AR

\% 7))

SECURITATEA GLOBALA
IN SECOLUL XXI

Transformari strategice, infrastructuri critice
si noua arhitectura a ordinii internationale

STUDIU

BUCURESTI
IUNIE 2026




CUPRINS
SECURITATEA GLOBALA IN SECOLUL XXI Transformari strategice, infrastructuri critice si

noua arhitecturd a ordinii INtErNAIONALE .........oceieiiieiiiiiieie et 5
CUVANT INAINTE ..ottt sttt 5
ABSTRACT 6
CAPITOLUL I 6
1 Transformarea mediului international de SECUTTtALE ..........cccueeiiiiriiiinieiiieie e 6
1.1.  De la ordinea unipolara la competitia multipolara................coooiiiiiiiiiiiiniieeeee, 7
1.2.  Erodarea ordinii internationale bazate pe reguli..........cccceevieriiiinieniieieeieeeeee e, 7
1.3, Transformarea naturii CONTIICELOT .......cc.eviiriiiiiiiiiiiiicieee e 8
1.4. Infrastructurile critice si rezilienta StrateZiCa..........ceevueeruieeiiienieeieeiie e 8
CAPITOLUL 119
2. Principalele teatre de conflict si implicatiile lor asupra securitatii globale ...........c.ccccceveenenen. 9
2.2. Ucraina — laboratorul transformarii razboiului contemporan ..............cocceevveenieeiieenieeieens 10
2.3. Orientul Mijlociu — competitia pentru controlul spatiului energetic mondial .................... 11
2.4. Indo-Pacific — centrul competitiei strategice a secolului XXI..........ccceevvvrrviieniieniienieennens 11
2.5. Africa — insecuritate regionald si efecte globale...........ccoccooiiiiiiiiiiiiii 12
CAPITOLUL TIT ..ttt ettt ettt et e bt et esne et enaesseenaeenneas 13
Securitatea maritima — fundament al stabilitatii economice si strategice globale ......................... 13
3.1. Marea — spatiul central al securitdtii lobale .........cccccecueriiniriiniiniiiceeceee 13
3.2. Stramtorile maritime — nodurile strategice ale economiei mondiale ............cccceevverennennnne. 13
3.3. Marea Neagrd — spatiul Strate@iC EUIOPEAM ......ccueeruierieeriieriieniteeieeniteeteesieeeeeeseeeseeesaeeenne 14
3.4. Infrastructura Maritima CIItICA .......ccueeriiertieiie ettt ettt ettt st e et eseee e b e seeeenne 15
3.5. Economia maritima si securitatea globala ..............ccooiiiiiiiiiiiiiiie 15
CAPITOLUL IV ettt ettt ettt et e bt ebeenaeseeenaeenneas 15
4. Infrastructurile critice — noul centru de greutate al securitatii globale ............cccceeceieiienennn. 15
4.1. Schimbarea paradigmel SECUTTEALIL ......coueeruiiriieriieiieeite ettt 15
4.2. Interdependenta Infrastructurilor CIIEICE ......cooveeriieiiiiiiieeieeie et 16
4.3. Energia — infrastructura criticd fundamentala...............ccccoiiiiiiiiniiiiiinieee e 17
4.4. Revolutia digitala si infrastructurile informationale ..............cooceeiiiiiiiiiiniiniieces 17
4.5. Spatiul submarin — infrastructura invizibila a globaliZarii..........ccoceerviiiiiniiiniiiiices 17
4.6. Infrastructurile critice si competitia ZEOPOIITICA .......eevvieeiiiriieeiiieeiii et 18
4.7. Rezilienta infrastructurilor CIIHICE .......oooveeiuieiiieiie ittt 18
CAPITOLUL V ettt ettt ettt et s b et et e s st e beeneesneeseenaesseenseenneas 18
5. Securitatea energetica — factor determinant al stabilitatii internationale...........c..ccoceeveriennnnne. 18
5.1. Energia si noua arhitecturd a puterii globale...........cccooiiiiiiiiiiiiiie 18
5.2. Petrolul si gazele naturale in competitia SEOPOLItICA .......eevviiviiiiiiiiieiieerieeee e 19
5.3. Infrastructura energeticad — ObieCtiV StTAtEEIC .....eeruvieriieeieeiieeiie ettt 19

5.4. Tranzitia energetica si implicatiile Strate@iCe ..........cccceeviiriiiiiiiiiiiinieeieeee e 20



5.5. Energia si securitatea maritima...........ceeeeieriieniieniienieeiie et eiee et steesiee et eseee e e 20

5.6. REZIIENEA CNETEETICA ....c.ueeeiiieiieeiieeiieeieetee ettt et tte et e siae e b e e seaeebeessseenseessseenseennseenne 21
CAPITOLUL VI ..ottt sttt sttt et sbe et e saeenaeenneas 21

6. Economia si securitatea globala — interdependentd, vulnerabilitate si competitie strategica ....21

6.1. Economia ca dimensiune @ SECUTTEALIL......c.eerveeruierieeiienieeiieeieesieesreeieeseneeseeseneeseeseneenne 21

6.2. Lanturile globale de aprovizionare si vulnerabilitatea siStemica.........c..coeeevvevveneneennnenne. 22

6.3. Sanctiunile economice i competitia fiNANCIATA. ........c.cevuieiieriieiieiie e 22

6.4. Tehnologia si competitia pentru avantajul @CONOMIC .........cceevvveeriierieeriieniieiieere e 22

6.5. Mineralele critice s €CONOMIia VIITOTUIUL ....ccuvievieriieiieeie et e 23

6.6. Rezilienta economica §i securitatea StrateZiCa.........oevueerieeriierieeniienieeieesieeieesieeeeee e 23
CAPITOLUL VL.t st et sttt et esbe et e e saeenaeenneas 24

7. Amenintarile hibride si tehnologiile emergente — redefinirea conflictului in secolul XXI ....... 24

7.1. Transformarea conflictului CONtEMPOTAN.........eeevviiieiieeeiieeeiee e eeree et 24

7.2. Dimensiunea informationald a competitiel StrateZiCe........ccvervrereerieeriienieereenreeieeeeeeenne 24

7.3. Securitatea cibernetica si infrastructurile digitale............ccooevririiniiiiiieieee, 25

7.4. Inteligenta artificiald si transformarea SECUTTtALIT .....ccueeruveeriieriieiierie e 25

7.5. Dronele si siStemele aULONOME ........cccueiieriieiieiieriieieeieetce ettt 26

7.6. Spatiul cosmic — noua frontierd Strate@ICa ..........eveeruerieruienierierierieeee et 26

7.7. Guvernanta tehnologiilor @METZente. ..........ccuieiuieriieiiiiiieeieee et 27
CAPITOLUL VIIT ..ottt ettt ettt et e st et eneeseeenaeenneas 27

8. Evaluarea riscurilor strategice globale...........cccuiiiiiiiiiiiiiiieeeeeeee e 27

8.1. Necesitatea unei abordars INTEZIALE .........evueeviriirieiierierie ettt 27

8.2. Principalii indicatori ai riSCUlUL StrAtEEIC ....cuvveeruiieeiiieeiieeeiieeciee et e e 28

8.3. Escaladarea conflictelor regionale .............ccoveeeiiieeiiieeiieeeieeeiee e 29

8.4. Vulnerabilitatea infrastructurilor CTItiCE .........ccouieviieriiiiiieiii e 29

8.5. Riscurile tehnologice si societatea digitald .............oooeeviiiiiiiiiniiiieeee 30

8.6. Construirea unui model integrat de evaluare ............ccceeevveeiiieniieenieece e, 30
CAPITOLUL IX .ttt ettt et sttt sttt et sbe et e saeenaeenee s 31

9. Scenarii prospective privind evolutia securitatii globale ..........ccccoooeeiiiiiiiiiiiiiieeee 31

9.1. Necesitatea abOrdarii PrOSPECTIVE ....ccvvieerurieeiieeeiieeeiieeeieeeeieeesaeeesreeesaeesssseeessseeenaseesnnns 31

9.2. Scenariul I — Stabilizare COMPELItIVA .......c.eeviieiiieeiieiieie e 32

9.3. Scenariul II — Escaladare regionald multipla ...........cccceeriiiiniiiiniiiee e 32

9.4. Scenariul III — Fragmentarea ordinii internationale..............ccoceoiiiniiiiiiniiineniceeenee 32

9.5. Scenariul IV — Cooperare adaptatiVa ..........cccueevuieriieriienieeiieeie ettt 33

(OF2N o U 0] 516 ) I PSSP 35

11. O noud paradigma a securitatii globale — cdtre un model sistemic de analiza strategica ........ 35

11.1. Limitele paradigmelor traditionale ..............ccoeoieiiiieriiiiiienieeie e 35

11.2. De la securitatea militard 1a SECUTTtatea SISEEIMICA. ....c.eeeverirereeererereeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 36



11.3. Modelul securitatii POLICENTIICE .......eeiiiiiiiriiiiiieiie ettt e 36

11.4. Inteligenta strategica ca infrastructurd de SECUTIItate .........cceeevveerieeiiienieeiieeieeiee e 36
11.5. Indicatorii SiStEMICT @1 SECUITEALI ...vvervveeiieeiieriieeieeetieeteertteeteesteeebeeseeeebeesaseenseeseneensaens 36
11.6. ANtICIPATEA STTATEZICA. ...euveeeeureeeeerieeireeeiteeeireeetreestreesareesssaeessseeessseeessseeessseeessseessseesnnns 37
CAPITOLUL XIL....ouiiiiiiiitinieneetee ettt sttt ettt et ettt 37
12. Teoria gravitatiei strategice — un model integrat pentru analiza securitatii globale ................ 37
I2.1. TEFOAUCETE ...ttt sttt ettt et aes 37
12.2. Centrele de gravitatie Strat@ZICa........eevueerrieeiieeiieeieeriieeteerieeeteesteeeseeseeeeseeseseeseessseeseens 38
12.3. FIUXUTIIE STrAtEZICE. .. eevieriieeiieeieetieeieette et eieesteetteesaeeseesbeesaeenseesseeenseessseanseesssesnsaens 38
12.4. Efectul de PrOPAZATE .....ccuveieeiieeiieeciee ettt et te et e st e e saeeessaeeesaseeenseeesaeesnsseeennns 39
12.5. ReZIIIENtA SISTEIMICA ....c.veeieiieiieeieetieeieeieeeiteeieesteeteeesbeeseeesseesaeesseenseessseesssessseesssennseens 39
12.6. Gravitatia StrategiCa $1 ANICIPATCA ....ccuveevieereerieerieertieeteenteeeteesseeesseesseeeseessseesseessseesseens 39
CAPITOLUL XIIL ..ttt ettt st et ettt b b see b 40
13. Dreptul international in noul mediu de securitate — intre stabilitate normativa si transformare
Y8 R 11 o4 (o IR OSSPSR 40
13.1. Carta Organizatiei Natiunilor Unite si competitia StrategiCa.........cccccevevuerveneerueeueneene. 40
13.2. Dreptul international umanitar si transformarea razboiului...........cccceeveveeieniinieneneenne. 40
13.3. Dreptul marii si securitatea Maritima............cecueerieeieerieniieenie et esee e see et see e 41
13.4. Dreptul international si infrastructurile CritiCe...........oovuiriieiiieiiienieiieie e 41
13.5. Inteligenta artificiala si dreptul international ..............ccoceiiiiniiiiiiiiiiinieecee 41
13.6. Spre un drept international al reZiIlIeNtel ...........coveviriiiriiniiiiinieeceeeeeeeee e 41
CONCLUZIT FINALE ..ottt ettt ettt 42
BIBLIOGRAFIE SELECTIVA .......viviiiiriirieiiesisessiesssesssssssesssses s ssessssssssssssssssns +4
I. Organizatii internationale si documente ofiCiale ...........coerviiriiiiiiiniiniieeeee 44
II. Institute internationale de CETCELATE. ........coervuiriiriiriiiriieieeieet ettt 45
III. Literaturd academica fundamentald .............ccocooiiiiiiiiiiiiiiieeeee e 45
I'V. Energie, infrastructuri CritiCe $1 SECUITLALE ........coueruiriiriiriiniieieete ettt 45
V. Inteligenta artificiald si securitate CIDEINEtICA. ........ccuieiuieriieiierie e 46
VI. Drept international si guvernanta globala.............cocooiiiiiiiiiiie e 46
VIL Surse statistice $1 baze de date.........cceeeiieiiiiiiiiieiie e 46

ANEXA 1 -ABREVIERI.......oooiiiiiiiiicce e 46



SECURITATEA GLOBALA N SECOLUL XXI
Transformari strategice, infrastructuri critice si noua arhitectura a ordinii internationale

AUTORI: Amiral (rtr) PhD. Aurel POPA, Contraamiral de Flotila(rtr) PhD. Sorin Learschi

CUVANT INAINTE

In ultimele decenii, mediul international de securitate a traversat una dintre cele mai
profunde transformari din perioada postbelica. Conflictele armate conventionale coexista astizi cu
amenintari hibride, atacuri cibernetice, competitie tehnologica, presiuni asupra infrastructurilor
critice, vulnerabilitati energetice si perturbari ale lanturilor globale de aprovizionare. Studiul
evidentiaza, securitatea nu mai poate fi inteleasa exclusiv prin prisma echilibrului militar dintre
state, ci trebuie analizata ca rezultatul interactiunii dintre numeroase sisteme politice, economice,
juridice, tehnologice si sociale, aflate intr-o permanenta relatie de interdependenta.

Studiul reprezintd rezultatul unei cercetari orientate spre intelegerea mecanismelor prin care
evenimente aparent distincte — conflictele regionale, incidentele maritime, crizele energetice,
atacurile asupra infrastructurilor critice sau dezvoltarea accelerata a inteligentei artificiale — ajung
sd influenteze functionarea intregului sistem international. Analiza propusa urmareste depasirea
abordarilor sectoriale si oferirea unei perspective integrate asupra securitatii globale, in care
dimensiunile geopoliticd, juridica, economica, energeticd, tehnologica si societald sunt tratate ca
elemente ale unui sistem unic.

Elaborarea acestui studiu a fost motivatd si de necesitatea dezvoltdrii unor instrumente
analitice capabile si raspunda ritmului accelerat al transformdrilor strategice. Intr-o lume in care
deciziile trebuie adoptate rapid, pe baza unui volum considerabil de informatii, simpla descriere a
evenimentelor nu mai este suficientd. Devine esentiald identificarea tendintelor, evaluarea
interdependentelor si anticiparea evolutiilor probabile. Din aceastd perspectiva, lucrarea propune nu
doar o analiza a mediului de securitate, ci si o serie de instrumente conceptuale si metodologice
destinate evaludrii integrate a riscurilor printre care Indice de escaladare globala, Monitorizarea
infrastructurilor critice, Raportul privind securitatea globala st modelul Gravitatiei strategice.

O atentie deosebiti este acordati dimensiunii juridice a securititii globale. Intr-o perioada
caracterizata de transformari tehnologice si geopolitice accelerate, dreptul international continua sa
reprezinte unul dintre fundamentele ordinii internationale. Dintr-o altd perspectiva, noile realitati
impun dezvoltarea unor interpretari si mecanisme capabile sa raspunda provocarilor generate de
conflictele hibride, de operatiunile cibernetice, de protectia infrastructurilor critice si de utilizarea
inteligentei artificiale. Lucrarea sustine cd eficienta normelor juridice depinde tot mai mult de
capacitatea acestora de a Insoti evolutia mediului strategic si de a consolida rezilienta sistemului
international.

Demersul de fatd nu urmareste formularea unor raspunsuri definitive si nici construirea unui
model exhaustiv de interpretare a securitdtii globale. Complexitatea si dinamica fenomenelor
analizate impun prudenti si deschidere citre perspective interdisciplinare. In acelasi timp, studiul
porneste de la convingerea ca intelegerea securitdtii contemporane necesita depasirea frontierelor
disciplinare traditionale si dezvoltarea unui dialog permanent intre drept, relatii internationale,
studii strategice, economie, tehnologie si stiintele sociale.

Speranta autorilor este ca aceasta lucrare sa constituie un instrument util atat pentru
cercetatori, cadre universitare si studenti, cat si pentru practicienii implicati in elaborarea politicilor
publice, 1n analiza strategica si in gestionarea securitatii nationale si internationale. Totodata, studiul
isi propune sa contribuie la consolidarea culturii analitice in domeniul securitatii si la promovarea
unei abordari bazate pe cooperare, preventie si rezilienta.

Intr-o lume in care incertitudinea pare si devind o constanta, iar schimbarea reprezinta
regula si nu exceptia, securitatea globald nu mai poate fi privita doar ca un obiectiv al statelor, ci ca
o responsabilitate comuni a intregii comunititi internationale. Intelegerea interdependentelor care



definesc ordinea contemporanad si dezvoltarea unor mecanisme capabile sd prevind escaladarea
crizelor reprezinta, probabil, una dintre cele mai importante provocari ale generatiei noastre.

Daca aceasta lucrare va reusi sa stimuleze reflectia critica, dialogul interdisciplinar si
dezvoltarea unor noi directii de cercetare privind securitatea globald, atunci scopul sau fundamental
poate fi considerat atins.

AUTORII

ABSTRACT

Evaluarea realizata in cadrul prezentei lucrari indica faptul ca sistemul international
traverseaza o perioada caracterizata prin instabilitate strategica ridicata, determinata de
suprapunerea simultana a mai multor focare de conflict si de intensificarea competitiei
geopolitice dintre marile puteri. Spre deosebire de perioadele anterioare, amenintarile actuale
nu mai sunt exclusiv militare, ci rezulta din interactiunea dintre conflictele armate,
vulnerabilitatile infrastructurilor critice, presiunile economice, competitia tehnologica si
utilizarea instrumentelor hibride de influenta. Razboiul din Ucraina continud sa reprezinte
principalul factor de instabilitate pentru spatiul euro-atlantic, influentind securitatea Marii
Negre, politica energetica europeana si relatiile dintre Federatia Rusa si statele membre NATO.
In paralel, Orientul Mijlociu ramdne una dintre cele mai volatile regiuni ale lumii, unde
securitatea rutelor maritime §i protectia infrastructurilor energetice influenteaza direct
stabilitatea pietelor mondiale si libertatea comertului international. In regiunea Indo-Pacific,
competitia strategica dintre Statele Unite si Republica Populara Chineza continud sd se
manifeste prin consolidarea prezentei militare, dezvoltarea capacitatilor navale si intensificarea
disputelor privind controlul spatiilor maritime si al infrastructurilor critice. In acelasi timp,
regiunile Sahel, Cornul Africii si Peninsula Coreeand demonstreaza ca instabilitatea regionala
si amenintarile generate de actori nestatali continua sa reprezinte provocari importante pentru
securitatea internationala. Un element definitoriu al mediului strategic actual il constituie
transformarea infrastructurilor critice in obiective de interes militar si geopolitic. Retelele
energetice, porturile, conductele de petrol si gaze, cablurile submarine, satelitii si sistemele
digitale devin componente esentiale ale rezilientei statelor si ale securitdtii colective. In acelasi
timp, atacurile cibernetice, operatiunile informationale si utilizarea inteligentei artificiale in
domeniul militar modifica natura conflictelor si sporesc complexitatea procesului de evaluare a
riscurilor. Analiza concluzioneaza ca securitatea globala este caracterizata de un nivel ridicat al
probabilitatii producerii unor incidente regionale cu impact international, fara existenta unor
indicii care sa sugereze, in prezent, declansarea unui conflict militar global. Cu toate acestea,
acumularea simultana a mai multor crize si interdependenta dintre acestea impun consolidarea
mecanismelor de cooperare internationala, dezvoltarea rezilientei infrastructurilor critice §i
adoptarea unor instrumente integrate de analizd strategica §i avertizare timpurie.

CAPITOLUL I

1 Transformarea mediului international de securitate

Securitatea internationald traverseaza una dintre cele mai profunde perioade de transformare
din istoria contemporand. Daca in primele doud decenii care au urmat sfarsitului Razboiului Rece



mediul strategic parea orientat cdtre consolidarea cooperarii multilaterale si extinderea ordinii
internationale bazate pe reguli, evolutiile ultimilor ani demonstreaza aparitia unei configuratii mult
mai complexe si mai putin previzibile. Revenirea competitiei dintre marile puteri, multiplicarea
conflictelor regionale, dezvoltarea acceleratd a tehnologiilor disruptive si cresterea vulnerabilitatii
infrastructurilor critice au modificat fundamental natura amenintarilor si modalitétile prin care
statele 1si definesc si 1si protejeaza interesele strategice.

Transformarile actuale nu pot fi explicate prin existenta unui singur conflict sau a unei
singure crize internationale. Ele reprezinta rezultatul unei acumulari de evolutii politice, economice,
tehnologice si militare care au modificat echilibrul global al puterii si au redus capacitatea
institutiilor internationale de a gestiona eficient noile provociri. In acest context, securitatea nu mai
poate fi analizata exclusiv prin prisma raporturilor militare dintre state, ci trebuie inteleasd ca un
sistem complex de interdependente in care dimensiunile politica, economica, energetica,
tehnologica, cibernetica si juridica se influenteaza reciproc.

Rézboiul din Ucraina, tensiunile persistente din Orientul Mijlociu, competitia strategica din
Indo-Pacific, intensificarea atacurilor asupra infrastructurilor critice si utilizarea pe scara larga a
tehnologiilor autonome demonstreaza ca mediul international se caracterizeaza printr-un grad
ridicat de volatilitate si printr-o reducere semnificativa a capacititii de anticipare. In consecinta,
analiza securitdtii globale trebuie sa depdseasca abordarile traditionale si sd integreze simultan
dimensiunea militard, economica, energetica, tehnologica si societald a riscului.

1.1. De la ordinea unipolara la competitia multipolara

Perioada imediat urmatoare incheierii Razboiului Rece a fost dominata de perceptia
existentei unei ordini internationale unipolare, in cadrul careia Statele Unite beneficiau de o
superioritate economicd, militard si tehnologica fara precedent. Extinderea organizatiilor
internationale, liberalizarea comertului si dezvoltarea cooperarii economice au creat impresia ca
interdependenta globala va reduce probabilitatea producerii unor conflicte majore si va consolida
stabilitatea internationala.

Aceasta paradigma a inceput insa sa se modifice treptat odata cu ascensiunea Republicii
Populare Chineze, modernizarea acceleratd a Federatiei Ruse si afirmarea unor puteri regionale
capabile sa influenteze echilibrul strategic in propriile zone de interes. India, Turcia, Arabia Saudita,
Brazilia si alte state au inceput s promoveze politici externe mai autonome, in timp ce organizatii
precum BRICS si Organizatia de Cooperare de la Shanghai au dobandit o relevanta tot mai mare in
arhitectura relatiilor internationale.

Multipolaritatea actuala nu presupune existenta unui echilibru stabil intre actorii principali,
ci o competitie permanentd pentru influentd politica, economica, tehnologica si militara. Spre
deosebire de bipolarismul caracteristic Razboiului Rece, sistemul actual este marcat de flexibilitatea
aliantelor si de existenta unor parteneriate variabile, construite in functie de interese specifice si de
obiective strategice limitate in timp. Aceastd configuratie genereaza o crestere a incertitudinii si
complica procesul de anticipare a evolutiilor geopolitice.

1.2. Erodarea ordinii internationale bazate pe reguli

Una dintre cele mai importante transformari ale mediului strategic contemporan este
diminuarea eficientei mecanismelor traditionale de guvernanta internationald. Carta Organizatiei
Natiunilor Unite si celelalte instrumente fundamentale ale dreptului international continua sa
reprezinte cadrul juridic al relatiilor dintre state, insa aplicarea lor este influentata tot mai puternic
de rivalitdtile geopolitice si de dificultatea obtinerii unui consens intre marile puteri.

Blocajele repetate din cadrul Consiliului de Securitate al Organizatiei Natiunilor Unite
ilustreaza limitele sistemului actual in gestionarea conflictelor majore. In paralel, dezvoltarea unor
domenii insuficient reglementate, precum operatiunile cibernetice, utilizarea inteligentei artificiale



in domeniul militar, sistemele autonome de armament si activitatile desfasurate in spatiul
extraatmosferic, genereaza provocari juridice fara precedent.

Aceastd evolutie nu trebuie interpretatd ca o diminuare a importantei dreptului international,
ci ca o demonstratie a necesitatii adaptarii sale la noile realitati tehnologice si geopolitice.
Capacitatea normelor internationale de a rdspunde acestor provocari va reprezenta unul dintre
factorii decisivi pentru stabilitatea sistemului international in urmatoarele decenii.

1.3. Transformarea naturii conflictelor

Conflictele contemporane difera semnificativ de cele care au caracterizat secolul al XX-lea.
Dacd in trecut operatiunile militare conventionale reprezentau principalul instrument de atingere a
obiectivelor strategice, In prezent acestea sunt completate de actiuni desfasurate simultan in
domeniul informational, cibernetic, economic si tehnologic.

Réazboiul din Ucraina demonstreaza ca utilizarea dronelor, a sistemelor autonome, a
razboiului electronic si a atacurilor asupra infrastructurilor critice poate influenta decisiv
desfasurarea operatiunilor militare. in mod similar, evolutiile din Orientul Mijlociu evidentiaza
importanta controlului rutelor maritime, a infrastructurilor energetice si a utilizarii actorilor nestatali
ca instrumente de influentd strategica.

In consecinta, conflictul modern trebuie inteles ca o competitie multidimensionali, in care
succesul nu depinde exclusiv de superioritatea militara, ci si de capacitatea statelor de a proteja
infrastructurile critice, de a asigura continuitatea functionarii economiei si de a gestiona fluxurile
informationale si tehnologice.

1.4. Infrastructurile critice si rezilienta strategica

Una dintre cele mai importante schimbari produse in ultimul deceniu este transformarea
infrastructurilor critice in obiective strategice prioritare. Retelele energetice, porturile maritime,
conductele de petrol si gaze, cablurile submarine, sistemele de comunicatii si centrele de date
reprezintd astdzi componente indispensabile ale securitatii nationale si ale functionarii economiei
globale.

Atacurile asupra acestor infrastructuri produc efecte care depasesc cu mult dimensiunea
militara. Ele afecteaza continuitatea serviciilor publice, stabilitatea pietelor energetice, functionarea
lanturilor globale de aprovizionare si capacitatea statelor de a raspunde eficient unor situatii de
crizd. Din aceastd perspectiva, protectia infrastructurilor critice nu mai reprezintd exclusiv o
responsabilitate tehnica, ci o componenta esentiald a politicilor de securitate si aparare.

Conceptul de rezilienta strategica dobandeste astfel o importanta fara precedent. Capacitatea
unui stat de a preveni, absorbi si depasi efectele unor atacuri asupra infrastructurilor critice devine
la fel de importantd precum capacitatea sa militara conventionald. Dintr-o altd perspectiva,
rezilienta presupune consolidarea cooperarii dintre autoritatile publice, sectorul privat si
organizatiile internationale, intrucat majoritatea infrastructurilor esentiale functioneaza in cadrul
unor retele transnationale si interdependente.

Transformarile analizate in acest capitol demonstreaza ca mediul international de securitate
se afla intr-o etapd de redefinire profunda, in care granitele dintre securitatea militard, economica,
energetica si tehnologica devin din ce n ce mai dificil de delimitat. Revenirea competitiei dintre
marile puteri, dezvoltarea tehnologiilor disruptive, vulnerabilitatea infrastructurilor critice si
multiplicarea conflictelor regionale contureaza un sistem international caracterizat printr-un nivel
ridicat de complexitate si incertitudine.

In acest context, analiza strategica trebuie si depiseasca abordarile traditionale si sa
integreze perspective multidisciplinare capabile sa explice interdependentele dintre diferitele
domenii ale securitatii. Numai printr-o astfel de abordare este posibila intelegerea mecanismelor
care genereaza instabilitatea actuald si fundamentarea unor politici publice orientate cétre



prevenirea conflictelor, consolidarea rezilientei si adaptarea arhitecturii internationale de securitate
la provocarile secolului XXI.

CAPITOLUL II

2. Principalele teatre de conflict si implicatiile lor asupra securitatii globale

Conflictele regionale reprezinta astazi principalul factor de transformare a mediului
international de securitate. Spre deosebire de perioada Razboiului Rece, cand rivalitatea dintre cele
doud blocuri domina aproape toate evolutiile geopolitice, actuala configuratie strategica este
caracterizata prin existenta simultana a mai multor focare de instabilitate, fiecare avand propriile
cauze, actori si implicatii. Cu toate acestea, aceste conflicte nu evolueaza izolat. Ele sunt conectate
prin interese economice, energetice, tehnologice si politico-militare, astfel incat evolutiile dintr-o
regiune produc efecte directe sau indirecte asupra altor spatii geografice.

Conflictul din Ucraina influenteaza securitatea energetica europeana si stabilitatea Marii
Negre, tensiunile din Orientul Mijlociu afecteaza pietele mondiale de energie si comertul maritim,
iar competitia din Indo-Pacific determina transformari profunde ale politicilor de aparare si ale
echilibrului strategic mondial. In acelasi timp, instabilitatea din Sahel, Cornul Africii si Peninsula
Coreeana contribuie la amplificarea riscurilor globale prin efectele asupra migratiei, terorismului,
criminalitdtii organizate si securitatii economice.

Intelegerea acestor conflicte necesita o abordare integrati, capabild si depaseascd analiza
exclusiv militara si sa evidentieze relatiile dintre dimensiunea operationald, cea economica, juridica
si geopolitica.

Tabelul 1. Principalele conflicte active si caracteristicile acestora (Situatia anului 2026)

Conflic Actor Natura Dimensiuni Nivel Impact
t/ Regiune i principali conflictului dominante estimat de strategic global
risc
Ucraina Ucraina — Conflict armat Militara, energetica,  Foarte Reconfigureaza
Federatia Rusa  international cibernetica, ridicat securitatea
conventional cu  economica, maritima europeana,
elemente influenteaza
hibride pietele energetice,
securitatea
alimentara si
arhitectura
NATO.
Orientul Israel, Iran, Confruntare Militara, energetica, Foarte Afecteaza
Mijlociu grupari armate  regionald cu maritima ridicat Stramtoarea
regionale, SUA incidente directe Hormuz, Marea
si parteneri si indirecte Rosie, pretul
petrolului si
stabilitatea
regionala.
Marea Rosie / Gruparea Amenintari Maritima, Ridicat Creste costurile
BELNGBV BV G OB Houthi, coalitii |~ maritime si economica, transportului
navale asupra energetica mondial si
internationale transportului perturba lanturile
comercial logistice.
Marea Chinei China, Filipine, Competitie Navala, geopolitica,  Ridicat Influenteaza
de Sud Vietnam, strategica si economica libertatea
Malaysia, SUA  dispute navigatiei si
maritime comertul global

din Indo-Pacific.



Taiwan

Peninsula
Coreeana

Cornul Africii

Caucazul de
Sud

Spatiul
cibernetic
global

2.2. Ucraina — laboratorul transformarii razboiului contemporan

Republica
Populara
Chineza —
Taiwan

Coreea de
Nord, Coreea
de Sud, SUA,
Japonia

Grupari
armate, state
africane,
organizatii
regionale

Sudan, Sudanul
de Sud,
Somalia,
grupari armate

Armenia,
Azerbaidjan

State, grupari
sponsorizate,
criminalitate

organizata

Criza strategica
cu potential
militar

Confruntare
strategica si
descurajare
nucleara

Conlflict
asimetric si
instabilitate
politica

Conflicte
interne si
regionale

Dispute
teritoriale si
securitate
regionala

Conflict
permanent sub
pragul
razboiului

Militara,
tehnologica,
economica

Militara, nucleara

Terorism, securitate
umana

Umanitara, militara

Militara, politica

Cibernetica,
informationala

Ridicat

Moderat—
Ridicat

Ridicat

Ridicat

Moderat

Ridicat

Impact major
asupra industriei
mondiale a
semiconductorilor
si asupra
echilibrului
strategic SUA—
China.

Mentine
instabilitatea in
Asia de Nord-Est
si necesita
prezenta militara
permanenta.
Favorizeaza
migratia,
criminalitatea
transfrontaliera si
insecuritatea
regionala.
Produce crize
umanitare si
afecteaza
stabilitatea Africii
de Est.
Influenteaza
coridoarele
energetice dintre
Marea Caspica si
Europa.
Afecteaza
infrastructurile
critice, economia
digitala si
increderea
institutionala.

Raézboiul declansat de Federatia Rusa impotriva Ucrainei reprezintd cel mai important
conflict conventional desfasurat pe continentul european dupd cel de-Al Doilea Razboi Mondial.
Dincolo de dimensiunea sa militara, conflictul constituie un laborator al transformarii razboiului
contemporan, in care tehnologiile emergente, rdzboiul informational, sanctiunile economice si
atacurile asupra infrastructurilor critice sunt utilizate simultan pentru atingerea obiectivelor

strategice.

Una dintre cele mai importante caracteristici ale conflictului este extinderea spatiului
operational dincolo de linia frontului. Utilizarea dronelor cu raza lunga de actiune permite Ucrainei
sa loveasca infrastructura energetica si industriala situata la sute de kilometri in interiorul Federatiei
Ruse, in timp ce Rusia continud atacurile asupra infrastructurii energetice, centrelor urbane si
instalatiilor logistice ucrainene. In aceste conditii, distinctia traditionala dintre front si adancimea
strategicd devine tot mai putin relevanta.

Conflictul demonstreaza, de asemenea, importanta informatiei si a tehnologiei in
desfasurarea operatiunilor militare. Imaginile satelitare comerciale, sistemele de comunicatii prin
satelit, inteligenta artificiala utilizata pentru analiza cAmpului de lupta si dronele autonome modifica
fundamental procesul de planificare si executare a operatiunilor. Superioritatea tehnologicd devine
astfel un multiplicator de fortd comparabil cu superioritatea numerica.



Dimensiunea economica a razboiului este la fel de importanta. Atacurile asupra rafinariilor,
terminalelor petroliere si infrastructurilor energetice urmaresc diminuarea capacitatii adversarului
de a sustine efortul militar pe termen lung. In paralel, sanctiunile economice si masurile privind
limitarea exporturilor tehnologice transforma economia Intr-un veritabil teatru de confruntare
strategica.

Conflictul influenteaza profund si arhitectura de securitate europeana. Extinderea NATO,
consolidarea flancului estic, cresterea bugetelor pentru aparare si dezvoltarea industriei europene de
armament reprezintd consecinte directe ale razboiului. In acelasi timp, regiunea Marii Negre
dobandeste o importanta strategica fard precedent, devenind spatiul de intersectie dintre securitatea
europeand, securitatea energetica si libertatea navigatiei.

2.3. Orientul Mijlociu — competitia pentru controlul spatiului energetic mondial

Orientul Mijlociu continua sa reprezinte una dintre cele mai volatile regiuni ale lumii, in
principal datoritd suprapunerii rivalitatilor istorice, competitiei geopolitice si importantei sale
pentru securitatea energetica globala. Spre deosebire de alte teatre de conflict, In aceastd regiune
dimensiunea militarad este inseparabila de cea economica, intrucat controlul infrastructurilor
energetice si al principalelor rute maritime influenteaza direct stabilitatea pietelor mondiale.

Evenimentele recente demonstreaza ca Stramtoarea Hormuz, Bab el-Mandeb si Canalul
Suez reprezinta veritabile puncte de gravitatie ale securitatii globale. Orice perturbare a navigatiei
prin aceste zone produce efecte imediate asupra pretului petrolului, costurilor transportului maritim
si functionarii lanturilor internationale de aprovizionare.

In paralel, rivalitatea dintre Iran si Israel, competitia dintre Iran si statele arabe din Golf si
prezenta militara americand contribuie la mentinerea unui echilibru strategic fragil. Actorii nestatali,
in special Hezbollah si miscarea Houthi, completeaza aceasta configuratie complexd, demonstrand
cd influenta regionald poate fi exercitata si prin intermediul unor organizatii care nu apartin formal
aparatului de stat.

Un aspect definitoriu al conflictelor din Orientul Mijlociu este utilizarea infrastructurilor
energetice ca instrument de presiune strategica. Rafindriile, terminalele petroliere, conductele si
instalatiile de export reprezinta obiective cu valoare militard si economicd deosebita, iar protejarea
lor implicd mobilizarea unor resurse navale si aeriene considerabile.

2.4. Indo-Pacific — centrul competitiei strategice a secolului XXI

Dacé Europa reprezinta in prezent principalul teatru al confruntarii militare conventionale,
regiunea Indo-Pacific concentreaza cea mai importanta competitie strategica pe termen lung.
Evolutiile economice si militare din aceastd zona vor influenta probabil configuratia sistemului
international pentru urmatoarele decenii.

Cresterea puterii economice si navale a Chinei, consolidarea parteneriatelor dintre Statele
Unite si aliatii sdi regionali si disputele privind controlul Marii Chinei de Sud si statutul Taiwanului
determina o transformare profunda a echilibrului strategic regional.

Spre deosebire de Europa, unde confruntarea militara este deja o realitate, in Indo-Pacific
competitia se desfdsoard in principal prin demonstratii de forta, exercitii militare, dezvoltarea
infrastructurilor portuare, investitii tehnologice si consolidarea aliantelor. Cu toate acestea,
densitatea ridicata a prezentei navale si aeriene in regiune face ca probabilitatea producerii unor
incidente neintentionate sa fie in crestere.

Taiwan ocupa o pozitie centrald in aceasta competitie. Dincolo de importanta sa politica,
insula reprezintd unul dintre cele mai importante centre mondiale de productie a semiconductorilor
avansati, ceea ce 1i confera o valoare strategica esentiald pentru economia globala.



2.5. Africa — insecuritate regionala si efecte globale

In ultimele doua decenii, continentul african a devenit un spatiu in care se intersecteaza
probleme de securitate internd, competitie geopolitica si interese economice globale. Regiunea
Sahel constituie exemplul cel mai relevant al acestei evolutii.

Instabilitatea politica, loviturile de stat, activitatea gruparilor armate si diminuarea prezentei
internationale au creat conditiile pentru aparitia unui mediu de securitate extrem de fragil. De
asemenea, competitia pentru accesul la resurse naturale strategice si extinderea influentei unor
actori externi amplificd complexitatea situatiei regionale.

Impactul acestor evolutii depaseste spatiul african. Migratia, criminalitatea transfrontaliera,
terorismul si perturbarea rutelor comerciale afecteaza direct securitatea europeana si interesele
economice internationale.

Analiza principalelor teatre de conflict demonstreaza ca securitatea globala este rezultatul
interactiunii dintre multiple crize regionale, fiecare avand propriile particularitati, dar toate
influentand functionarea sistemului international. Ucraina evidentiaza transformarea razboiului
conventional prin integrarea tehnologiilor emergente si a dimensiunii economice, Orientul Mijlociu
confirma rolul determinant al securitatii energetice si maritime, iar Indo-Pacific ilustreaza
competitia strategica pentru configuratia viitoarei ordini mondiale.

Aceste conflicte nu trebuie analizate separat, ci ca elemente ale unui mediu strategic
caracterizat prin interdependenta si volatilitate, in care evolutiile dintr-o regiune pot produce efecte
sistemice asupra securitdtii, economiei si stabilitatii globale. Din aceasta perspectiva, urmatorul
capitol va examina rolul securitatii maritime ca element central al ordinii internationale
contemporane si ca factor determinant pentru functionarea comertului si a economiei mondiale.

Tabelul 2. Indicatorii utilizati in evaluarea securitatii globale

Domeniul

de evaluare

Indicator
strategic

Elemente
analizate

Nivel

de evaluare

Impact
asupra securitatii

Securitate militara

Geopolitica

Securitate
energetica

Securitate maritima

Infrastructuri
critice

Securitate
cibernetica

Securitate
economica

Securitate
tehnologica

Intensitatea conflictelor

armate

Competitia strategica
dintre marile puteri

Stabilitatea pietelor
energetice

Libertatea navigatiei si
protectia rutelor
maritime

Nivelul de
vulnerabilitate al
infrastructurilor
esentiale
Intensitatea
amenintarilor
cibernetice

Rezilienta economica

Nivelul dezvoltarii
tehnologiilor critice

Numarul conflictelor active,
operatiuni militare,
mobilizarea fortelor,
utilizarea armamentului
strategic

Relatiile dintre marile puteri,
aliante, sanctiuni, tensiuni
diplomatice

Productia si transportul
petrolului si gazelor,
infrastructuri energetice,
volatilitatea preturilor
Situatia in stramtori,
incidente navale, securitatea
porturilor si a coridoarelor
comerciale

Retele energetice, porturi,
conducte, cabluri submarine,
centre logistice

Atacuri asupra
infrastructurilor digitale,
malware, ransomware,
operatiuni cibernetice
sponsorizate de state
Inflatie, comert international,
sanctiuni economice, lanturi
de aprovizionare

Inteligenta artificiala,
semiconductori, comunicatii
cuantice, sisteme autonome

Foarte scazut —
Foarte ridicat

Foarte scazut —
Foarte ridicat

Foarte scazut —

Foarte ridicat

Foarte scazut —
Foarte ridicat

Foarte scazut —
Foarte ridicat

Foarte scazut —
Foarte ridicat

Foarte scazut —
Foarte ridicat

Foarte scazut —
Foarte ridicat

globale
Determina nivelul
general al instabilitatii si
riscul escaladarii
regionale sau globale.

Influenteaza arhitectura
securitatii internationale
si stabilitatea regionala.
Afecteaza economia
globala, securitatea
energetica si rezilienta
statelor.

Influenteaza comertul
mondial si lanturile
globale de
aprovizionare.
Determina continuitatea
functionarii economiei si
a serviciilor esentiale.

Poate afecta simultan
economia, administratia
si infrastructurile critice.

Influenteaza stabilitatea
financiara si dezvoltarea
economica.

Determind avantajul
strategic si
competitivitatea statelor.



Securitate Integritatea spatiului Dezinformare, manipulare Foarte scazut — Influenteaza increderea

informationali informational informationala, influentad Foarte ridicat publica si stabilitatea
externa, razboi informational institutionala.
Securitate climatica | Vulnerabilitati Dezastre naturale, migratie, Foarte scazut — Poate genera instabilitate
si umanitara climatice si umanitare insecuritate alimentara si Foarte ridicat regionala si presiuni
acces la resurse asupra securitatii
internationale.
Guvernanta Capacitatea institutiilor =~ Functionarea ONU, NATO, Foarte scazut — Influenteaza capacitatea
internationali multilaterale UE, OSCE, G7, G20 si Foarte ridicat comunitatii
cooperarea internationala internationale de a
preveni si gestiona
crizele.
Rezilienta strategicd = Capacitatea de adaptare | Continuitatea serviciilor Foarte scazut — Reprezinta indicatorul
la crize esentiale, redundanta Foarte ridicat sintetic al stabilitatii
infrastructurilor, capacitatea sistemului international.

de recuperare

CAPITOLUL III

Securitatea maritima — fundament al stabilitatii economice si strategice globale

3.1. Marea — spatiul central al securitatii globale

Securitatea maritima reprezintd una dintre dimensiunile fundamentale ale securitatii
internationale contemporane. Desi conflictele armate sunt adesea analizate prin prisma operatiunilor
terestre, realitatea strategica demonstreaza ca marile si oceanele constituie infrastructura invizibila
care sustine functionarea economiei mondiale. Aproximativ noudzeci la suta din comertul
international se desfdsoard pe cale maritima, iar principalele fluxuri de energie, materii prime si
produse manufacturate depind de libertatea navigatiei si de securitatea principalelor coridoare
maritime.

Importanta spatiului maritim depdseste insa dimensiunea comerciald. Marile reprezinta
simultan zone de proiectie a puterii militare, spatii de competitie pentru resurse naturale,
infrastructuri de comunicatii globale si domenii esentiale pentru securitatea energeticd. Din acest
motiv, controlul rutelor maritime si protectia infrastructurilor asociate au devenit obiective
prioritare pentru marile puteri si pentru organizatiile internationale de securitate.

Transformarile tehnologice din ultimele doud decenii au modificat profund natura securitatii
maritime. Dezvoltarea dronelor navale, a sistemelor autonome de supraveghere, a satelitilor
comerciali si a tehnologiilor de monitorizare in timp real a crescut capacitatea statelor de a controla
spatiul maritim, dar a amplificat si vulnerabilitatea infrastructurilor critice aflate in mediul marin.

3.2. Stramtorile maritime — nodurile strategice ale economiei mondiale

Sistemul comercial mondial depinde de existenta unor puncte de trecere obligatorii,
cunoscute in literatura de specialitate drept maritime chokepoints. Aceste spatii concentreaza
volume foarte mari de trafic comercial si energetic, astfel incét orice perturbare a functionarii lor
produce efecte economice disproportionate.

Dintre acestea, Strimtoarea Hormuz ocupd o pozitie centrald. Aproximativ o cincime din
consumul mondial de petrol tranziteaza zilnic aceasta ruta, ceea ce transforma orice incident produs
in zona intr-un factor cu impact imediat asupra pietelor internationale. Evenimentele recente
demonstreaza ca atacurile asupra petrolierelor, utilizarea dronelor maritime si disputele privind



controlul navigatiei pot influenta simultan pretul energiei, costurile transportului si stabilitatea
economica globala.

Canalul Suez si Stramtoarea Bab el-Mandeb formeaza un al doilea ansamblu strategic
esential. Acestea conecteaza Oceanul Indian cu Marea Mediterana si permit transportul rapid al
marfurilor Intre Asia si Europa. Atacurile asupra navelor comerciale desfasurate in Marea Rosie au
demonstrat ca blocarea temporara a acestor rute obligd operatorii maritimi sa utilizeze trasee
alternative prin Capul Bunei Sperante, ceea ce prelungeste durata transportului, mareste consumul
de combustibil si determina cresterea costurilor logistice la nivel mondial.

Bosforul si Dardanelele continua sa reprezinte punctele de acces catre Marea Neagra si,
implicit, catre porturile ucrainene, romanesti, bulgare, georgiene si rusesti. Dupa declansarea
razboiului din Ucraina, aceste stramtori au dobandit o relevantd strategica suplimentara, fiind direct
implicate in securitatea exporturilor agricole, in libertatea navigatiei si in echilibrul militar regional.

In regiunea Indo-Pacific, Strimtoarea Malacca constituie una dintre cele mai importante
artere comerciale ale lumii. Aceasta faciliteaza fluxurile energetice dintre Orientul Mijlociu si
economiile asiatice si reprezintd un element esential al competitiei strategice dintre China si Statele
Unite. Vulnerabilitatea acestei rute explica investitiile masive in dezvoltarea unor coridoare
alternative si consolidarea prezentei navale in regiune.

Tabelul 3. Principalele rute maritime si importanta lor strategica

Ruta Important Important Vulnerabilitat
maritima a economica a getica e

Foarte Foarte Ridicata Foarte
a Hormuz ridicata ridicata ridicat

Ridicati Ridicata Ridicata Ridicat
Mandeb

Foarte Ridicata Moderata Foarte
Suez ridicata ridicat

Bosfor si Ridicata Moderata Moderata Ridicat
Dardanele

Stramtoare Foarte Ridicata Moderata Foarte
a Malacca ridicata ridicat

Canalul Ridicata Scazuta Scazuta Modera
Panama t

3.3. Marea Neagra — spatiu strategic european

Incepand cu anul 2022, Marea Neagri a devenit unul dintre cele mai importante teatre
maritime ale lumii. Conflictul dintre Federatia Rusa si Ucraina a modificat profund arhitectura de
securitate regionald si a demonstrat ca spatiul maritim poate influenta decisiv evolutia unui conflict
terestru.

Operatiunile navale desfasurate in regiune au evidentiat importanta dronelor maritime, a
razboiului electronic si a sistemelor de lovire cu raza lunga. Distrugerea sau neutralizarea unor nave
militare ruse prin utilizarea dronelor navale a reprezentat una dintre cele mai importante inovatii
tactice ale conflictului si a modificat modul in care sunt evaluate raporturile dintre puterea navala
traditionala si noile tehnologii autonome.

In paralel, functionarea coridorului maritim destinat exporturilor agricole ucrainene
demonstreaza ca securitatea alimentara globala este direct dependenta de stabilitatea Marii Negre.
Blocarea porturilor sau deteriorarea infrastructurii logistice afecteaza nu doar economia regionala,
ci si aprovizionarea cu produse agricole a unor state din Africa, Orientul Mijlociu si Asia.



Pentru statele membre NATO situate pe flancul estic, inclusiv Roménia si Bulgaria,
securitatea Marii Negre depaseste dimensiunea militara si devine un element central al securitatii
energetice, economice si comerciale.

3.4. Infrastructura maritima critica

Spatiul maritim contemporan nu mai este reprezentat exclusiv de rutele comerciale si de
flotele militare. In prezent, fundul marilor si oceanelor gazduieste o infrastructura critica de o
importanta strategica exceptionala.

Cablurile submarine transportd peste noudzeci si cinci la sutd din traficul mondial de date,
conectand sistemele financiare, retelele guvernamentale si comunicatiile comerciale. Conductele
submarine asigura transportul petrolului si gazelor naturale catre principalele piete de consum, iar
infrastructurile offshore contribuie semnificativ la productia mondiala de energie.

Incidentele produse in ultimii ani in Marea Baltica si in alte regiuni maritime au demonstrat
ca aceste infrastructuri sunt vulnerabile atat la accidente, cat si la actiuni deliberate de sabotaj.
Protectia lor necesita dezvoltarea unor capacitti avansate de supraveghere subacvatica, cooperare
internationala si schimb rapid de informatii.

3.5. Economia maritima si securitatea globala

Functionarea economiei mondiale depinde intr-o masura decisiva de stabilitatea spatiului
maritim. Costurile transportului naval influenteaza direct competitivitatea economiilor, nivelul
inflatiei si functionarea lanturilor globale de aprovizionare.

Orice perturbare a principalelor rute comerciale produce efecte in cascada asupra preturilor
materiilor prime, energiei si bunurilor de consum. Blocajele temporare ale Canalului Suez, atacurile
asupra petrolierelor din Golful Persic si restrictiile impuse in Marea Neagra au demonstrat ca
securitatea maritima este inseparabila de securitatea economica.

De asemenea, competitia pentru controlul porturilor comerciale si al infrastructurilor
logistice capdtd o dimensiune geopolitica din ce in ce mai pronuntata. Investitiile realizate de marile
puteri in dezvoltarea porturilor, terminalelor containerizate si infrastructurilor de transport reflecta
importanta economica si strategica a acestui domeniu.

Analiza securitatii maritime demonstreaza ca spatiul maritim constituie pilonii fundamentali
ai ordinii internationale contemporane. Stabilitatea rutelor comerciale, protectia infrastructurilor
submarine si libertatea navigatiei conditioneazad functionarea economiei globale si influenteaza
direct securitatea energetica si alimentara.

Evolutiile recente din Marea Neagra, Stramtoarea Hormuz, Marea Rosie si Indo-Pacific
confirma faptul ca marile si oceanele nu mai constituie simple spatii de tranzit, ci adevarate teatre
de competitie strategicd. In aceste conditii, consolidarea cooperirii maritime, dezvoltarea
capacitatilor de supraveghere si protejarea infrastructurilor critice submarine vor reprezenta unele
dintre principalele prioritéti ale politicilor de securitate in urmatoarele decenii.

CAPITOLUL 1V

4. Infrastructurile critice — noul centru de greutate al securitatii globale

4.1. Schimbarea paradigmei securitatii

In ultimele doua decentii, securitatea infrastructurilor critice a trecut din zona politicilor
sectoriale in centrul strategiilor nationale si internationale de securitate. Daca in trecut protectia



acestora era asociata aproape exclusiv prevenirii accidentelor tehnologice sau dezastrelor naturale,
evolutiile recente demonstreaza ca infrastructurile critice reprezinta astazi obiective prioritare ale
competitiei geopolitice si ale conflictelor moderne.
Aceasta transformare reflectd schimbarea profunda a naturii puterii in societatea
contemporand. Capacitatea unui stat de a-si proteja populatia si de a-si sustine functionarea
institutionala nu mai depinde exclusiv de forta militara, ci de continuitatea functiondrii unor sisteme
tehnice complexe care permit alimentarea cu energie, comunicatiile digitale, transporturile,
aprovizionarea cu apd, serviciile financiare si functionarea industriei. Intr-o economie globalizata,
intreruperea activitdtii unui singur nod logistic sau energetic poate produce efecte in lant asupra mai
multor state si regiuni.
In acest sens, infrastructurile critice trebuie intelese ca sisteme interdependente, in cadrul

carora vulnerabilitatea unei componente poate afecta stabilitatea intregului ansamblu.

4.2. Interdependenta infrastructurilor critice

Una dintre caracteristicile definitorii ale infrastructurilor contemporane este interconectarea
lor permanenta. Sistemele energetice depind de retelele digitale pentru monitorizare si control,
comunicatiile sunt dependente de alimentarea cu energie electrica, iar transporturile moderne
functioneaza prin intermediul unor platforme informatice integrate.

Tabelul 4. Indicatorii utilizati in Monitorizarea infrastructurii critice

Categoria
infrastructurii
Energie

Transport
maritim

Comunicatii

Transport
terestru

Sector
financiar

Indicator
Continuitatea

productiei si distributiei

Functionarea
rutelor comerciale

Stabilitatea
comunicatiilor globale

Continuitatea
coridoarelor logistice

Continuitatea
serviciilor financiare

sanitate esentiale
1T

Infrastructuri

Parametri
monitorizati

Centrale
electrice, rafindrii,
terminale LNG,
conducte, retele electrice

Porturi,
strimtori, canale
maritime, trafic
comercial

Cabluri
submarine, sateliti,
internet backbone

Cai ferate,
autostrazi, poduri
strategice

Centre de
date, burse, sisteme de
plati

Alimentare cu
apa, spitale, laboratoare

Cloud, centre
de date, retele 5G, 1A

Tabelul 5. Clasificarea infrastructurilor critice

Nivel
1V

Infrastructuri vitale
globale

Infrastructuri
strategice

Infrastructuri
regionale

Tip infrastructura

Infrastructuri locale

Internet backbone, GPS,
cabluri submarine, SWIFT
Conducte, terminale LNG,
porturi majore
Retele electrice, acroporturi,
noduri feroviare
Distributie energie, apa,
sanatate

Exemple

Impact
potential
Afectarea
securitatii energetice si
economice

Blocarea
comertului mondial
intreruperea

comunicatiilor globale

intreruperea
lanturilor logistice

Instabilitate
economica

Criza umanitara

Vulnerabilitate
cibernetica

imediat

Impact in cazul
indisponibilitatii
Impact global

Nivel
de risc
Scazut
— Foarte ridicat

Scazut
— Foarte ridicat

Scazut
— Foarte ridicat

Scazut
— Foarte ridicat

Scazut
— Foarte ridicat

Scazut
— Foarte ridicat

Scazut
— Foarte ridicat

Impact continental
Impact regional

Impact local



Aceastd interdependenta genereaza beneficii economice considerabile, insa amplifica si
riscul producerii unor efecte in cascada. O intrerupere a alimentarii cu energie poate afecta simultan
comunicatiile, transporturile, sistemele bancare si serviciile medicale, iar un atac cibernetic asupra
unei infrastructuri digitale poate produce perturbdri comparabile cu cele generate de un atac militar
conventional.

Fenomenul este cunoscut in literatura de specialitate sub denumirea de efect de cascada,
reprezentand una dintre cele mai importante provocari pentru politicile moderne de securitate.

4.3. Energia — infrastructura criticid fundamentala

Energia constituie elementul central al tuturor infrastructurilor critice. Functionarea
economiei moderne, a transporturilor, comunicatiilor, industriei si serviciilor publice depinde in
mod direct de disponibilitatea unor resurse energetice stabile si accesibile.

Conflictul din Ucraina a demonstrat ca infrastructura energetica poate deveni simultan
obiectiv militar si instrument strategic de influentd. Atacurile asupra centralelor electrice,
rafinariilor, depozitelor de combustibil si liniilor de transport al energiei au urmarit nu doar
diminuarea capacitatii economice a adversarului, ci si afectarea moralului populatiei si limitarea
capacitatii institutiilor de a functiona in conditii normale.

In Orientul Mijlociu, securitatea energetica este influentatd de protectia infrastructurilor
petroliere si a rutelor maritime prin care sunt transportate resursele catre pietele mondiale. Atacurile
asupra terminalelor petroliere, conductelor si instalatiilor offshore demonstreaza ca infrastructura
energetica reprezintd una dintre cele mai sensibile componente ale securitatii globale.

4.4. Revolutia digitala si infrastructurile informationale

Digitalizarea economiei mondiale a determinat aparitia unei noi categorii de infrastructuri
critice: infrastructurile informationale. Centrele de date, retelele de comunicatii, sistemele de cloud
computing, satelitii si cablurile submarine transporta zilnic volume uriase de informatii care permit
functionarea economiei, administratiei publice si sistemului financiar international.

In acest context, atacurile cibernetice nu mai urmiresc exclusiv furtul de informatii, ci pot
afecta direct functionarea unor servicii esentiale. Intreruperea comunicatiilor, blocarea sistemelor
bancare, perturbarea controlului traficului aerian sau compromiterea sistemelor industriale
reprezinta scenarii cu impact strategic major.

In plus, integrarea inteligentei artificiale in administrarea infrastructurilor critice genereazi
atat oportunitati importante pentru cresterea eficientei, cat si noi vulnerabilitati asociate manipularii
algoritmilor sau compromiterii sistemelor autonome.

4.5. Spatiul submarin — infrastructura invizibila a globalizarii

Una dintre cele mai putin vizibile, dar cele mai importante componente ale infrastructurii
globale este reprezentata de sistemele amplasate pe fundul marilor si oceanelor. Cablurile
submarine de comunicatii si conductele submarine transporta informatii si resurse energetice
indispensabile functiondrii economiei mondiale.

Importanta lor strategicd a devenit evidentd in urma incidentelor produse in Marea Baltica si
in alte regiuni maritime, unde deteriorarea unor conducte si cabluri submarine a demonstrat cat de
vulnerabile sunt aceste infrastructuri si cat de dificild este protejarea lor.

In prezent, statele dezvolta sisteme specializate de supraveghere subacvatica, vehicule
autonome si senzori inteligenti capabili sd detecteze activitti suspecte In apropierea



infrastructurilor submarine. Acest proces marcheaza aparitia unui nou domeniu al competitiei
strategice, situat sub suprafata marilor.

4.6. Infrastructurile critice si competitia geopolitica

Controlul infrastructurilor critice reprezinta astazi una dintre principalele forme de
exercitare a influentei geopolitice. Investitiile in porturi, terminale energetice, retele digitale si
infrastructuri logistice nu urmaresc exclusiv obtinerea unor avantaje economice, ci si consolidarea
influentei politice si strategice asupra unor regiuni intregi.

Initiative precum dezvoltarea coridoarelor economice transcontinentale, extinderea retelelor
de comunicatii de noud generatie sau investitiile 1n infrastructuri portuare demonstreaza ca
infrastructura devine un instrument al politicii externe si al competitiei dintre marile puteri.

Aceasta tendintd este vizibila in Europa, Asia, Africa si Orientul Mijlociu, unde proiectele
de infrastructura sunt analizate nu doar din perspectiva rentabilitatii economice, ci si a implicatiilor
asupra securitatii nationale si regionale.

4.7. Rezilienta infrastructurilor critice

In conditiile multiplicarii amenintarilor, conceptul de rezilienta dobandeste o importanti
strategica fara precedent. Rezilienta infrastructurilor critice nu presupune eliminarea tuturor
vulnerabilitatilor, obiectiv imposibil intr-un sistem complex si interdependent, ci dezvoltarea
capacitatii de prevenire, adaptare si recuperare rapida dupa producerea unor incidente.

Aceastd abordare presupune investitii In redundanta sistemelor, diversificarea surselor de
aprovizionare, dezvoltarea unor mecanisme eficiente de cooperare intre autoritatile publice si
operatorii privati, precum si utilizarea tehnologiilor avansate pentru monitorizarea continua a
riscurilor.

In egala masurd, rezilienta implici dezvoltarea unei culturi organizationale orientate catre
anticiparea amenintdrilor si integrarea evaludrii riscurilor in toate etapele procesului decizional.

Infrastructurile critice au devenit unul dintre principalele centre de gravitatie ale securitatii
internationale contemporane. Energia, comunicatiile, transporturile, sistemele digitale si
infrastructurile submarine reprezinta elemente indispensabile functiondrii societatilor moderne, iar
vulnerabilitatea lor influenteaza direct stabilitatea economica, capacitatea de apdrare si rezilienta
institutionala a statelor.

Evolutiile recente demonstreaza ca protejarea acestor infrastructuri nu mai poate fi tratata ca
o problema exclusiv tehnica sau administrativa. Ea reprezinta o responsabilitate strategica, aflata la
intersectia dintre securitatea nationala, dreptul international, cooperarea regionald si dezvoltarea
tehnologica. In perspectiva urmitorilor ani, consolidarea rezilientei infrastructurilor critice va
constitui unul dintre pilonii fundamentali ai securitdtii globale si una dintre principalele conditii
pentru mentinerea stabilitatii economice si politice internationale.

CAPITOLUL V

5. Securitatea energetica — factor determinant al stabilitatii internationale

5.1. Energia si noua arhitectura a puterii globale

Energia reprezintd una dintre componentele fundamentale ale securitatii internationale
contemporane si unul dintre principalii factori care influenteaza raporturile de putere dintre state.



Daca in trecut resursele energetice erau analizate predominant din perspectiva dezvoltarii
economice, evolutiile ultimelor decenii demonstreaza ca acestea constituie n prezent un instrument
strategic capabil sd influenteze politica externa, stabilitatea regionala si chiar desfasurarea
conflictelor armate.

Transformarile produse dupa inceputul secolului XXI au modificat profund relatia dintre
energie si securitate. Cresterea cererii mondiale, competitia pentru accesul la resurse, diversificarea
tehnologiilor de productie si intensificarea rivalitatilor geopolitice au determinat aparitia unui nou
concept de securitate energetica, care depdseste dimensiunea economica si include aspecte militare,
diplomatice, juridice si tehnologice.

In acest context, controlul surselor de energie, al infrastructurilor de transport si al
principalelor rute maritime devine un element esential al competitiei strategice globale.

Tabelul 6. Principalele coridoare energetice mondiale

Coridor energetic  Tip Regiuni conectate Vulnerabilitate Relevanta
resursa strategica
Golful Persic — Petrol si Orientul Mijlociu — Ridicata Foarte ridicata

Hormuz GNL Asia — Europa

Marea Caspica — R Caucaz — UE Moderata Ridicata

Europa gaze

Mediterana de Est M€V Israel — Egipt — Europa  Moderata Ridicata
naturale

Marea Nordului Petrol si Europa Occidentala Scazuta Ridicata
gaze

SUA — Atlantic LNG SUA — Europa  Scazuta Ridicata

Australia — Asia LNG Australia — Asia-Pacific Scazuta Ridicata

5.2. Petrolul si gazele naturale in competitia geopolitica

Petrolul si gazele naturale continud sa reprezinte principalele resurse energetice ale
economiei mondiale, iar distributia lor geografica influenteaza direct configuratia relatiilor
internationale.

Orientul Mijlociu detine unele dintre cele mai importante rezerve de hidrocarburi, ceea ce
explica interesul constant al marilor puteri pentru stabilitatea regiunii. De asemenea, Federatia Rusa
utilizeaza exporturile energetice ca instrument de politicd externa, iar Statele Unite si-au consolidat
pozitia internationald prin dezvoltarea productiei de hidrocarburi neconventionale si prin extinderea
exporturilor de gaz natural lichefiat.

Rézboiul din Ucraina a accelerat procesul de reconfigurare a pietelor energetice. Reducerea
importurilor europene din Federatia Rusd a determinat diversificarea surselor de aprovizionare,
dezvoltarea infrastructurii pentru gaz natural lichefiat si consolidarea relatiilor energetice cu statele
din Orientul Mijlociu, Africa si America de Nord.

Aceastd evolutie demonstreaza ca securitatea energetica nu mai poate fi analizata exclusiv
prin prisma volumelor de productie, ci trebuie evaluata in functie de rezilienta sistemelor de
aprovizionare si de capacitatea statelor de a adapta rapid fluxurile comerciale in situatii de criza.

5.3. Infrastructura energetica — obiectiv strategic



Conlflictul din Ucraina si tensiunile din Orientul Mijlociu au demonstrat ca infrastructura
energeticd reprezinta una dintre principalele tinte ale confruntarilor contemporane.

Rafinariile, terminalele petroliere, conductele, statiile de comprimare, centralele electrice si
retelele de transport al energiei sunt considerate obiective strategice deoarece afectarea lor produce
efecte simultane asupra economiei, industriei si capacitatii militare.

Atacurile asupra infrastructurii energetice urmaresc diminuarea resurselor disponibile pentru
sustinerea efortului de razboi, dar si crearea unei presiuni psihologice i economice asupra
populatiei si autoritatilor publice. De asemenea, protejarea acestor infrastructuri necesita
mobilizarea unor resurse militare importante si dezvoltarea unor sisteme integrate de supraveghere
si aparare.

Experienta ultimilor ani confirma faptul ca infrastructura energetica trebuie tratatd ca o
componentd esentiald a securitatii nationale si nu doar ca un element al politicii economice.

Tabelul 7. Vulnerabilitati ale infrastructurilor energetice

Amenintare Probabilitate Impact Domenii afectate Masuri de reducere
Atac militar Moderata Foarte ridicat ~ Energie, economie  Apdrare antiaeriana

Ridicata Ridicat Conducte, rafinarii ~ Supraveghere
permanenta

Foarte ridicata Ridicat Retele inteligente Securitate
cibernetic cibernetica

Moderata Ridicat Productie si Redundanta
naturale transport

Moderata Moderat Distributie Mentenanta
tehnice predictiva

Moderata Ridicat Export si tranzit Diversificarea
politica rutelor

5.4. Tranzitia energetica si implicatiile strategice

Procesul global de tranzitie cétre surse de energie cu emisii reduse de carbon modifica
treptat arhitectura securitatii energetice. Dezvoltarea energiei regenerabile, electrificarea
transporturilor si extinderea utilizarii hidrogenului reduc dependenta de combustibilii fosili, Tnsd
genereazd noi vulnerabilitati.

Productia tehnologiilor verzi depinde intr-o masura semnificativa de accesul la minerale
critice precum litiul, cobaltul, nichelul, grafitul si elementele din categoria pamanturilor rare.
Controlul acestor resurse devine astfel o noua dimensiune a competitiei geopolitice.

Republica Populard Chineza ocupa o pozitie dominanta in procesarea multora dintre aceste
materiale si in productia de baterii, panouri fotovoltaice si componente pentru turbine eoliene. in
consecinta, securitatea energetica a viitorului va depinde nu doar de accesul la petrol si gaze
naturale, ci si de disponibilitatea materiilor prime necesare tehnologiilor cu emisii reduse.

Aceasta transformare marcheaza trecerea de la geopolitica hidrocarburilor la geopolitica
mineralelor critice.

5.5. Energia si securitatea maritima



Majoritatea fluxurilor energetice mondiale sunt transportate pe cale maritima, ceea ce
confera rutelor comerciale o importanta strategica exceptionala.

Stramtoarea Hormuz, Canalul Suez, Bab el-Mandeb si Strimtoarea Malacca concentreaza
volume foarte mari de petrol, gaze naturale lichefiate si produse petroliere. Orice perturbare a
functionarii acestor coridoare influenteaza imediat preturile internationale si stabilitatea pietelor
energetice.

Evenimentele recente au demonstrat ca securitatea energetica este inseparabila de
securitatea maritima. Atacurile asupra petrolierelor, utilizarea minelor navale, amenintarile la adresa
infrastructurilor offshore si intensificarea prezentei militare in zonele de tranzit transforma
libertatea navigatiei Intr-o conditie esentiala pentru functionarea economiei mondiale.

In aceste conditii, cooperarea navala internationald si dezvoltarea unor mecanisme eficiente
de monitorizare a traficului maritim devin componente fundamentale ale politicilor de securitate
energetica.

5.6. Rezilienta energetica

Conceptul de rezilienta energetica reflectd capacitatea unui stat sau a unei organizatii de a
asigura continuitatea aprovizionarii in conditiile producerii unor perturbari majore.

Rezilienta presupune diversificarea surselor si rutelor de aprovizionare, dezvoltarea
capacitatilor de stocare, interconectarea retelelor nationale si regionale, modernizarea
infrastructurilor si consolidarea mecanismelor de cooperare internationala.

Experienta ultimilor ani arata ca statele care dispun de surse diversificate si de infrastructuri
flexibile raspund mai eficient la socurile generate de conflicte armate, dezastre naturale sau crize
economice.

In acelasi timp, digitalizarea sistemelor energetice impune integrarea securitatii cibernetice
in toate etapele administrarii infrastructurii, intrucat atacurile informatice pot produce efecte
comparabile cu cele ale unor atacuri fizice asupra instalatiilor energetice.

Securitatea energetica reprezintd astdzi unul dintre pilonii fundamentali ai securitatii
internationale si un factor determinant al echilibrului geopolitic. Controlul resurselor, protectia
infrastructurilor si diversificarea surselor de aprovizionare influenteaza capacitatea statelor de a-si
proteja interesele strategice si de a raspunde eficient unor situatii de criza.

Evolutiile recente demonstreaza ca energia nu mai constituie doar o resursa economica, ci
un instrument de putere si influent. In acelasi timp, tranzitia energeticd modifica progresiv natura
competitiei globale, orientand atentia catre infrastructurile inteligente, tehnologiile curate si accesul
la mineralele critice. In acest nou context, securitatea energetici devine inseparabila de securitatea
economica, tehnologicd si maritima, consolidandu-si rolul central in arhitectura securitatii globale.

CAPITOLUL VI

6. Economia si securitatea globala — interdependenta, vulnerabilitate si competitie strategica

6.1. Economia ca dimensiune a securitatii

In ultimele decenii, relatia dintre economie si securitate a cunoscut o transformare
fundamentald. Daca in perioada Razboiului Rece dimensiunea militara domina aproape exclusiv
analiza strategica, evolutiile recente demonstreaza ca puterea economica constituie principalele
instrumente prin care statele isi proiecteaza influenta si isi urmaresc obiectivele geopolitice.
Economia nu mai constituie doar fundamentul dezvoltarii nationale, ci un veritabil spatiu de



competitie strategica, in care accesul la resurse, controlul tehnologiilor, stabilitatea financiara si
rezilienta lanturilor de aprovizionare influenteaza in mod direct securitatea internationala.

Globalizarea a creat un sistem economic profund interdependent, caracterizat prin
specializare regionald si integrarea productiei la scara mondiald. Acest model a favorizat cresterea
economica si reducerea costurilor de productie, insa a generat simultan noi vulnerabilitati. Crizele
recente au demonstrat ca intreruperea activitatii unui port, a unei fabrici de semiconductori sau a
unei rute maritime poate produce efecte economice globale intr-un interval foarte scurt. In
consecinta, securitatea economica devine o componenta inseparabild a securittii nationale si
colective.

6.2. Lanturile globale de aprovizionare si vulnerabilitatea sistemica

Economia contemporana functioneaza prin intermediul unor lanturi globale de aprovizionare
care conecteaza mii de producatori, furnizori si operatori logistici din toate regiunile lumii. Aceste
retele permit distribuirea eficientd a materiilor prime si produselor finite, insd dependenta de un
numar redus de noduri logistice si centre de productie amplifica riscul producerii unor perturbari
sistemice.

Pandemia de COVID-19 a reprezentat primul test major al acestor lanturi, iar conflictele din
Ucraina si Orientul Mijlociu au confirmat ca blocarea unor coridoare comerciale sau deteriorarea
infrastructurilor logistice poate afecta simultan industrii situate la mii de kilometri distanta.
Intarzierile in transportul maritim, deficitul de componente electronice si cresterea costurilor
logistice au demonstrat ca rezilienta economicd depinde de capacitatea statelor si a companiilor de a
diversifica sursele de aprovizionare si de a reduce dependentele critice.

In acest context, numeroase economii dezvoltate promoveaza procese de nearshoring,
friend-shoring si strategic reshoring, prin care anumite capacitati industriale sunt relocate in state
considerate stabile din punct de vedere politic si strategic. Aceasta tendintd marcheaza inceputul
unei reorganizari structurale a globalizarii, orientatad mai putin cdtre eficienta economicd maxima si
mai mult catre securitatea aproviziondrii.

6.3. Sanctiunile economice si competitia financiara

Instrumentele economice au devenit unul dintre principalele mijloace de exercitare a
presiunii internationale. Sanctiunile financiare, restrictiile comerciale, limitarea accesului la
tehnologii sensibile si inghetarea activelor sunt utilizate din ce in ce mai frecvent pentru
influentarea comportamentului statelor, fard recurgerea directd la forta militara.

Conflictul din Ucraina reprezinta cel mai amplu exemplu al utilizarii coordonate a
sanctiunilor economice Tmpotriva unui actor statal major. Restrictiile privind accesul la sistemele
financiare internationale, limitarea exporturilor de tehnologie si masurile privind plafonarea
veniturilor provenite din exporturile energetice au demonstrat cd economia poate deveni un
instrument strategic comparabil cu utilizarea fortei armate.

Totodata, aceste evolutii au accelerat tendintele de fragmentare a sistemului economic
international. Unele state Incearcd sa reduca dependenta de monedele occidentale, dezvolta
mecanisme alternative de plata si promoveaza acorduri comerciale regionale, ceea ce poate
conduce, pe termen lung, la aparitia unei economii globale mai putin integrate si mai puternic
influentate de rivalitatile geopolitice.

6.4. Tehnologia si competitia pentru avantajul economic

Competitia strategica contemporanad se desfasoara Intr-o masura tot mai mare in domeniul
tehnologic. Inteligenta artificiala, calculul cuantic, semiconductorii, comunicatiile de generatie



urmatoare si tehnologiile spatiale reprezinta resurse strategice comparabile cu petrolul sau gazele
naturale in secolul trecut.

Controlul asupra productiei de semiconductori avansati, asupra capacitdtilor de procesare a
datelor si asupra tehnologiilor critice influenteaza competitivitatea economica, dezvoltarea militara
si autonomia strategici a statelor. In consecinti, numeroase guverne adopti politici industriale
orientate cdtre dezvoltarea propriilor capacitati tehnologice si reducerea dependentelor externe.

Aceastd competitie determind aparitia unor noi forme de protectionism strategic, in care
securitatea nationala justifica limitarea exporturilor, controlul investitiilor si protejarea
infrastructurilor digitale.

6.5. Mineralele critice si economia viitorului

Transformarea energetica si digitald amplificad importanta materiilor prime critice. Litiul,
cobaltul, nichelul, grafitul si elementele din categoria pamanturilor rare sunt indispensabile pentru
productia bateriilor, vehiculelor electrice, sistemelor de stocare a energiei si echipamentelor
electronice avansate.

Distributia geograficd inegala a acestor resurse si concentrarea capacitatilor de procesare in
cateva state creeazd noi dependente strategice. Astfel, competitia pentru accesul la mineralele critice
devine o componenta esentiald a securitatii economice si tehnologice, influentdnd investitiile,
relatiile comerciale si politicile externe.

Aceasta evolutie indica faptul ca geopolitica secolului XXI va fi modelata nu doar de
competitia pentru hidrocarburi, ci si de accesul la resursele indispensabile economiei digitale si
tranzitiei energetice.

-

6.6. Rezilienta economica

si securitatea strategica

]

Conceptul de rezilienta economica reflectd capacitatea unei economii de a absorbi socuri
externe, de a mentine functionarea sectoarelor esentiale si de a reveni rapid la un nivel normal de
activitate. In mediul strategic actual, rezilienta economica nu mai reprezinti exclusiv o preocupare a
politicilor financiare, ci un obiectiv central al strategiilor nationale de securitate.

Construirea rezilientei presupune diversificarea relatiilor comerciale, consolidarea
infrastructurilor logistice, dezvoltarea capacitdtilor industriale interne si mentinerea unor rezerve
strategice pentru produsele si materiile prime esentiale. Complementar, cooperarea internationala
ramane indispensabild, Intrucat nicio economie nu poate elimina complet efectele
interdependentelor globale.

Economia mondiald a devenit unul dintre principalele spatii ale competitiei strategice
contemporane. Interdependentele create de globalizare genereaza oportunitati semnificative pentru
dezvoltare, dar amplificd in egald mdsura vulnerabilitatile sistemice. Conflictele armate, sanctiunile
economice, competitia tehnologica si perturbarea lanturilor de aprovizionare demonstreaza ca
stabilitatea economica nu poate fi separatd de securitatea internationald.

In acest context, rezilienta economici reprezinti o conditie esentiald pentru mentinerea
stabilitatii politice si sociale. Capacitatea statelor de a proteja infrastructurile economice, de a
asigura continuitatea aprovizionarii si de a adapta rapid politicile economice la evolutiile
geopolitice va constitui unul dintre principalii factori care vor defini echilibrul strategic
international in deceniile urmatoare.



CAPITOLUL VII

7. Amenintarile hibride si tehnologiile emergente — redefinirea conflictului in secolul XXI

7.1. Transformarea conflictului contemporan

Una dintre cele mai importante transformari ale mediului international de securitate este
modificarea profunda a naturii conflictului. In prezent, confruntarea dintre state si dintre diferiti
actori internationali nu mai este limitata la utilizarea fortei armate, ci include un ansamblu complex
de instrumente politice, economice, informationale, tehnologice si juridice, utilizate simultan pentru
atingerea unor obiective strategice.

Aceastd evolutie reflecta trecerea de la modelul clasic al razboiului conventional la un
model caracterizat prin integrarea unor forme variate de presiune, desfasurate atat in spatiul fizic,
cét si in cel informational si digital. In aceste conditii, diferenta dintre perioada de pace si cea de
conflict devine din ce 1n ce mai dificil de identificat, iar competitia strategica se desfasoara
permanent, chiar si In absenta unor confruntari militare directe.

Conceptul de amenintare hibrida exprima tocmai aceasta transformare, desemnand utilizarea
coordonatd a unor instrumente multiple pentru influentarea procesului decizional al adversarului si
diminuarea capacitatii acestuia de a reactiona eficient.

Tabelul 8. Amenintari hibride si domeniile afectate

Domenii Obiectiv
afectate strategic

Instrumente utilizate

Retele sociale, mass- Opinie publica, Erodarea
media, platforme digitale procese electorale increderii 1n institutii
Atacuri cibernetice Malware, ransomware, APT Infrastructuri critice Perturbarea serviciilor
esentiale
Presiune economici Sanctiuni, embargouri, restrictii ~ Economie si industrie Influentarea deciziilor
comerciale politice
Instrumentalizarea Fluxuri migratorii controlate Securitate interna Presiune asupra statelor
migratiei vecine
Sabotaj Infrastructuri energetice si Energie si transport Blocarea functionarii
logistice economiei
Operatiuni Campanii coordonate Spatiu informational Polarizare si
informationale destabilizare sociala
Utilizarea actorilor Grupari armate, mercenari Conflicte regionale Evitarea asumarii
ProxX responsabilitatii directe

7.2. Dimensiunea informationala a competitiei strategice

Informatia a devenit una dintre cele mai importante resurse strategice ale secolului XXI.
Dezvoltarea platformelor digitale si extinderea retelelor sociale au modificat radical modul in care
sunt produse, distribuite si consumate informatiile, transformand spatiul informational Intr-un
domeniu esential al competitiei geopolitice.

Campaniile de dezinformare, manipularea mediatica si operatiunile psihologice urmaresc
influentarea perceptiei publice, diminuarea increderii in institutii si polarizarea societatilor
democratice. Spre deosebire de propaganda traditionald, aceste operatiuni utilizeaza algoritmi,
platforme digitale si instrumente automate pentru a amplifica rapid anumite mesaje si pentru a
adapta continutul la caracteristicile diferitelor categorii de public.

In aceste conditii, protejarea spatiului informational devine o componenti fundamental a
securitatii nationale, iar dezvoltarea capacitatilor de verificare a informatiilor si consolidarea
rezilientei societale reprezintd prioritati strategice pentru majoritatea statelor.



7.3. Securitatea cibernetica si infrastructurile digitale

Digitalizarea acceleratd a economiei si administratiei publice a determinat extinderea
semnificativa a suprafetei de expunere la atacuri cibernetice. Retelele energetice, sistemele
financiare, infrastructurile de transport, spitalele si administratiile publice depind de platforme
informatice complexe, a caror compromitere poate genera efecte comparabile cu cele produse de un
atac militar conventional.

Atacurile cibernetice contemporane nu urmaresc exclusiv obtinerea unor informatii
confidentiale. Din ce in ce mai frecvent, acestea sunt orientate catre perturbarea functionarii
serviciilor esentiale, compromiterea infrastructurilor critice si afectarea Increderii populatiei in
capacitatea statului de a gestiona situatiile de criza.

In acelasi timp, utilizarea gruparilor de criminalitate informatica si a actorilor nestatali
permite unor state sd desfasoare operatiuni complexe, reducand riscul asumarii directe a
responsabilitatii. Aceastd caracteristicd complica atribuirea atacurilor si limiteaza eficienta
mecanismelor traditionale de descurajare.

Tabelul 9. Vulnerabilitati ale infrastructurilor digitale

Categoria Principalele Impact Nivel Masuri de
infrastructurii vulnerabilitati potential estimat de risc rezilienta

Centre de date Atacuri Intreruperea Foarte Redundanta

(Data Centers) cibernetice, serviciilor digitale si ridicat geografica, backup,
intreruperea alimentarii  financiare protectie fizica si
cu energie, sabotaj cibernetica

Retele Internet Atacuri DDoS, Blocarea Foarte ridicat Multiplicarea rutelor si

Backbone defectarea comunicatiilor globale monitorizare
echipamentelor, sabotaj permanenta

Cabluri Sabotaj, accidente intreruperea Foarte ridicat Supraveghere navala si

submarine maritime, activitati comunicatiilor senzori subacvatici
submarine ostile intercontinentale

Retele mobile Interferente, atacuri Afectarea Ridicat Segmentare si criptare

(5G/6G) asupra infrastructurii comunicatiilor civile
radio si militare

(OGNS 11111 T8 Compromiterea Blocarea serviciilor Ridicat Multi-cloud si
furnizorului, atacuri publice si private redundanta
ransomware

Sateliti de Bruiaj, atacuri Pierderea Ridicat Constelatii redundante

comunicatii antisatelit, interferente =~ comunicatiilor si si sisteme alternative

navigatiei

Platforme Al Manipularea modelelor, Decizii eronate si Ridicat Audit algoritmic si

atacuri asupra datelor dezinformare validare permanenta

de antrenare

7.4. Inteligenta artificiala si transformarea securitatii

Inteligenta artificiald reprezinta una dintre cele mai importante tehnologii emergente cu
impact asupra securitatii globale. Capacitatea sistemelor bazate pe algoritmi avansati de a procesa
volume foarte mari de informatii Intr-un timp extrem de scurt modificd atat procesul de analiza
strategicd, cat si desfasurarea operatiunilor militare.

In domeniul apararii, inteligenta artificiala este utilizatd pentru analiza imaginilor satelitare,
identificarea tintelor, optimizarea logisticii, sprijinirea procesului decizional si dezvoltarea
sistemelor autonome. Aceste aplicatii sporesc eficienta operationald, dar genereaza si provocari
etice si juridice privind gradul de autonomie al sistemelor de armament si responsabilitatea pentru
deciziile luate de algoritmi.



Complementar, inteligenta artificiald transforma activitatea serviciilor de informatii,
facilitdnd detectarea timpurie a unor tendinte si integrarea rapida a informatiilor provenite din surse
multiple. Cu toate acestea, dependenta excesiva de algoritmi poate genera vulnerabilitati
suplimentare, 1n special 1n situatiile in care sistemele sunt manipulate sau antrenate pe baze de date
incomplete ori partinitoare.

Tabelul 10. Inteligenta artificiala si aplicatiile in domeniul securitatii

Domeniu Aplicatii AI Beneficii Riscuri
Intelligence Analiza datelor si Anticipare si Erori sistemice de
detectarea tiparelor avertizare timpurie ~ procesare si decizie
Aparare Planificare operationald si  Cresterea vitezei Dependenta excesiva
identificarea tintelor decizionale de algoritmi
Logisti Optimizarea Eficienta operationald =~ Vulnerabilitati
aprovizionarii cibernetice
Aparare cibernetica Detectarea atacurilor Réspuns rapid Atacuri asupra
modelelor Al
Supraveghere Analiza imaginilor Monitorizare Probleme privind
satelitare si video permanenta protectia vietii private
WIEV B RSV @ Prognoza si simulare Fundamentarea Erori de modelare
deciziilor
Protectia Monitorizare predictiva Reducerea riscurilor Compromiterea
infrastructurilor critice sistemelor inteligente

7.5. Dronele si sistemele autonome

Conflictul din Ucraina si evolutiile din Orientul Mijlociu au demonstrat ca dronele si
sistemele autonome reprezinta una dintre cele mai importante inovatii ale razboiului contemporan.
Costurile relativ reduse, flexibilitatea operationala si capacitatea de a desfasura misiuni in medii cu
risc ridicat au transformat aceste platforme in instrumente indispensabile pentru operatiunile
militare moderne.

Dronele sunt utilizate pentru recunoastere, supraveghere, lovituri de precizie, razboi
electronic si evaluarea efectelor atacurilor. Dezvoltarea sistemelor autonome capabile sd opereze n
grupuri coordonate si sd adapteze in timp real comportamentul operational deschide perspectiva
unei noi generatii de conflicte, in care viteza procesului decizional va depasi capacitatea de reactie
umana.

Aceste evolutii impun elaborarea unor cadre juridice si etice adecvate, capabile sd asigure
compatibilitatea utilizarii tehnologiilor autonome cu normele dreptului international umanitar si cu
principiile responsabilitatii statelor.

7.6. Spatiul cosmic — noua frontiera strategica

Spatiul extraatmosferic dobandeste o importanta crescanda pentru securitatea internationala.
Satelitii de comunicatii, sistemele de navigatie, platformele de observare a Pamantului si
infrastructurile spatiale comerciale sustin functionarea economiei globale si a sistemelor moderne
de aparare.

In acelasi timp, competitia pentru dezvoltarea capacititilor spatiale si testarea unor sisteme
antisatelit amplifica riscurile privind securitatea acestui domeniu. Deteriorarea sau distrugerea
infrastructurilor spatiale poate afecta simultan comunicatiile, navigatia, prognoza meteorologica,
monitorizarea mediului si operatiunile militare.

Aceastd evolutie evidentiaza necesitatea consolidarii reglementarilor internationale privind
utilizarea pasnica a spatiului si protectia infrastructurilor spatiale esentiale.



Tabelul 11. Evolutia tehnologiilor emergente si impactul asupra securitatii

Nivel actual de dezvoltare Domenii de utilizare Impact strategic
B Foarte ridicat Analiza strategica, aparare, logistica Foarte ridicat
. Foarte ridicat Operatiuni militare si supraveghere Foarte ridicat
B In dezvoltare accelerata Criptografie si procesare Ridicat
B in dezvoltare Comunicatii securizate Ridicat
B Ridicat Sateliti si observatie strategica Ridicat
B Ridicat Sanatate si biosecuritate Moderat—Ridicat
B Ridicat Logistica si operatiuni speciale Ridicat
B in dezvoltare Industrie si aparare Moderat

7.7. Guvernanta tehnologiilor emergente

Dezvoltarea accelerata a tehnologiilor emergente genereaza oportunitati fara precedent, dar
si riscuri complexe pentru securitatea internationald. Ritmul inovarii depaseste adesea capacitatea
mecanismelor juridice si institutionale de a rdspunde noilor provocari, ceea ce creeaza zone de
incertitudine normativa.

In acest context, cooperarea internationald devine esentiald pentru elaborarea unor principii
comune privind utilizarea responsabild a inteligentei artificiale, securitatea cibernetica, protectia
infrastructurilor digitale si dezvoltarea sistemelor autonome. Guvernanta tehnologica trebuie sa
urmareasca echilibrul dintre stimularea inovarii si prevenirea utilizarii abuzive a noilor tehnologii.

Totodata, dezvoltarea unor mecanisme eficiente de schimb de informatii si cooperare intre
state, organizatii internationale, mediul academic si sectorul privat reprezinta o conditie
indispensabild pentru consolidarea securitatii globale intr-un mediu tehnologic aflat intr-o
transformare permanenta.

Tehnologiile emergente si amenintarile hibride modifica fundamental arhitectura securitdtii
internationale. Spatiul informational, infrastructurile digitale, inteligenta artificiala, sistemele
autonome si domeniul cosmic completeaza dimensiunile traditionale ale conflictului si genereaza
provocari juridice, politice si operationale fard precedent.

In acest context, avantajul strategic nu va mai depinde exclusiv de superioritatea militara sau
economicd, ci de capacitatea statelor de a integra tehnologiile emergente intr-un cadru institutional
sl normativ care sd asigure simultan eficienta operationald, protectia drepturilor fundamentale si
respectarea principiilor dreptului international. Consolidarea rezilientei tehnologice si dezvoltarea
unei guvernante globale adaptate noilor realitati reprezinta, astfel, conditii esentiale pentru
mentinerea stabilitatii si securitdtii internationale in secolul XXI.

CAPITOLUL VIII

8. Evaluarea riscurilor strategice globale
8.1. Necesitatea unei abordari integrate
Complexitatea mediului international contemporan impune depasirea modelelor traditionale

de evaluare a securitatii. In trecut, analiza strategica era concentratd aproape exclusiv asupra
indicatorilor militari, precum dimensiunea fortelor armate, capacitatea de mobilizare sau echilibrul



armamentelor. In prezent, aceasta abordare este insuficienta. Stabilitatea internationald este
influentatd simultan de factori geopolitici, economici, energetici, tehnologici, climatici si societali,
care interactioneazd permanent si genereaza efecte cumulative.
Evaluarea riscurilor strategice trebuie, prin urmare, sa fie multidimensionald si sa permita
identificarea relatiilor dintre diferitele categorii de amenintdri. O crizd energetica poate genera
instabilitate economica, aceasta poate alimenta tensiuni sociale, iar deteriorarea climatului politic
poate favoriza aparitia unor conflicte regionale sau amplificarea amenintarilor hibride. In mod
similar, un atac cibernetic asupra unei infrastructuri critice poate produce consecinte asupra
sistemului financiar, asupra serviciilor publice si asupra increderii populatiei in institutiile statului.
Din aceasta perspectiva, securitatea globala trebuie analizatd ca un sistem dinamic, in care
modificarea unui singur indicator poate influenta simultan numeroase alte componente ale mediului

strategic.

8.2. Principalii indicatori ai riscului strategic

Evaluarea prezentata 1n aceasta lucrare are la baza un ansamblu de indicatori care reflecta
principalele dimensiuni ale securitatii contemporane. Printre acestia se numara intensitatea
conflictelor armate, gradul de stabilitate geopolitica, securitatea energetica, securitatea maritima,
rezilienta infrastructurilor critice, securitatea cibernetica, stabilitatea economica, securitatea
alimentara, evolutiile climatice si capacitatea institutiilor internationale de gestionare a crizelor.

Niciunul dintre acesti indicatori nu poate explica singur evolutia mediului strategic.
Relevanta lor rezulta din analiza integrata si din observarea tendintelor pe termen mediu si lung. O
crestere simultana a tensiunilor geopolitice, a vulnerabilitatilor economice si a atacurilor asupra
infrastructurilor critice poate semnala apropierea unei perioade de instabilitate accentuata, chiar
daca fiecare dintre aceste evolutii, analizata separat, pare gestionabila.

In acest sens, evaluarea riscurilor nu trebuie si urmareasci doar identificarea amenintarilor
existente, ci si detectarea modificarilor progresive care pot conduce la aparitia unor crize majore.

Tabelul 12. Indicatorii utilizati pentru calculul Indicelui global de escaladare (GEI)

Domeniul
evaluat

Conflict militar

Geopolitica
Securitate
energetica

Securitate
maritima

Infrastructuri
critice

Securitate
cibernetica

Stabilitate
economica

crt.

Indicator principal

Intensitatea
confruntarilor armate

Tensiuni intre marile
puteri

Vulnerabilitatea
sistemelor energetice

Libertatea navigatiei
Nivelul de
vulnerabilitate
Amenintari digitale

Vulnerabilitati
economice

Elemente analizate

Operatiuni militare, mobilizarea
fortelor, utilizarea armamentului
strategic, pierderi, extinderea
fronturilor

Crize diplomatice, sanctiuni, aliante,
competitie strategica, declaratii
oficiale

Productie, transport, infrastructuri
critice, volatilitatea pietei petrolului si
gazelor

Situatia in stramtori, incidente navale,
atacuri asupra transportului comercial,
blocaje maritime

Energie, porturi, conducte, cabluri
submarine, telecomunicatii, centre
logistice

Atacuri cibernetice, operatiuni
informationale, compromiterea
infrastructurilor digitale

Sanctiuni, volatilitatea pietelor, lanturi
de aprovizionare, comert international

Pondere
indice (%)

20

15

10

10

10

10

0-100

0-100

0-100

0-100

0-100

0-100



Securitate Competitia pentru Inteligenta artificiald, semiconductori, 5 0-100
tehnologica tehnologii critice sisteme autonome, comunicatii
cuantice
— Securitate Impact asupra Deplasari de populatie, victime civile, 6 0-100
umanitara populatiei civile insecuritate alimentara si sanitara
Guvernanti Capacitatea de Activitatea ONU, NATO, UE, OSCE, 6 0-100
internationala gestionare a crizelor  G7, G20 si cooperarea internationala
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8.3. Escaladarea conflictelor regionale

Analiza efectuatd in capitolele precedente evidentiaza faptul ca razboiul din Ucraina si
evolutiile din Orientul Mijlociu continud sa reprezinte principalele surse de risc pentru securitatea
internationala. Aceste conflicte influenteaza simultan securitatea energetica, stabilitatea economica
si libertatea navigatiei, iar eventualele extinderi regionale ar produce consecinte semnificative
asupra intregului sistem international.

Complementar, competitia strategicd din Indo-Pacific si tensiunile persistente din Marea
Chinei de Sud trebuie analizate nu doar prin prisma posibilitatii producerii unui conflict militar, ci si
in raport cu impactul asupra comertului mondial, al tehnologiilor avansate si al pietelor financiare.

Evaluarea actuala indica faptul ca probabilitatea producerii unor incidente regionale ramane
ridicata, insa riscul declansarii unui conflict militar global este, In prezent, mai redus. Totusi,
suprapunerea simultana a mai multor crize regionale poate genera efecte cumulative dificil de
anticipat si de gestionat.

8.4. Vulnerabilitatea infrastructurilor critice

Protectia infrastructurilor critice reprezinta una dintre cele mai importante provocari ale
securitdtii contemporane. Atacurile asupra retelelor energetice, sistemelor de comunicatii,
infrastructurilor portuare si cablurilor submarine demonstreaza ca aceste obiective sunt percepute
tot mai frecvent ca multiplicatori strategici ai puterii.



Caracterul interdependent al infrastructurilor moderne amplifica riscul producerii unor
efecte 1n cascada. O Intrerupere limitata a alimentdrii cu energie poate afecta comunicatiile,
transporturile si sistemele financiare, iar o perturbare a infrastructurilor digitale poate influenta
simultan activitatea administratiei publice, a serviciilor medicale si a economiei.

Din acest motiv, evaluarea riscurilor trebuie sa acorde o atentie deosebita capacitatii
infrastructurilor critice de a rezista, de a functiona 1n conditii de stres si de a reveni rapid la
parametrii normali dupa producerea unor incidente.

8.5. Riscurile tehnologice si societatea digitala

Transformarea digitald genereaza oportunitati importante pentru dezvoltarea economica si
eficientizarea administratiei publice, insd creeaza si noi categorii de vulnerabilitati. Inteligenta
artificiala, automatizarea, sistemele autonome si extinderea infrastructurilor digitale sporesc
dependenta societdtilor moderne de tehnologii complexe si de platforme informatice globale.

In aceste conditii, riscurile asociate atacurilor cibernetice, manipularii informationale si
utilizarii abuzive a inteligentei artificiale capdtd o relevanta strategica din ce in ce mai mare.
Impactul acestor amenintari nu este limitat la domeniul tehnologic, ci influenteaza increderea
publicd, stabilitatea institutionala si capacitatea statelor de a raspunde eficient n situatii de criza.

Prin urmare, evaluarea securitatii globale trebuie sa includa sistematic analiza rezilientei
digitale si a nivelului de pregatire institutionala pentru gestionarea amenintdrilor emergente.

8.6. Construirea unui model integrat de evaluare

Pornind de la analiza prezentata in aceasta lucrare, se poate propune un model integrat de
evaluare a securitatii globale, fundamentat pe cinci dimensiuni majore: stabilitatea geopolitica,
rezilienta economica, securitatea energetica si maritima, protectia infrastructurilor critice si
capacitatea tehnologica. Aceste dimensiuni sunt interdependente si trebuie analizate Tn mod unitar,
intrucat modificarea uneia dintre ele influenteaza inevitabil functionarea celorlalte.

Un asemenea model nu urmareste elaborarea unor prognoze absolute, ci identificarea
timpurie a tendintelor si evaluarea probabilititii producerii unor evolutii cu impact strategic. in
practicd, el poate constitui baza dezvoltarii unor instrumente precum un Global Escalation Index,
un Critical Infrastructure Watch sau un Global Security Dashboard, capabile sa sintetizeze intr-
o forma accesibila informatii provenite din domenii diferite si s sprijine procesul decizional.

Evaluarea riscurilor strategice globale reprezintd una dintre cele mai importante provocari
pentru analiza contemporana a securitdtii. Complexitatea mediului international impune integrarea
dimensiunilor militare, economice, energetice, maritime, tehnologice si institutionale intr-un cadru
unic de analiza. Abordarile fragmentare nu mai sunt suficiente pentru a explica evolutiile actuale si
nici pentru a fundamenta politici publice eficiente.

Tabelul 13. Indicatorii rezilientei strategice

Domeniu Indicator Obiectiv urmarit Nivel de

evaluare

Energie Continuitatea aprovizionarii Functionarea economiei Scazut — Foarte
ridicat

e itan s e iy Disponibilitatea Continuitatea serviciilor Scazut — Foarte
infrastructurilor esentiale ridicat

Economie Stabilitatea lanturilor de Rezilientd economica Scazut — Foarte
aprovizionare ridicat

Sldigieio v hiapieite ] Capacitatea de raspuns Protectia sistemelor Scazut — Foarte
digitale ridicat

Institutii publice Continuitatea guvernarii Stabilitate administrativd ~ Scazut — Foarte

ridicat



Sanatate publica Capacitatea sistemului medical ~Gestionarea crizelor Scazut — Foarte
ridicat

Comunicare Increderea publica Rezilienta societala Scazut — Foarte
strategica ridicat

Cooperare Nivelul coordondrii Gestionarea crizelor Scazut — Foarte
internationala globale ridicat

Principala concluzie care rezulta din analiza prezentata este ca securitatea globala trebuie
inteleasa ca un sistem adaptiv, caracterizat prin interdependente multiple si printr-o capacitate
ridicata de propagare a efectelor intre diferitele domenii. In aceste conditii, dezvoltarea unor
instrumente integrate de monitorizare si avertizare timpurie reprezintd nu doar o optiune
metodologica, ci o necesitate strategicd pentru state, organizatii internationale si institutii implicate
in gestionarea securitatii globale.

Tabelul 14. Matricea probabilitate—-impact a riscurilor globale

Risc Probabilitate Impact Nivel
strategic

Ridicata Foarte ridicat Critic
Ucraina

Ridicata Foarte ridicat Critic
Mijlociu

Blocarea Stramtorii Hormuz Moderata Foarte ridicat Critic

Atac major asupra Moderata Foarte ridicat Critic
infrastructurilor critice

Atac cibernetic asupra Ridicata Ridicat Foarte ridicat
infrastructurilor globale

Criza energetica mondiala Moderata Ridicat Ridicat
Colaps al lanturilor logistice Moderata Ridicat Ridicat

Criza alimentara globala Moderata Moderat— Ridicat
Ridicat

Incident major in Marea Chinei Moderata Foarte ridicat Critic
de Sud

Militarizarea spatiului cosmic Scazuta Ridicat Moderat

CAPITOLUL IX

9. Scenarii prospective privind evolutia securitatii globale

9.1. Necesitatea abordarii prospective

Mediul international contemporan este caracterizat de un nivel ridicat de incertitudine,
determinat de interactiunea simultana dintre factori politici, economici, tehnologici, climatici si
militari. In asemenea conditii, planificarea strategica nu se poate baza exclusiv pe analiza
retrospectiva a evenimentelor sau pe extrapolarea mecanica a tendintelor existente. Complexitatea
sistemului international impune utilizarea unor metode prospective care permit evaluarea mai
multor directii posibile de evolutie si identificarea factorilor capabili sa modifice echilibrul global.



Scenariile prezentate in acest capitol nu reprezinta previziuni si nici nu exprima probabilitéti
absolute. Ele constituie instrumente analitice care permit intelegerea modului in care diferitele
variabile strategice pot interactiona si pot influenta securitatea internationald in urmatorii ani.
Utilitatea lor consta in evidentierea oportunitatilor, vulnerabilitatilor si punctelor critice asupra
carora factorii de decizie trebuie sd isi concentreze atentia.

9.2. Scenariul I — Stabilizare competitiva

Primul scenariu presupune mentinerea competitiei dintre marile puteri in limite controlabile
si evitarea producerii unor confruntiri militare directe. In aceasta varianta, rizboiul din Ucraina
evolueaza catre un conflict inghetat sau catre o solutie negociata limitata, fara rezolvarea tuturor
diferendelor teritoriale. In Orientul Mijlociu, tensiunile dintre Iran, Israel si Statele Unite continud
sa existe, Insa actorii implicati evitd escaladarea catre un razboi regional de amploare.

Competitia dintre Statele Unite si China se desfasoard predominant in domeniile economic,
tehnologic si comercial, iar disputele privind Taiwanul si Marea Chinei de Sud sunt gestionate prin
mecanisme de descurajare si dialog diplomatic. Organizatiile internationale 1si pastreaza rolul de
platforme de negociere, chiar daca eficienta lor raimane limitata.

In plan economic, lanturile globale de aprovizionare se adapteazi noilor realititi geopolitice
prin diversificarea rutelor si relocarea unor capacitati industriale. Investitiile in infrastructuri critice
si in securitatea ciberneticd contribuie la cresterea rezilientei economiilor dezvoltate.

Acest scenariu este caracterizat prin existenta unei competitii intense, dar gestionabile, In
care riscul producerii unui conflict global rdmane redus, iar actorii internationali prefera utilizarea
instrumentelor economice si diplomatice in locul confruntarii militare directe.

9.3. Scenariul II — Escaladare regionala multipla

Al doilea scenariu presupune agravarea simultand a mai multor conflicte regionale si
diminuarea capacitatii comunitatii internationale de a gestiona eficient aceste evolutii.

In Europa, conflictul din Ucraina se intensifica prin extinderea atacurilor asupra
infrastructurilor critice si prin utilizarea unor sisteme de armament cu raza tot mai mare de actiune.
In Orientul Mijlociu, incidentele din Strimtoarea Hormuz si din Marea Rosie afecteazi libertatea
navigatiei si provoaci perturbari semnificative ale pietelor energetice. In Indo-Pacific, competitia
militara din jurul Taiwanului si din Marea Chinei de Sud genereaza incidente navale si aeriene cu
risc ridicat de escaladare.

Consecintele economice ale acestui scenariu sunt importante. Costurile transportului
maritim cresc, preturile energiei si ale materiilor prime devin volatile, iar lanturile globale de
aprovizionare sunt supuse unor presiuni constante. In paralel, intensificarea atacurilor cibernetice si
a operatiunilor informationale afecteaza functionarea infrastructurilor critice si amplifica
polarizarea politica in numeroase state.

Acest scenariu nu presupune aparitia unui conflict mondial, dar descrie o perioada
caracterizata prin acumularea simultana a mai multor crize regionale, capabile sa afecteze
semnificativ stabilitatea sistemului international.

9.4. Scenariul IIT — Fragmentarea ordinii internationale

In aceasta varianti, competitia geopolitici conduce la accelerarea procesului de fragmentare
a sistemului international. Cooperarea multilaterala se reduce progresiv, iar relatiile economice sunt
reorganizate 1n jurul unor blocuri regionale si al unor aliante strategice.

Statele prioritizeaza securitatea nationald in detrimentul eficientei economice, ceea ce
determina cresterea protectionismului, restrangerea transferului de tehnologii si dezvoltarea unor
ecosisteme industriale separate. Institutiile internationale 1si pastreaza existenta formala, Tnsa
influenta lor asupra gestionarii crizelor se diminueaza.



In plan tehnologic, apar ecosisteme digitale concurente, standarde incompatibile si
infrastructuri informatice dezvoltate separat de principalele centre de putere. Fragmentarea
internetului, regionalizarea sistemelor financiare si competitia pentru controlul tehnologiilor critice
modifica profund arhitectura globalizarii.

Acest scenariu descrie o lume mai putin integratd, in care cooperarea este inlocuita
progresiv de logica autonomiei strategice si a competitiei permanente.

9.5. Scenariul IV — Cooperare adaptativa

Cel mai favorabil scenariu presupune dezvoltarea unor mecanisme noi de cooperare
internationala, adaptate realitatilor tehnologice si geopolitice ale secolului XXI. Actorii
internationali recunosc caracterul global al principalelor amenintari si acceptd consolidarea unor
forme de cooperare in domenii precum securitatea cibernetica, protectia infrastructurilor critice,
inteligenta artificiald, schimbarile climatice si sandtatea globala.

In aceasta varianti, competitia dintre marile puteri continua, dar este insotita de reguli
minimale privind gestionarea incidentelor militare, utilizarea tehnologiilor autonome si protectia
infrastructurilor esentiale. Se dezvolta noi mecanisme de transparenta si schimb de informatii, iar
cooperarea regionala contribuie la reducerea vulnerabilititilor economice si energetice.

Desi acest scenariu presupune existenta unor conditii politice dificil de realizat pe termen
scurt, el evidentiaza directia in care ar putea evolua sistemul international in cazul consolidarii
increderii si al adaptarii institutiilor internationale la noile provocari.

Tabelul 15. Scenarii prospective privind securitatea globala (2026-2035)

Scenariu Caracteristici Probabilitate
principale estimata strategic

Stabilizare Competitie Intre marile  Ridicata Moderat Mentinerea echilibrului

competitiva puteri, fara conflict strategic si adaptarea

Impact Implicatii

direct institutiilor internationale
Escaladare Intensificarea simultand ~ Moderat— Ridicat Cresterea instabilitatii
regionala a conflictelor regionale ~ Ridicata economice si energetice
multipla
Fragmentarea Regionalizarea Moderata Foarte Aparitia unor
ordinii economiei §i diminuarea ridicat blocuri geopolitice
internationale cooperdrii multilaterale concurente
Cooperare Consolidarea Moderat— Pozitiv Cresterea
adaptativa mecanismelor Scazuta foarte rezilientei sistemului
multilaterale si ridicat international
dezvoltarea guvernantei
globale

9.6. Factorii determinanti ai evolutiei

Indiferent de scenariul care se va materializa, evolutia securitatii globale va fi influentata de
cativa factori structurali. Capacitatea marilor puteri de a gestiona competitia strategica fara
recurgerea la confruntari directe, ritmul dezvoltarii tehnologice, securitatea infrastructurilor critice,
stabilitatea pietelor energetice si eficienta mecanismelor de cooperare internationala vor reprezenta
principalele variabile care vor modela mediul strategic in urmatorul deceniu.

In egald masuri, rezilienta societitilor si capacitatea acestora de a face fata unor crize
multiple vor avea o importantd comparabila cu evolutia raporturilor militare dintre state.

Analiza prospectiva evidentiaza faptul ca viitorul securitatii globale nu este determinat de un
singur eveniment sau de un singur conflict, ci de interactiunea permanenta dintre procese



economice, tehnologice, energetice, climatice si geopolitice. Cele mai probabile evolutii indica
mentinerea unei competitii strategice intense, caracterizata prin conflicte regionale, rivalitate
tehnologica si presiuni asupra infrastructurilor critice, fara existenta unor indicii certe privind
aparitia unei confruntari militare globale.

In acest context, pregitirea pentru viitor trebuie si se bazeze pe dezvoltarea unor sisteme
integrate de analiza, pe consolidarea rezilientei institutionale si pe promovarea unor mecanisme de
cooperare capabile sd reduca probabilitatea transformarii crizelor regionale in amenintari sistemice.
Scenariile prezentate nu ofera raspunsuri definitive, dar contribuie la Intelegerea directiilor posibile
de evolutie si la fundamentarea unor decizii strategice adaptate unui mediu international aflat intr-o
schimbare accelerata.

CAPITOLUL X
Concluzii generale si perspective privind securitatea globala

Analiza realizata 1n cadrul prezentei lucrari evidentiaza faptul ca sistemul international
traverseaza una dintre cele mai complexe perioade de transformare din ultimele opt decenii.
Dinamica actuald nu poate fi explicatd exclusiv prin existenta unor conflicte regionale sau prin
modificarea raporturilor de putere dintre marile state. Ea reflecta o schimbare structurald a modului
in care functioneaza societatea internationala si a mecanismelor prin care sunt generate, propagate
si gestionate riscurile globale.

Una dintre concluziile fundamentale ale studiului este aceea cd securitatea internationald a
devenit profund sistemica. In trecut, conflictele puteau fi analizate predominant din perspectivi
militard, iar efectele lor ramaneau, Tn mare masura, limitate geografic. In prezent, fiecare criza
produce consecinte multiple asupra economiei mondiale, infrastructurilor critice, pietelor
energetice, comertului international, sistemelor financiare si comunicatiilor digitale.
Interdependenta globala transforma aproape orice incident major intr-un fenomen cu implicatii
transnationale.

In acest context, razboiul din Ucraina si tensiunile persistente din Orientul Mijlociu trebuie
intelese nu doar ca doud conflicte regionale, ci ca expresii ale unei competitii strategice mai ample
privind distributia puterii In sistemul international. Ambele demonstreaza ca obiectivele militare
traditionale coexistd cu atacuri asupra infrastructurilor critice, cu presiuni economice, operatiuni
informationale si utilizarea tehnologiilor emergente, ceea ce modificd fundamental natura
confruntdrii contemporane.

Lucrarea arata ca infrastructurile critice reprezinta unul dintre principalele centre de
gravitatie ale securitatii secolului XXI. Retelele energetice, comunicatiile digitale, porturile,
cablurile submarine, conductele si centrele logistice constituie elemente indispensabile functionarii
societdtilor moderne si, in acelasi timp, obiective prioritare pentru actorii care urmaresc obtinerea
unui avantaj strategic. Vulnerabilitatea acestor infrastructuri nu afecteaza doar securitatea nationala
a unui stat, ci poate produce efecte sistemice asupra stabilitatii regionale si globale.

In egala masuri, cercetarea confirma ci securitatea energetici nu mai poate fi separati de
securitatea maritima, de dezvoltarea tehnologica si de competitia geopolitica. Controlul rutelor
maritime, accesul la resurse energetice si la mineralele critice, precum si protejarea infrastructurilor
de transport si distributie reprezinta elemente centrale ale politicilor de securitate contemporane.
Tranzitia energetica nu elimina aceste competitii, ci le transforma, orientand atentia catre noi
resurse strategice si catre tehnologii cu impact major asupra dezvoltarii economice $i militare.

Un alt rezultat important al analizei il constituie evidentierea rolului tehnologiilor emergente
in redefinirea securitdtii internationale. Inteligenta artificiald, sistemele autonome, comunicatiile
cuantice, analiza volumelor mari de date si digitalizarea infrastructurilor modifica atat natura
conflictelor, cat si procesul de luare a deciziilor. Superioritatea tehnologica devine un factor



determinant al puterii strategice, iar capacitatea de integrare a noilor tehnologii intr-un cadru juridic
si institutional adecvat va influenta in mod decisiv pozitia statelor in sistemul international.

Complementar, Studiul evidentiaza rezilienta devine conceptul central al securitatii
contemporane. Intr-un mediu caracterizat prin incertitudine permanent, obiectivul politicilor
publice nu mai poate fi eliminarea tuturor amenintarilor, ci dezvoltarea capacitatii societatilor de a
anticipa, absorbi si depasi efectele unor crize complexe. Rezilienta presupune consolidarea
infrastructurilor critice, diversificarea surselor energetice, protejarea sistemelor digitale, intarirea
cooperdrii internationale si dezvoltarea unor mecanisme eficiente de avertizare timpurie.

O contributie distincta a prezentei lucrdri constd in propunerea unei abordari integrate a
evaludrii riscurilor strategice. In locul unei analize sectoriale, studiul sustine necesitatea utilizarii
unor instrumente capabile sa coreleze evolutiile geopolitice, economice, energetice, maritime,
tehnologice si climatice intr-un model unic de evaluare. Instrumente precum Global Escalation
Index, Critical Infrastructure Watch, Maritime Security Dashboard, Global Energy Security
Dashboard sau Global Security Brief ilustreazd modul in care informatii provenite din domenii
diferite pot fi integrate Intr-un proces unitar de analiza si sprijinire a deciziei strategice.

Din perspectiva metodologica, cercetarea demonstreaza utilitatea combinarii analizei
geopolitice clasice cu metode specifice studiilor prospective si intelligence-ului strategic. Intr-un
mediu international caracterizat prin schimbari rapide si interdependente complexe, valoarea
analizei nu mai consta exclusiv in explicarea evenimentelor produse, ci si in identificarea
tendintelor emergente si in anticiparea implicatiilor acestora asupra securitatii globale.

In perspectiva, este de asteptat ca sistemul international sa riméana caracterizat de o
competitie strategicd intensd, de multiplicarea conflictelor regionale si de accelerarea
transformarilor tehnologice. Totusi, aceastd evolutie nu conduce inevitabil catre o confruntare
militara globala. Capacitatea comunitatii internationale de a adapta mecanismele de cooperare, de a
dezvolta norme juridice pentru noile tehnologii si de a consolida rezilienta infrastructurilor critice
poate contribui la limitarea riscurilor si la mentinerea unui nivel acceptabil de stabilitate.

In concluzie, securitatea globala a secolului XXI trebuie inteleasa ca rezultatul interactiunii
dintre factori militari, economici, energetici, tehnologici, juridici si societali. Niciuna dintre aceste
dimensiuni nu mai poate fi analizata izolat. Numai o abordare interdisciplinara, sistemica si
orientata spre anticipare poate oferi explicatii adecvate pentru complexitatea mediului strategic
contemporan si poate fundamenta politici publice capabile sd raspunda provocdrilor viitorului.

CAPITOLUL XI

11. O noua paradigma a securitatii globale — catre un model sistemic de analiza strategica

11.1. Limitele paradigmelor traditionale

Analiza securitatii internationale a fost construita, timp de mai multe decenii, pe modele
conceptuale dezvoltate intr-un context geopolitic fundamental diferit de cel actual. Teoriile
realismului clasic si structural, institutionalismul liberal sau diferitele abordari constructiviste au
explicat Tn mod convingdtor numeroase evolutii ale sistemului international, insa transformarile
accelerate produse in ultimele doud decenii evidentiaza existenta unor limite importante ale acestor
modele atunci cand sunt aplicate mediului strategic contemporan.

Principalul motiv il reprezinta faptul ca majoritatea teoriilor trateaza securitatea prin
raportare la stat si la utilizarea fortei militare, in timp ce amenintarile actuale sunt generate de
interactiunea unor sisteme complexe, 1n care actorii statali coexista cu organizatii internationale,
companii multinationale, platforme digitale, infrastructuri globale si retele tehnologice. In acest



context, securitatea nu mai poate fi redusa la relatiile dintre state, ci trebuie analizata ca proprietate
emergentd a unui sistem global caracterizat prin interdependente multiple.

11.2. De la securitatea militara la securitatea sistemica

Una dintre concluziile fundamentale ale prezentei cercetari este ca securitatea globala
trebuie redefinita din perspectiva functionalitatii sistemului international.

Un sistem international poate fi considerat sigur nu doar atunci cand conflictele armate sunt
absente, ci atunci cand isi pastreaza capacitatea de functionare in pofida existentei unor socuri
externe. In aceastd perspectiva, securitatea devine expresia rezilientei sistemice si a capacititii
institutiilor, infrastructurilor si mecanismelor economice de a absorbi perturbarile fara pierderea
functiilor esentiale.

Aceastad schimbare de perspectiva apropie studiile de securitate de teoria sistemelor
complexe si de abordarile dezvoltate in domeniul rezilientei organizationale, fara a elimina
importanta dimensiunii militare. Dimpotriva, componenta militara este integrata intr-un ansamblu
mai larg de factori care contribuie la stabilitatea internationala.

11.3. Modelul securitatii policentrice

Analiza prezentatd in aceasta lucrare conduce la formularea conceptului de securitate
policentrica, prin care se desemneaza existenta simultana a mai multor centre de stabilitate si
instabilitate, aflate Intr-o relatie permanenta de interdependenta.

Intr-un asemenea sistem, niciun actor nu detine controlul exclusiv asupra securititii globale.
Stabilitatea rezulta din interactiunea dintre organizatiile internationale, state, aliante regionale,
infrastructuri critice, piete financiare, retele energetice si ecosisteme digitale.

Aceastd perspectiva explicd de ce deteriorarea securitdtii intr-o singura regiune poate
produce efecte asupra Intregului sistem si de ce raspunsurile eficiente necesita cooperare intre actori
apartinand unor domenii diferite.

11.4. Inteligenta strategica ca infrastructura de securitate

In literatura traditionala, intelligence-ul este analizat in principal ca activitate de colectare si
analiza a informatiilor.

Transformarile actuale permit insa o interpretare mai ampla. Capacitatea de anticipare
devine ea Insdsi o infrastructura critica.

Un stat care dispune de sisteme performante de avertizare timpurie, analiza predictiva si
integrare rapida a informatiilor beneficiaza de un avantaj strategic comparabil cu cel oferit de
infrastructurile energetice sau de superioritatea tehnologica.

Din aceasta perspectiva, intelligence-ul strategic Inceteazd sa mai fie doar un proces si
devine o componenta structurala a rezilientei statului.

11.5. Indicatorii sistemici ai securitatii

Pornind de la analiza realizatd in capitolele precedente, poate fi propus un model bazat pe
sase indicatori fundamentali ai securitatii globale:

Primul indicator este stabilitatea geopolitica, care reflecta nivelul conflictelor si al
competitiei dintre actorii internationali.

Al doilea este rezilienta infrastructurilor critice, exprimand capacitatea societatilor de a-si
mentine functiile esentiale.

Al treilea 1l reprezintd securitatea energetica si alimentara.



Al patrulea este securitatea tehnologica si digitala.

Al cincilea este rezilienta economica.

Ultimul indicator este calitatea guvernantei internationale si capacitatea institutiilor
multilaterale de a gestiona crizele.

Impreuni, acesti indicatori permit evaluarea sistemica a mediului strategic si pot constitui
fundamentul dezvoltarii unor instrumente de monitorizare permanenta.

11.6. Anticiparea strategica

Poate cea mai importanta schimbare produsad in domeniul securitatii internationale este
trecerea de la reactie la anticipare.

In trecut, analiza strategica era construitd predominant dupa producerea evenimentelor.

Astazi, avantajul competitiv apartine actorilor capabili s identifice tendintele inainte ca
acestea sa produca efecte majore.

Aceastd abordare presupune dezvoltarea unor sisteme permanente de monitorizare bazate pe
integrarea datelor geopolitice, economice, climatice, tehnologice si sociale intr-un cadru unic de
analiza.

In aceasta perspectiva, securitatea viitorului va depinde mai putin de viteza reactiei si mai
mult de capacitatea anticiparii.

Cred ca mai putem ridica inci un nivel valoarea academic a studiului. In acest moment
lucrarea este un foarte bun raport strategic, insd pentru a deveni o monografie de referinta 1i
lipseste un element pe care il regdsim in lucrarile importante: un cadru teoretic propriu. Acesta nu
trebuie introdus la inceput, ci dupa partea aplicata, deoarece cititorul intelege mai bine modelul
dupa ce a parcurs analiza.

Eu as introduce un capitol suplimentar, care cred cd ar reprezenta contributia originala a
studiului.

CAPITOLUL XII

12. Teoria gravitatiei strategice — un model integrat pentru analiza securitatii globale

12.1. Introducere

Analiza prezentatd in capitolele anterioare evidentiaza ca securitatea globald nu mai poate fi
explicata prin modele liniare bazate exclusiv pe raporturile militare dintre state. Evolutiile
contemporane demonstreaza existenta unor relatii complexe intre infrastructurile critice, fluxurile
economice, tehnologiile emergente, energia, informatia si dreptul international. Aceste componente
nu actioneaza independent, ci formeaza un sistem caracterizat prin interdependente permanente si
prin capacitatea de a genera efecte in cascada.

Pornind de la aceastd observatie, prezenta lucrare propune un model conceptual denumit
Teoria Gravitatiei Strategice, prin care securitatea internationala este analizatd ca rezultat al
interactiunii dintre centre de gravitatie strategica si fluxurile care le conecteaza.

Conceptul nu urmdreste nlocuirea teoriilor clasice ale relatiilor internationale, ci
completarea lor prin introducerea unei perspective sistemice, adaptate mediului strategic al
secolului XXI.

Tabelul 16. Compararea modelelor clasice si sistemice de analiza a securitatii

Criteriu Model clasic Model sistemic propus

Statul Sistemul international



Militar Multidimensional
Conventionale Conventionale si hibride
Reactie Anticipare

Descurajare Rezilienta

Sectoriala Integrata

B T Reactic la evenimente Management anticipativ
Apararea teritoriului Continuitatea functionarii sistemului

12.2. Centrele de gravitatie strategica

In orice moment istoric exista un numdr limitat de elemente fara de care functionarea
sistemului international ar fi grav afectatd. Aceste elemente reprezintad ceea ce prezenta cercetare
defineste drept centre de gravitatie strategica.

Acestea nu sunt exclusiv state.

Un centru de gravitatie poate fi reprezentat de o infrastructura energeticd, o rutd maritima,
un sistem financiar, o platforma digitald, o tehnologie critica sau o organizatie internationala.

Importanta lor rezulta din faptul cd perturbarea functionarii unui asemenea centru produce
efecte disproportionate asupra intregului sistem international.

De exemplu, Stramtoarea Hormuz reprezinta un centru de gravitatie energetica.

Canalul Suez reprezinta un centru de gravitatie logistica.

Taiwan reprezintd un centru de gravitatie tehnologica datorita rolului sdu in productia de
semiconductori.

Cablurile submarine constituie centre de gravitatie informationala.

Marea Neagra reprezintd simultan un centru de gravitatie energetica, alimentara si militara.

Aceasta perspectiva explica de ce numeroase conflicte contemporane tind sa se concentreze
asupra acelorasi spatii geografice si infrastructuri.

Tabelul 17. Centrele de Gravitatie Strategica

Centru strategic Functie globala Vulnerabilitate Impact sistemic

Flux energetic Ridicatda  Foarte ridicat
Comert mondial Moderata Foarte ridicat
Energie si securitate alimentara Ridicata  Ridicat

Semiconductori Ridicatd  Foarte ridicat
Comunicatii globale Ridicatda  Foarte ridicat
Flux informational Ridicatda  Foarte ridicat

SWIFT Sistem financiar Moderata Ridicat
Satelitii GNSS Navigatie si sincronizare Moderata Ridicat

12.3. Fluxurile strategice

Intre aceste centre existd fluxuri permanente.

Aceste fluxuri pot fi materiale, energetice, financiare, informationale sau tehnologice.

Securitatea globald depinde mai putin de existenta fiecdrui centru in parte si mai mult de
continuitatea acestor fluxuri.

Intreruperea fluxurilor energetice afecteaza economia.

Intreruperea comunicatiilor afecteaza sistemele financiare.

Blocarea rutelor maritime afecteaza comertul mondial.

Compromiterea infrastructurilor digitale afecteaza aproape toate celelalte componente ale
sistemului.



Prin urmare, obiectul principal al securitdtii contemporane nu mai este doar apararea
teritoriului, ci mentinerea functionalitatii fluxurilor globale.

12.4. Efectul de propagare

O caracteristica fundamentala a sistemelor complexe este propagarea perturbarilor.

Aceastd cercetare sustine ca securitatea globala este influentatd de existenta unui efect de
propagare strategica, prin care o perturbare locala produce consecinte asupra unor regiuni foarte
indepartate.

Atacul asupra unei rafindrii poate influenta piata mondiald a petrolului.

Blocarea unui port poate afecta industria automobilelor pe alt continent.

Distrugerea unui cablu submarin poate afecta comunicatiile financiare globale.

Astfel, distanta geografica inceteaza sa mai reprezinte principalul criteriu pentru evaluarea
impactului strategic.

Mult mai importantd devine pozitia pe care un anumit element o ocupa in reteaua globala.

12.5. Rezilienta sistemica

In modelul propus, rezilienta nu este priviti exclusiv ca proprietate a unui stat.

Ea reprezinta capacitatea Intregului sistem international de a continua sa functioneze dupa
aparitia unor perturbari majore.

Aceastd abordare explica de ce anumite conflicte regionale nu produc efecte globale, in timp
ce incidente aparent minore genereaza crize economice internationale.

Diferenta este determinatad de pozitia strategica ocupata de infrastructura sau regiunea
afectata.

Prin urmare, rezilienta trebuie analizatd simultan la nivel local, regional si global.

12.6. Gravitatia strategica si anticiparea

Poate cea mai importanta implicatie a modelului este aceea cd permite anticiparea
evolutiilor.

in loc s3 urmareasca exclusiv conflictele existente, analiza trebuie orientatd citre
modificarile produse in centrele de gravitatie strategica.

Cresterea tensiunilor Intr-o regiune periferica poate avea un impact redus.

In schimb, modificirile produse intr-un centru de gravitatie strategici au o probabilitate mult
mai mare de a genera efecte globale.

Aceasta perspectiva poate fundamenta dezvoltarea unor sisteme moderne de avertizare
timpurie bazate pe monitorizarea continud a infrastructurilor critice, rutelor maritime, pietelor
energetice si tehnologiilor esentiale.

Teoria Gravitatiei Strategice propune reinterpretarea securitatii globale ca rezultat al
interactiunii dintre centre de gravitatie si fluxurile care le conecteaza. In aceasti perspectiva,
puterea nu mai este definitd exclusiv prin capacitatea militara sau economica a statelor, ci prin
pozitia ocupata intr-o retea globala de infrastructuri, tehnologii, resurse si institutii.

Modelul evidentiaza ca vulnerabilitatea unui sistem nu este determinatd doar de intensitatea
amenintarilor, ci si de importanta strategicd a elementelor afectate si de gradul de interdependenta
dintre acestea. Aceasta abordare ofera un cadru analitic capabil sa explice atat propagarea rapida a
crizelor contemporane, cat si dificultatea gestionarii lor prin instrumente traditionale.

Perfect. Daca intentia este ca aceasta lucrare s devind o monografie de referinta, cred ca
inca lipseste un capitol pe care foarte putine studii il abordeaza: dimensiunea juridica a securitatii
globale. Fiind specialist in drept international, acesta poate deveni unul dintre capitolele distinctive
ale lucrarii si 1i poate conferi originalitate academica.



CAPITOLUL XIII

13. Dreptul international in noul mediu de securitate — intre stabilitate normativa si
transformare strategica

Dreptul international a reprezentat, timp de peste sapte decenii, unul dintre principalele
instrumente de organizare si stabilizare a relatiilor dintre state. Carta Organizatiei Natiunilor Unite,
dreptul international umanitar, dreptul marii si numeroase alte regimuri juridice au creat un cadru
normativ destinat prevenirii conflictelor si gestiondrii pasnice a disputelor internationale. Cu toate
acestea, transformarile accelerate ale mediului strategic contemporan ridica intrebari fundamentale
privind capacitatea dreptului international de a rdspunde unor provocari care depasesc cadrul pentru
care aceste norme au fost initial concepute.

Conlflictele actuale evidentiaza existenta unei tensiuni permanente intre stabilitatea
normativa si dinamica realitatilor geopolitice. Aparitia razboiului cibernetic, utilizarea inteligentei
artificiale in domeniul militar, dezvoltarea sistemelor autonome, militarizarea spatiului
extraatmosferic si extinderea competitiei asupra infrastructurilor critice demonstreaza ca numeroase
situatii nu beneficiaza incd de o reglementare suficient de clara si uniform acceptata.

In aceste conditii, dreptul international nu se afla intr-o criza de legitimitate, ci intr-un
proces de adaptare la o ordine strategica aflata intr-o transformare profunda.

13.1. Carta Organizatiei Natiunilor Unite si competitia strategica

Carta Organizatiei Natiunilor Unite continud sa reprezinte fundamentul juridic al ordinii
internationale contemporane. Principiile suveranitatii statelor, interzicerii folosirii fortei,
solutionarii pasnice a diferendelor si cooperdrii internationale rdman piloni esentiali ai dreptului
international.

Totusi, competitia strategica dintre marile puteri limiteaza frecvent eficienta mecanismelor
instituite prin Carta. Blocajele repetate din cadrul Consiliului de Securitate reflecta dificultatea
aplicarii unor mecanisme colective intr-un sistem caracterizat de rivalititi geopolitice accentuate. in
acelasi timp, numeroase conflicte contemporane implica actori nestatali, operatiuni cibernetice si
activitati desfasurate sub pragul conflictului armat, ceea ce complica aplicarea regulilor traditionale
privind utilizarea fortei.

Aceastd evolutie nu diminueaza relevanta Cartei, ci evidentiaza necesitatea interpretarii sale
intr-un context tehnologic si geopolitic diferit de cel existent in anul 1945.

13.2. Dreptul international umanitar si transformarea razboiului

Una dintre cele mai importante provocari juridice contemporane este adaptarea dreptului
international umanitar la transformarea conflictelor armate. Utilizarea dronelor, a sistemelor
autonome, a operatiunilor cibernetice si a inteligentei artificiale ridica intrebari privind aplicarea
principiilor consacrate ale distinctiei, proportionalitatii si precautiei.

Aceste principii isi pastreaza pe deplin valabilitatea. Ceea ce se modifica este contextul
operational in care ele trebuie aplicate. Deciziile asistate de algoritmi, identificarea automata a
tintelor si utilizarea platformelor autonome impun dezvoltarea unor mecanisme suplimentare de
control si responsabilitate.



In acest sens, provocarea principald nu este abandonarea normelor existente, ci interpretarea
si aplicarea lor Intr-un mediu tehnologic profund diferit.

13.3. Dreptul marii si securitatea maritima

Transformarile securitdtii maritime confera Conventiei Natiunilor Unite asupra dreptului
marii (UNCLOS) o relevanta strategica fara precedent. Libertatea navigatiei, regimul zonelor
maritime, protectia mediului marin si utilizarea resurselor naturale reprezintd elemente esentiale ale
stabilitatii economice si geopolitice.

Conlflictele din Marea Neagra, Marea Rosie si Marea Chinei de Sud demonstreaza ca
aplicarea normelor privind libertatea navigatiei si protectia infrastructurilor maritime este astazi
inseparabild de securitatea energetica si de functionarea comertului international. Totodata,
dezvoltarea infrastructurilor submarine si vulnerabilitatea cablurilor de comunicatii impun reflectii
suplimentare privind protectia juridicd a acestor obiective si responsabilitatea statelor In prevenirea
si investigarea incidentelor.

13.4. Dreptul international si infrastructurile critice

Una dintre cele mai importante transformari analizate in aceasta lucrare este mutarea
centrului de greutate al securitatii catre infrastructurile critice. Din punct de vedere juridic, aceasta
evolutie ridica probleme privind calificarea atacurilor impotriva infrastructurilor civile, obligatiile
statelor de prevenire si protectie si responsabilitatea internationala pentru prejudiciile
transfrontaliere.

In prezent, numeroase infrastructuri critice sunt operate de entititi private, functioneaza in
retele transnationale si deservesc simultan mai multe state. Aceasta realitate impune dezvoltarea
unor forme de cooperare juridicd si institutionald care depdsesc paradigma traditionald a jurisdictiei
exclusiv teritoriale.

Protectia infrastructurilor critice trebuie inteleasd ca o obligatie comuna, derivata atat din
interesul national al fiecarui stat, cat si din necesitatea mentinerii functionalitatii sistemului
international.

13.5. Inteligenta artificiala si dreptul international

Utilizarea inteligentei artificiale in domeniul securitatii reprezintd una dintre cele mai
importante provocari juridice ale prezentului. Algoritmii sunt integrati in procese de analiza,
comanda si control, planificare logistica, aparare cibernetica si sisteme autonome de armament,
ceea ce ridicd probleme privind atribuirea responsabilitatii si respectarea obligatiilor internationale.

In opinia autorului, dezvoltarea unor norme internationale dedicate inteligentei artificiale
trebuie sd urmeze trei directii principale. Prima priveste garantarea controlului uman asupra
deciziilor care implica utilizarea fortei. A doua vizeaza transparenta si posibilitatea auditarii
sistemelor utilizate in domenii critice. A treia presupune instituirea unor mecanisme clare de
raspundere juridica pentru prejudiciile produse prin utilizarea sistemelor autonome.

Aceste principii nu urmaresc limitarea progresului tehnologic, ci integrarea acestuia intr-un
cadru normativ compatibil cu valorile fundamentale ale dreptului international.

13.6. Spre un drept international al rezilientei

Analiza realizata in aceastd lucrare conduce la concluzia ca dreptul international evolueaza
progresiv de la un sistem orientat predominant catre prevenirea conflictelor armate catre unul



preocupat si de protejarea functionalititii sistemului international. In acest context, conceptul de
rezilientd capatd o dimensiune juridica proprie.

Un posibil drept international al rezilientei ar integra obligatii privind protectia
infrastructurilor critice, cooperarea Tn domeniul securitatii cibernetice, schimbul de informatii
referitoare la riscurile transfrontaliere, asigurarea continuitatii serviciilor esentiale si dezvoltarea
unor mecanisme comune de raspuns la crize complexe. Aceasta evolutie nu presupune abandonarea
normelor existente, ci extinderea lor pentru a raspunde unei realitti in care vulnerabilitatile
sistemice afecteaza simultan mai multe state si domenii de activitate.

Transformarile mediului strategic contemporan nu diminueaza importanta dreptului
international, ci 1i sporesc relevanta. Intr-o lume caracterizati de competitie tehnologic,
interdependente economice si infrastructuri globale, dreptul international raméane cadrul
indispensabil pentru limitarea utilizarii fortei, protectia persoanelor si facilitarea cooperarii dintre
state. Totodata, noile provocari impun o evolutie doctrinarad i normativa, orientata catre
consolidarea rezilientei, protejarea infrastructurilor critice si reglementarea tehnologiilor emergente.

Privit din aceasta perspectiva, dreptul international nu este doar un ansamblu de reguli
aplicabile in perioade de criza, ci o componenta esentiald a arhitecturii securitatii globale si un
factor determinant al stabilitétii sistemului international in secolul XXI.

Tabelul 18. Sinteza concluziilor strategice

Prioritate

Domeniu Concluzie principala

Multipolaritatea accentueaza competitia
Persistenta conflictelor regionale Foarte ridicata
Diversificarea este esentiala Ridicata
Necesita protectie integrata Foarte ridicata
Libertatea navigatiei este vitala Ridicata

Foarte ridicata

Drept international Adaptarea normelor este necesara Ridicata

Cooperare Rémane esentialad pentru stabilitate Foarte ridicata
internationala

Devine conceptul central al securitatii Critica

Analiza strategica Anticiparea trebuie sa prevaleze asupra Critica
reactiei

CONCLUZII FINALE

IA redefineste securitatea Foarte ridicata

Prezenta lucrare a urmadrit analizarea transformarilor profunde prin care trece securitatea
globala in prima jumatate a secolului XXI, intr-un context caracterizat de competitie strategica
intensificatd, accelerare tehnologicd, interdependente economice si energetice fard precedent si
multiplicarea actorilor capabili sa influenteze stabilitatea internationala. Analiza a demonstrat ca
mediul de securitate contemporan nu mai poate fi inteles prin intermediul modelelor traditionale,
construite exclusiv in jurul raporturilor de putere dintre state si al utilizarii fortei militare.
Dimpotriva, securitatea globald trebuie interpretata ca rezultatul interactiunii dintre sisteme
complexe, in cadrul carora dimensiunile militara, economica, energetica, tehnologica, juridica,
informationald si societala sunt profund interconectate.

Una dintre concluziile fundamentale ale cercetarii este ca ordinea internationald traverseaza
o perioada de reconfigurare structurald. Razboiul din Ucraina, evolutiile din Orientul Mijlociu,
competitia strategica din regiunea Indo-Pacific, intensificarea amenintarilor cibernetice si
dezvoltarea acceleratd a inteligentei artificiale nu reprezintd fenomene independente, ci expresii ale
unei transformari sistemice care modifica simultan natura conflictelor, distributia puterii si



mecanismele de guvernanti internationala. In aceste conditii, distinctia traditionala dintre pace si
razboi devine tot mai dificil de delimitat, iar competitia strategica se desfasoara permanent, prin
utilizarea integrata a instrumentelor militare, economice, informationale, juridice si tehnologice.

Cercetarea evidentiaza faptul cd infrastructurile critice au devenit unul dintre principalele
centre de gravitatie ale securitatii internationale. Retelele energetice, porturile maritime, conductele,
cablurile submarine, sistemele de comunicatii, platformele digitale si infrastructurile logistice
reprezinta elemente indispensabile functiondrii economiei mondiale si, Complementar, obiective
prioritare ale competitiei geopolitice. Vulnerabilitatea acestora produce efecte care depédsesc
granitele statelor si influenteaz securitatea regionala si globali. In consecinta, protectia
infrastructurilor critice trebuie abordata ca o responsabilitate comuna, fundamentata pe cooperare
internationala, schimb de informatii si consolidarea rezilientei institutionale.

Lucrarea demonstreaza ca securitatea energetica si securitatea maritima reprezinta
principalelor rute maritime si al infrastructurilor energetice in functionarea economiei globale,
precum si impactul major pe care perturbarea acestora il poate avea asupra pietelor financiare,
lanturilor de aprovizionare si securititii alimentare. In egald masuri, tranzitia energetica redefineste
competitia strategica prin accentul acordat mineralelor critice, tehnologiilor curate si noilor
infrastructuri necesare economiei cu emisii reduse de carbon.

Un alt rezultat important al cercetarii priveste rolul tehnologiilor emergente in transformarea
securitatii internationale. Inteligenta artificiala, sistemele autonome, analiza volumelor mari de date,
comunicatiile cuantice si digitalizarea infrastructurilor critice modifica atat procesul decizional, cat
si natura operatiunilor militare si civile. Aceste evolutii creeaza oportunitdti importante pentru
cresterea eficientei si anticiparea riscurilor, insd genereaza si provocari juridice si etice privind
responsabilitatea, controlul uman si protectia drepturilor fundamentale. In acest sens, dezvoltarea
tehnologica trebuie insotita de consolidarea guvernantei internationale si de adaptarea progresiva a
dreptului international la noile realitati.

Din perspectiva juridica, analiza confirma ca dreptul international 1si pastreaza rolul central
in organizarea relatiilor dintre state, insd este supus unui proces continuu de adaptare. Normele
consacrate privind interzicerea folosirii fortei, dreptul international umanitar, dreptul marii si
responsabilitatea statelor continua sd constituie fundamentul ordinii internationale. Totodata, noile
provocdri generate de operatiunile cibernetice, inteligenta artificiald, infrastructurile critice si
tehnologiile autonome impun dezvoltarea unor interpretari si mecanisme juridice capabile sa
raspundd unui mediu strategic aflat intr-o schimbare accelerata.

Contributia principala a prezentei lucrari consta in propunerea unei perspective sistemice
asupra securitatii globale. In locul unei abordari sectoriale, centrate exclusiv asupra conflictelor
armate sau asupra competitiei geopolitice, cercetarea promoveaza un model integrat in care
securitatea este analizata prin raportare la functionalitatea sistemului international si la
interdependentele dintre principalele sale componente. In acest cadru conceptual au fost dezvoltate
modele analitice precum Global Security Brief, Global Escalation Index, Critical
Infrastructure Watch, Early Warning Framework si conceptul de Gravitatie Strategica,
instrumente destinate monitorizarii si evaludrii integrate a riscurilor globale.

Modelul propus porneste de la ideea ca stabilitatea internationala nu depinde exclusiv de
echilibrul militar dintre marile puteri, ci si de continuitatea fluxurilor energetice, comerciale,
informationale si tehnologice care sustin functionarea economiei mondiale. In aceasta perspectiva,
centrele de gravitatie strategica sunt reprezentate de infrastructuri, tehnologii si regiuni a céror
perturbare produce efecte sistemice asupra intregului mediu international. Aceasta abordare ofera
un cadru explicativ suplimentar pentru intelegerea propagarii rapide a crizelor contemporane si
pentru fundamentarea unor politici orientate spre preventie si anticipare.

Lucrarea sustine ca rezilienta trebuie sd devina conceptul central al politicilor moderne de
securitate. Intr-un sistem international caracterizat prin incertitudine si interdependente multiple,
securitatea nu mai poate fi definita exclusiv prin capacitatea de apdrare militara, ci prin abilitatea
societatilor si institutiilor de a anticipa, absorbi si depasi efectele unor crize complexe. Consolidarea



rezilientei presupune investitii n infrastructuri critice, dezvoltarea unor mecanisme eficiente de
avertizare timpurie, diversificarea surselor energetice, protejarea spatiului cibernetic si consolidarea
cooperarii internationale.

In perspectiva, este probabil ca mediul strategic international si rimani caracterizat de
competitie geopolitica intensd, transformari tehnologice accelerate si aparitia unor riscuri din ce in
ce mai complexe. Cu toate acestea, cercetarea demonstreaza ca evolutia catre o confruntare globala
nu este inevitabild. Capacitatea comunitatii internationale de a adapta institutiile existente, de a
consolida cooperarea multilaterald si de a dezvolta norme juridice compatibile cu noile realitati
tehnologice poate contribui semnificativ la limitarea riscurilor si la mentinerea stabilitatii sistemului
international.

In concluzie, securitatea globala a secolului XXI trebuie inteleasi ca un proces dinamic de
administrare a interdependentelor si a vulnerabilitatilor sistemice, In care preventia, anticiparea si
rezilienta dobandesc o importantd comparabild cu descurajarea militara si apararea colectiva.
Numai printr-o abordare interdisciplinard, integrata si orientata catre viitor va fi posibila formularea
unor politici publice si a unor mecanisme de cooperare capabile sa raspunda provocarilor unei
ordini internationale aflate intr-o transformare profunda.

In aceasta perspectiva, prezenta lucrare nu isi propune si ofere raspunsuri definitive, ci si
contribuie la dezvoltarea unei paradigme analitice adaptate realitatilor secolului XXI.
Complexitatea mediului strategic impune depasirea abordarilor fragmentare si dezvoltarea unor
instrumente capabile sa integreze dimensiunile geopolitica, economica, energetica, tehnologica si
juridica Intr-un model coerent de analiza si anticipare. Aceasta reprezintd, In opinia autorului, una
dintre directiile esentiale pentru evolutia studiilor de securitate in deceniile urmatoare si pentru
consolidarea unei ordini internationale mai reziliente, mai cooperante si mai bine pregatite sa
gestioneze provocarile viitorului.
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IMF — International Monetary Fund
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