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CUVANT INAINTE

Securitatea maritima traverseaza una dintre cele mai profunde transformari din istoria sa
contemporand. Accelerarea dezvoltarii inteligentei artificiale, proliferarea platformelor autonome,
extinderea infrastructurilor maritime critice si intensificarea amenintarilor hibride modifica nu doar
instrumentele utilizate pentru protectia spatiului maritim, ci si insasi logica procesului decizional. In
acest context, avantajul strategic nu mai poate fi evaluat exclusiv prin numarul navelor, performanta
senzorilor sau capacitatea de proiectie a fortei, ci prin abilitatea statelor de a integra rapid
informatia, tehnologia si expertiza umana Intr-un sistem coerent de analiza si decizie.

Prezentul studiu porneste de la convingerea ca securitatea maritima a secolului XXI nu
poate fi inteleasa doar prin prisma evolutiilor tehnologice si nici exclusiv prin analiza normelor
juridice existente. Transformarile actuale impun o abordare interdisciplinard, aflatd la intersectia
dreptului international, studiilor strategice, inteligentei artificiale si guvernantei infrastructurilor
critice. Din aceastd perspectiva, lucrarea urmareste nu doar descrierea unor tehnologii emergente, ci
dezvoltarea unui cadru conceptual capabil sa explice modul in care acestea influenteaza organizarea
procesului decizional si exercitarea obligatiilor statelor in domeniul securitatii maritime.

Analiza se bazeaza pe examinarea literaturii de specialitate, a documentelor oficiale
elaborate de organizatii internationale, a strategiilor si doctrinelor relevante ale NATO si Uniunii



Europene, a rapoartelor publice privind protectia infrastructurilor maritime critice, precum si a
informatiilor disponibile in surse deschise (Open Source Intelligence — OSINT). Cercetarea a
valorificat, de asemenea, analiza evolutiilor recente din bazinul Marii Negre si din alte spatii
maritime cu relevanta strategica, in vederea identificarii tendintelor care modeleaza viitorul
securitdtii maritime.

Una dintre particularitatile studiului constd in formularea unui ansamblu coerent de
concepte originale, dezvoltate pentru a descrie noile arhitecturi cognitive ale securitdtii maritime.
Astfel, lucrarea propune conceptul de Arhitectura adaptiva de luare a deciziilor in domeniul
maritim, centrata pe om ( Adaptive Human-Centric Maritime Decision Architecture
(AHMDA), destinat organizarii procesului decizional intr-un mediu asistat de inteligenta artificiala,
precum si conceptul de Zona adaptiva de securitate maritima ( Adaptive Maritime Security
Zone (AMSZ), care redefineste zona de securitate maritima ca un spatiu adaptiv, capabil sa 1si
modifice permanent configuratia in functie de evaluarea riscurilor.

Pentru sustinerea procesului decizional este introdus Indicele dinamic al amenintarilor

( Dynamic Threat Index (DTI), un model de evaluare probabilistica si continud a
amenintarilor maritime, iar pentru aprecierea gradului de integrare a inteligentei artificiale este
elaborat Modelul de evaluare a gradului de pregéatire pentru IA in sectorul maritim

(Maritime AI Readiness Maturity Model (MARMM), un model de maturitate aplicabil
arhitecturilor moderne de securitate maritima. Din perspectiva juridica, studiul dezvoltd conceptul
de Cognitive Due Diligence, care propune reinterpretarea obligatiei internationale de diligenta in
contextul utilizarii inteligentei artificiale, precum si conceptul de Rezilienta cognitiva maritima
( Maritime Cognitive Resilience (MCR), referitor la capacitatea unei arhitecturi maritime de a-si
mentine functiile esentiale de analiza si decizie in conditiile degradarii deliberate sau accidentale a
informatiei.

Impreuna, aceste concepte configureazi ceea ce lucrarea defineste drept viziunea
superioritaitii cognitive maritime, potrivit careia avantajul strategic nu mai este determinat
exclusiv de superioritatea materiald, ci de capacitatea institutionala de a transforma informatia in
cunoastere operationald, cunoasterea in decizie legitima si decizia in actiune eficient. In aceasta
viziune, inteligenta artificiald nu este privita ca un substitut al factorului uman, ci ca un
multiplicator al capacitatii sale de analiza si anticipare, in cadrul unei arhitecturi fundamentate pe
responsabilitate, transparenta si respectarea dreptului international.

Studiul nu isi propune sa ofere solutii definitive intr-un domeniu aflat intr-o evolutie atat de
rapidd. Dimpotriva, el urmdreste sa contribuie la dezvoltarea unei dezbateri academice si
profesionale privind viitorul securitatii maritime si rolul pe care inteligenta artificiala il poate avea
intr-o arhitecturd de securitate construita in jurul omului si a principiilor statului de drept.

Intr-un mediu strategic caracterizat prin incertitudine, competitie tehnologica si transformari
accelerate, adevarata superioritate nu va apartine actorului care detine cele mai multe platforme
autonome sau cei mai performanti algoritmi, ci celui care va reusi sa integreze tehnologia, expertiza
umana si normele juridice intr-un sistem capabil sa anticipeze, sa decidd si sd actioneze legitim.
Aceasta este, 1n esentd, ideea centrala care traverseaza intreaga lucrare si care fundamenteaza
conceptele si modelele dezvoltate in paginile urmatoare.

Conceptele dezvoltate in cadrul prezentului studiu nu urmdresc sa inlocuiasca
terminologia consacratd in literatura de specialitate privind inteligenta artificiald, securitatea
maritimd sau dreptul international. Ele reprezintd modele conceptuale originale, construite prin
integrarea si extinderea unor directii doctrinare existente, cu scopul de a oferi un cadru analitic
unitar pentru organizarea procesului decizional si protectia infrastructurilor maritime critice.



Exista in literatura de specialitate? Evaluare
Adaptive Human-Centric Nu Concept original
Maritime Decision

Architecture (AHMDA)

Nu, 1n aceasta formulare si definitie Concept original
Zone (AMSZ
i e e LGS Sl IR Exista diversi indici de amenintare Model original

, dar nu acest model pentru securitate
maritima
Maritime AI Readiness Nu Model original
Maturity Model (MARMM)
Cognitive Due Diligence Nu este consacrat in dreptul Concept juridic
international original
Maritime Cognitive Exista literatura despre cognitive Adaptare si
Resilience (MCR) resilience, dar nu acest concept aplicat  dezvoltare originala
securitatii maritime
Maritime Cognitive Exista "Cognitive Superiority" in Extensie originala
Superiority doctrind militara (NATO, SUA), dar nu
definit astfel pentru securitatea
maritima
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Introducere

Transformarea mediului de securitate din ultimii ani demonstreaza ca spatiul maritim a intrat
intr-o etapa profund diferita de cea care a caracterizat razboiul naval al secolului XX. Daca, in
trecut, suprematia pe mare era determinatd in principal de dimensiunea flotelor, puterea de foc si
controlul liniilor maritime de comunicatie, conflictele contemporane evidentiaza aparitia unei noi
categorii de amenintdri, caracterizate prin costuri reduse de productie, flexibilitate operationala
ridicata si capacitatea de a genera efecte strategice disproportionate.

Una dintre cele mai importante expresii ale acestei transformari este reprezentata de
proliferarea vehiculelor navale autonome sau telecomandate de suprafatd (Unmanned Surface
Vehicles — USV), utilizate atat pentru misiuni de recunoastere, cat si pentru atacuri directe
impotriva infrastructurii critice maritime. Aceste platforme modifica fundamental raportul dintre
costul atacului si costul apararii. In timp ce dezvoltarea si intretinerea unui sistem naval clasic
presupun investitii de ordinul sutelor de milioane sau chiar al miliardelor de dolari, o drond navala
de dimensiuni reduse poate produce efecte operationale similare asupra unui obiectiv critic pentru



un cost incomparabil mai mic. Aceastd asimetrie schimba profund logica securitatii maritime si
obliga statele sa regandeasca modul 1n care sunt concepute sistemele de supraveghere si reactie.

Experienta conflictului din Marea Neagri a accelerat aceasti transformare. Incepand cu anul
2022, utilizarea repetatd a dronelor navale impotriva infrastructurii si navelor militare a demonstrat
ca astfel de platforme nu mai reprezinta simple mijloace experimentale, ci componente operationale
mature ale razboiului modern. Porturi comerciale, baze navale, platforme energetice offshore si rute
maritime de importanta strategica au devenit vulnerabile in fata unor sisteme capabile sd opereze
autonom sau semi-autonom, sa navigheze cu profil radar redus, sa utilizeze comunicatii distribuite
si sd exploateze vulnerabilitatile sistemelor conventionale de supraveghere.

Marea Neagra reprezintd astazi unul dintre cele mai relevante laboratoare operationale
pentru studiul acestor transformari. Caracteristicile geografice ale bazinului, densitatea
infrastructurilor energetice si comerciale, prezenta simultand a intereselor NATO, ale Uniunii
Europene si ale Federatiei Ruse, precum si utilizarea intensiva a razboiului electronic transforma
aceastd regiune intr-un spatiu in care evolutia tehnologica este testata in conditii reale de conflict.
Pentru Romania, aceste evolutii nu reprezinta simple tendinte externe, ci realitati cu impact direct
asupra securitatii nationale. Portul Constanta, cel mai mare port la Marea Neagra si unul dintre
principalele noduri logistice europene, concentreaza infrastructuri energetice, comerciale si militare
a caror protectie constituie o prioritate strategica.

Incidentul produs in iunie 2026 in Portul Constanta a evidentiat faptul ca arhitecturile
clasice de supraveghere maritima, proiectate pentru identificarea navelor conventionale si pentru
controlul traficului maritim, Intampina dificultati semnificative in detectarea unor platforme navale
de dimensiuni reduse, construite din materiale compozite, cu profil radar foarte redus si capabile sa
navigheze partial submersat. Acest episod a demonstrat ca problema fundamentald nu consta doar in
performanta individuald a unui anumit radar sau senzor, ci in necesitatea unei schimbari de
paradigma privind intregul proces de identificare, clasificare si neutralizare a amenintarilor
maritime.

In acest context, inteligenta artificiald devine un element esential al noii arhitecturi de
securitate maritimd. Rolul acesteia nu constd exclusiv in automatizarea unor procese existente, ci in
capacitatea de a integra volume foarte mari de date provenite din surse eterogene si de a genera,
intr-un interval extrem de redus, o imagine operationala coerentd. Fuziunea datelor provenite de la
radare maritime, senzori electro-optici, camere termice, hidrofoane, sonare, drone aeriene si
vehicule autonome de patrulare permite reducerea semnificativa a timpului necesar identificarii unei
amenintari si cresterea probabilitatii de detectare a tintelor cu semndturd redusa.

Conceptul de ,,sensor fusion” reprezinta astfel una dintre cele mai importante directii de
dezvoltare ale sistemelor moderne de aparare maritima. In locul unei logici bazate pe functionarea
independenta a fiecadrui senzor, noua generatie de sisteme utilizeaza algoritmi de Invatare automata
si modele de inteligenta artificiald capabile sa compare simultan date radar, imagini vizuale,
semndturi termice, informatii acustice si modele comportamentale ale tintelor. Rezultatul este
construirea unei imagini operationale comune (Common Operational Picture) mult mai precise
decat cea obtinuta prin utilizarea separata a fiecarui subsistem.

In acelasi timp, extinderea utilizarii inteligentei artificiale genereaza noi provociri.
Arhitecturile digitale complexe devin ele Insele tinte pentru operatiuni cibernetice, atacuri de tip
spoofing, manipularea datelor senzoriale sau compromiterea algoritmilor de clasificare. In
consecinta, rezilienta cibernetica trebuie privitd ca o componenta intrinsecd a securititii maritime
moderne si nu ca un domeniu separat. Protejarea infrastructurii critice presupune, in egala masura,
apararea retelelor informatice, a comunicatiilor si a proceselor decizionale automatizate.

Prezentul studiu isi propune sa analizeze arhitectura tehnologica necesard pentru detectarea
si contracararea dronelor navale de suprafata prin utilizarea inteligentei artificiale si a fuziunii
multisenzoriale. Pornind de la lectiile desprinse din incidentul produs in Portul Constanta si de la
experienta operationald acumulatd in Marea Neagra, lucrarea examineaza principalele categorii de
senzori, platformele software de comanda si control, integrarea vehiculelor autonome de patrulare,
vulnerabilitétile cibernetice asociate si implicatiile operationale pentru protectia infrastructurilor



maritime critice. Analiza urmareste nu doar prezentarea solutiilor tehnologice existente, ci si
evidentierea modului 1n care acestea modifica fundamental conceptul de aparare maritima,
deplasand accentul de la reactia post-detectare catre identificarea anticipativa, clasificarea automata
si raspunsul integrat intr-un ecosistem cibernetic-fizic in care omul raméane factorul decizional final.

CAPITOL 1

1.1. Evolutia amenintarii reprezentate de dronele navale in conflictele contemporane

Ultimul deceniu a marcat una dintre cele mai profunde transformari ale domeniului maritim
de la aparitia rachetelor antinava ghidate. Daca, in perioada postbelica, superioritatea navala era
asociata aproape exclusiv cu tonajul flotelor, numarul platformelor de luptd si dominatia aeronavala,
conflictele recente demonstreaza ca avantajul strategic Incepe sa fie determinat tot mai mult de
integrarea sistemelor autonome, a inteligentei artificiale si a tehnologiilor digitale Tn cadrul
operatiilor maritime. In acest nou context, vehiculele navale fara echipaj (Unmanned Surface
Vehicles — USV) nu mai reprezinta simple platforme experimentale destinate cercetarii sau
supravegherii, ci sisteme capabile sa produca efecte tactice si strategice disproportionate in raport
cu dimensiunea si costul lor.

Aceasta evolutie este expresia unei schimbari fundamentale a raportului dintre atac si
aparare. Timp de decenii, protectia infrastructurii maritime s-a bazat pe premisa ca amenintarile vor
proveni de la platforme navale conventionale — nave militare, submarine sau aeronave — a caror
detectare era posibila prin intermediul radarelor maritime, al sistemelor de identificare automata
(AIS), al observatiei optice si al supravegherii aeriene. Aparitia dronelor navale modifica radical
aceasta paradigma. Platformele de mici dimensiuni, construite din materiale compozite, cu profil
radar redus si posibilitatea navigdrii partial submersate, reduc considerabil eficienta senzorilor
proiectati pentru detectarea navelor clasice si obliga statele sa regandeasca intreaga arhitectura de
supraveghere si apdrare.

In prezent, dezvoltarea USV-urilor este stimulati de convergenta mai multor domenii
tehnologice. Miniaturizarea senzorilor, progresul bateriilor de mare densitate energetica,
dezvoltarea sistemelor de comunicatii prin satelit si a retelelor distribuite, integrarea algoritmilor de
inteligenta artificiald si reducerea costurilor componentelor comerciale permit construirea unor
platforme capabile si execute misiuni complexe fira prezenti umani la bord. In multe situatii,
costul total al unei drone navale reprezinta doar o fractiune din valoarea munitiei necesare pentru
neutralizarea sa sau din costurile generate de protectia permanenta a unui obiectiv critic.

Aceasti asimetrie economici produce consecinte strategice importante. in locul unei
confruntari directe intre platforme militare comparabile, statele si actorii non-statali pot utiliza
sisteme relativ ieftine pentru a ameninta infrastructuri de valoare exceptionald, precum terminale
petroliere, platforme offshore, cabluri submarine de comunicatii, conducte energetice, instalatii
portuare sau nave comerciale. Astfel, obiectivul atacului nu mai este neaparat distrugerea completa
a infrastructurii, ci perturbarea functionarii acesteia, cresterea costurilor de securitate, afectarea
fluxurilor comerciale si generarea unui efect psihologic disproportionat asupra mediului economic
si politic.

Din perspectiva militard, dronele navale oferd un avantaj suplimentar prin dificultatea
atribuirii rapide a responsabilitatii. In multe situatii, identificarea originii platformei, a operatorului
sau a lantului de comanda necesita investigatii complexe, ceea ce prelungeste timpul necesar
adoptarii unei reactii politice sau militare. In spatiul maritim, unde libertatea de navigatie si
caracterul deschis al mediului complica identificarea intentiei reale a unei ambarcatiuni, aceasta
ambiguitate poate intarzia procesul decizional si poate crea ferestre operationale favorabile
agresorului.

Conflictul din Marea Neagra a demonstrat Intr-o maniera fara precedent potentialul
operational al acestor sisteme. Incepand cu anul 2022, utilizarea repetati a dronelor navale in cadrul
operatiilor desfasurate Impotriva infrastructurii si a navelor militare a evidentiat faptul cd acestea



pot executa misiuni de recunoastere, supraveghere, razboi electronic i atac direct, uneori in
combinatie cu drone aeriene, sisteme cibernetice si operatiuni informationale. In locul unor actiuni
izolate, se contureaza tot mai clar conceptul operatiilor multidomeniu, in care platformele autonome
actioneaza simultan in mediul maritim, aerian, electromagnetic si cibernetic.

O caracteristica definitorie a acestor operatii este integrarea lor intr-un ecosistem digital
complex. Dronele navale moderne nu functioneaza independent, ci ca elemente ale unei arhitecturi
distribuite care include sateliti, drone aeriene, senzori de coastd, retele de comunicatii si centre de
comandi asistate de inteligent artificiala. In consecint, succesul unei operatii nu depinde exclusiv
de performantele tehnice ale platformei maritime, ci de capacitatea intregului sistem de a colecta,
transmite, analiza si utiliza informatiile Intr-un interval de timp foarte redus. Acest proces reduce
dramatic ciclul decizional si transforma viteza procesarii informatiei intr-un factor strategic
comparabil cu mobilitatea sau puterea de foc.

In acest nou mediu operational, infrastructura portuard dobandeste o semnificatie strategica
fara precedent. Porturile moderne nu mai reprezintd exclusiv spatii logistice destinate manipularii
marfurilor, ci noduri critice in cadrul lanturilor globale de aprovizionare, al securitatii energetice si
al mobilitatii militare. Terminalele petroliere, instalatiile de gaz natural lichefiat, centrele de
comanda, depozitele de munitii, retelele electrice, cablurile de comunicatii si sistemele informatice
de management portuar formeaza Impreuna un ecosistem interdependent, in care afectarea unei
singure componente poate produce efecte in lant asupra Intregului sistem.

Aceasta realitate este deosebit de relevanta pentru regiunea Marii Negre. Dupa declansarea
razboiului din Ucraina, importanta strategicd a Portului Constanta a crescut semnificativ, acesta
devenind unul dintre principalele puncte logistice pentru exporturile agricole ucrainene, pentru
mobilitatea militara aliatd si pentru conectivitatea energetica regionald. Cresterea volumului de
trafic, diversificarea infrastructurilor critice si intensificarea activitatilor militare sporesc inevitabil
atractivitatea acestui obiectiv pentru operatiuni de sabotaj sau atacuri asimetrice.

In acelasi timp, evolutia amenintarilor demonstreaza ci protectia infrastructurii maritime nu
mai poate fi abordatd exclusiv din perspectiva navala. Spatiul maritim contemporan este caracterizat
prin convergenta dintre dimensiunea fizica si cea digitala. O drona navald poate reprezenta doar
componenta vizibila a unei operatiuni complexe care incepe cu infiltrarea retelelor informatice,
continud cu bruiajul comunicatiilor, manipularea fluxurilor de date provenite de la senzori si
compromiterea procesului decizional, pentru ca, in etapa finala, sa utilizeze platforma autonoma
drept vector cinetic. In consecinti, apdrarea eficientd nu poate fi limitata la interceptarea fizica a
unei ambarcatiuni, ci trebuie sa includa protectia intregului lant informational care sustine perceptia
operationald a comandamentului.

Aceastd schimbare de concept explica de ce statele membre NATO si Uniunea Europeand
investesc accelerat in sisteme de fuziune multisenzoriala, inteligenta artificiald, platforme autonome
si retele distribuite de comanda si control. Obiectivul nu mai este doar detectarea unei tinte, ci
construirea unei imagini operationale comune (Common Operational Picture) capabile sa integreze
in timp real informatii provenite din surse heterogene si sa reducd intervalul dintre aparitia
amenintarii si adoptarea deciziel.

Din aceasta perspectiva, inteligenta artificiala nu reprezinta o tehnologie auxiliara, ci
infrastructura cognitiva a noii generatii de sisteme maritime de aparare. Rolul sdu este de a
transforma milioane de semnale disparate in informatie operationala relevanta, de a identifica tipare
invizibile operatorului uman si de a sprijini procesul decizional intr-un mediu caracterizat prin
incertitudine, viteza si complexitate. In lipsa unor astfel de capabilititi, proliferarea dronelor navale
riscd sa depaseascd capacitatea sistemelor conventionale de supraveghere, iar infrastructurile
maritime critice sd devina vulnerabile in fata unor atacuri cu cost redus, dar cu efecte strategice
majore.

In acest context, analiza tehnologiilor de detectie si contracarare a dronelor navale nu
reprezinta doar o discutie despre performanta unor senzori sau a unor algoritmi software, ci o
analiza asupra modului 1n care se reconfigureaza insasi arhitectura securitatii maritime in secolul
XXI. Capitolul urmator examineaza aceasta transformare din perspectiva tehnologica, prezentand



modul in care fuziunea de senzori asistata de inteligenta artificiala poate raspunde noilor provocari
generate de proliferarea platformelor autonome 1n spatiul maritim.

1.2. Schimbarea conceptului in supravegherea maritima: de la senzori independenti la
ecosisteme inteligente de aparare

Transformarile tehnologice generate de proliferarea sistemelor autonome obliga la
reconsiderarea conceptului traditional de supraveghere maritima. Timp de mai multe decenii,
arhitecturile de securitate navala au fost construite pornind de la premisa ca fiecare categorie de
senzori Indeplineste o functie bine delimitata: radarul detecteaza tinte aflate la suprafata apei,
camerele electro-optice confirma vizual identitatea acestora, sistemele AIS furnizeaza informatii
privind identitatea si traseul navelor comerciale, iar operatorul uman integreaza toate aceste date
pentru adoptarea deciziei. Acest model a raspuns eficient amenintarilor conventionale, caracterizate
prin platforme navale de dimensiuni mari, traiectorii relativ previzibile si semnaturi radar
consistente.

Aparitia dronelor navale autonome modificd insa radical aceasta logica. In prezent,
dificultatea principald nu mai consta in lipsa senzorilor, ci In incapacitatea acestora de a interpreta
corect un mediu operational extrem de complex, in care obiectele ostile sunt intentionat proiectate
pentru a semana cu zgomotul natural al mediului marin. Astfel, problema fundamentald nu mai este
detectarea unui ecou radar, ci diferentierea acestuia de reflexiile produse de valuri, de resturi
plutitoare, de fauna marina sau de alte fenomene naturale care genereaza semnale similare.

Aceastd provocare este amplificata de evolutia tehnologica a vehiculelor navale fara echipaj.
Majoritatea platformelor moderne utilizeaza materiale compozite, precum fibra de carbon sau fibra
de sticla, care reduc considerabil suprafata efectiva de reflexie radar (Radar Cross Section — RCS).
In paralel, geometria carenei este proiectatd pentru diminuarea reflexiei electromagnetice, iar
sistemele de propulsie sunt optimizate pentru reducerea semnaturii acustice si termice. Unele
platforme opereaza partial submersat, expunind deasupra apei doar componentele strict necesare
navigatiei si comunicatiilor. In aceste conditii, semnalul receptionat de radar poate deveni
comparabil cu cel produs de o simpla creasta de val.

Aceastd realitate evidentiaza una dintre limitele fundamentale ale sistemelor radar
conventionale. In mediul maritim, suprafata apei reprezinta una dintre cele mai dificile zone pentru
procesarea semnalelor electromagnetice. Valurile, spuma, precipitatiile, variatiile de temperatura si
umiditate genereazd permanent reflexii multiple, fenomen cunoscut in literatura de specialitate sub
denumirea de sea clutter. In cazul unui radar traditional, fiecare impuls emis genereazi un numar
foarte mare de ecouri, dintre care doar o mica parte provin efectiv de la obiecte de interes.
Operatorul trebuie sa stabileasca daca un anumit semnal reprezinta o nava, o geamandura, un banc
de pasari sau pur si simplu o reflexie produsa de starea matrii.

Problema devine si mai complexa atunci cand platformele ostile sunt proiectate tocmai
pentru exploatarea acestor limitari. Dronele navale moderne navigheaza frecvent cu viteze ridicate,
schimba directia in mod aleatoriu, reduc timpul de expunere radar si utilizeaza profiluri de
deplasare adaptate conditiilor hidrometeorologice. In loc si urmeze rutele comerciale obisnuite, ele
exploateaza zonele de interferenta dintre reflexiile naturale si cele artificiale, reducand
probabilitatea unei identificari rapide.

In arhitecturile clasice de supraveghere, fiecare senzor functioneazi in mare masura
independent. Radarul transmite coordonatele unei posibile tinte, camera video incearca validarea
vizuald, iar operatorul compard manual informatiile disponibile. Acest proces presupune existenta
unui interval suficient pentru analiza si confirmare. In cazul unei drone navale care se deplaseazi cu
viteze de peste 30—40 de noduri catre un terminal petrolier sau catre infrastructura critica a unui
port, timpul disponibil poate fi redus la doar cateva minute. Orice intarziere generata de verificarea
succesiva a informatiilor reduce dramatic probabilitatea unei interceptari eficiente.

Aceste limitari explica de ce conceptul actual se Indreaptd catre conceptul de ecosistem
inteligent de aparare maritima, in care valoarea operationald nu mai este determinata de



performanta individuald a unui anumit radar sau a unei anumite camere, ci de capacitatea intregului
sistem de a integra si interpreta simultan informatii provenite din surse multiple. In aceasti noua
arhitecturd, senzorii nu mai functioneaza ca elemente independente, ci ca noduri ale unei retele
informationale distribuite, conectate permanent prin intermediul platformelor digitale de comanda si
control.

Fuziunea multisenzoriala reprezintd elementul central al acestei transformari. Conceptul
presupune combinarea datelor provenite de la radare, camere electro-optice, senzori infrarosu,
sonare active si pasive, hidrofoane, sisteme AIS, drone aeriene, vehicule autonome maritime si
surse satelitare intr-o singurd imagine operationald. Inteligenta artificiala devine mecanismul prin
care aceste volume enorme de informatii sunt analizate in timp real, fiind identificate corelatii
imposibil de observat prin metode conventionale.

Spre deosebire de sistemele traditionale, in care fiecare senzor produce o concluzie proprie,
arhitecturile bazate pe inteligenta artificiala urmaresc convergenta probabilisticd a informatiilor. De
exemplu, un semnal radar slab poate fi insuficient pentru clasificarea unei tinte. Totusi, daca acelasi
obiect este asociat simultan cu o anomalie termica detectata de camera infrarosu, cu o semnatura
acustica specifica unui motor cu hidrojet si cu un model cinematic incompatibil cu deplasarea
naturala a obiectelor plutitoare, probabilitatea existentei unei drone navale creste exponential. In loc
sa analizeze fiecare indiciu separat, sistemul evalueaza ansamblul acestora si calculeaza nivelul de
incredere al fiecarei ipoteze.

Aceastd abordare modifica profund rolul operatorului uman. Daca in sistemele clasice acesta
era responsabil pentru identificarea manuala a tintelor, in noile arhitecturi operatorul devine
evaluatorul final al concluziilor generate de algoritmi. Inteligenta artificiala filtreaza milioane de
semnale, elimind majoritatea alarmelor false, estimeaza probabilitatea existentei unei amenintari si
propune scenarii de reactie, insd decizia privind utilizarea fortei raimane in responsabilitatea
factorului uman. Acest model, cunoscut sub principiul human-in-the-loop, reprezinta in prezent
standardul doctrinar adoptat de majoritatea statelor NATO pentru utilizarea sistemelor autonome in
domeniul militar.

Schimbarea de paradigma nu priveste exclusiv procesul de detectie, ci intregul ciclu
operational al apararii maritime. In locul unei reactii succesive — detectare, confirmare, decizie si
interventie — noile sisteme urmaresc desfisurarea acestor procese in paralel. In timp ce algoritmii
confirma natura unei tinte, platformele autonome pot fi deja redirectionate catre zona de interes,
barierele fizice pot intra in stare de pregatire, iar sistemele de bruiaj pot calcula automat parametrii
optimi pentru neutralizarea comunicatiilor ostile. In acest fel, timpul total de reactie este redus de la
zecl de minute la cateva zeci de secunde, diferenta care poate deveni decisiva in protectia
infrastructurii critice.

In cazul Romaniei, aceastd schimbare este cu atdt mai importanta cu cit sistemele existente
de supraveghere maritima au fost proiectate intr-un context operational diferit de cel actual.
Arhitectura SCOMAR reprezintad una dintre cele mai performante infrastructuri regionale pentru
monitorizarea traficului maritim si pentru supravegherea frontierei externe a Uniunii Europene, insa
dezvoltarea acceleratd a vehiculelor autonome impune extinderea capabilitatilor sale cdtre o noua
generatie de senzori si algoritmi. Nu este vorba despre Inlocuirea sistemelor existente, ci despre
transformarea lor intr-o arhitecturd inteligenta, capabila sa integreze informatii provenite din surse
distribuite si sd genereze o imagine operationala adaptata noilor forme de conflict.

Aceastd transformare reprezinta fundamentul tehnologic al apararii maritime contemporane
si justifica dezvoltarea sistemelor bazate pe inteligenta artificiald, analizate in capitolul urmator.
Acolo vom examina 1n detaliu principalele categorii de senzori utilizati in detectarea dronelor
navale si modul 1n care algoritmii de Tnvatare automata permit depasirea limitarilor inerente fiecarei
tehnologii atunci cand acestea sunt utilizate individual.



1.3. Inteligenta artificiala ca infrastructura cognitiva a sistemelor moderne de aparare
maritima

Transformarea sistemelor moderne de supraveghere maritima nu este determinata exclusiv
de aparitia unor senzori mai performanti, ci de capacitatea de a integra si interpreta cantitati fara
precedent de informatii intr-un interval de timp incompatibil cu analiza exclusiv umani. In acest
context, inteligenta artificiald nu trebuie inteleasa ca o simpla tehnologie auxiliard destinata
automatizarii unor procese existente, ci ca infrastructura cognitiva care permite functionarea intregii
arhitecturi de aparare maritime contemporane.

In mediul operational actual, fiecare platforma de supraveghere genereazi permanent
volume foarte mari de date. Un radar de coastd produce mii de ecouri la fiecare rotatie a antenei,
camerele electro-optice si termice furnizeaza fluxuri video continue de inaltd rezolutie, sonarele
active si pasive inregistreaza permanent modificari ale mediului acustic, iar vehiculele autonome
maritime si aeriene transmit in timp real parametri privind pozitia, viteza, directia si starea
sistemelor proprii. Daca aceste informatii ar fi analizate individual de catre operatorii umani,
procesul decizional ar deveni imposibil de realizat in intervalul foarte scurt disponibil pentru
interceptarea unei amenintari.

Problema fundamentala nu este, asadar, lipsa informatiei, ci excesul acesteia. In literatura
militard contemporanad acest fenomen este descris drept information overload, situatie in care
volumul datelor depaseste capacitatea cognitiva a operatorului de a identifica rapid informatia
relevanta. In cazul unui atac executat cu drone navale rapide, diferenta dintre identificarea unei tinte
in primele secunde si identificarea acesteia dupa doua sau trei minute poate reprezenta diferenta
dintre neutralizarea in larg si lovirea infrastructurii portuare.

Inteligenta artificiald intervine tocmai pentru reducerea acestei discrepante dintre cantitatea
de informatie disponibild si capacitatea umand de procesare. Algoritmii moderni de Invatare
automata nu inlocuiesc operatorul uman, ci ii extind capacitatea de analiza prin filtrarea automata a
milioanelor de semnale generate de senzori si prin identificarea acelor tipare care indicd existenta
unei amenintari reale.

In arhitecturile moderne de securitate maritima, inteligenta artificiala indeplineste simultan
mai multe functii operationale.

Prima functie este detectia automata. Algoritmii analizeaza continuu fluxurile provenite de
la senzori si identifica obiecte care prezintd caracteristici compatibile cu o drona navald. Spre
deosebire de metodele clasice bazate pe praguri fixe de detectie, modelele de invatare profunda
utilizeaza milioane de exemple anterioare pentru a recunoaste configuratii complexe ale semnalului
radar, optic sau acustic.

A doua functie este clasificarea tintei. Dupa identificarea unui obiect, sistemul trebuie sa
stabileasca daca acesta reprezintd o nava comerciald, o ambarcatiune de agrement, o geamandura,
un animal marin, un obiect plutitor sau o platforma ostila. In aceasti etapa sunt analizate simultan
dimensiunea estimata, viteza, acceleratia, traiectoria, semnatura termica, raspunsul radar, profilul
acustic si comportamentul cinematic. Fiecare categorie de date contribuie la calcularea probabilitatii
ca obiectul analizat sa reprezinte o amenintare.

O a treia functie esentiald este predictia comportamentala. Algoritmii Al nu analizeaza
doar pozitia actuald a unei tinte, ci incearca sa anticipeze evolutia acesteia. Prin compararea
traiectoriei observate cu milioane de modele comportamentale utilizate anterior, sistemul poate
estima daca obiectul urmarit executa o simpla deplasare de tranzit sau daca urmareste interceptarea
unui obiectiv critic. In practicd, aceasta capacitate permite initierea masurilor defensive inainte ca
drona sa intre efectiv in raza infrastructurii protejate.

Aceastd dimensiune predictiva reprezinta una dintre cele mai importante diferente fata de
generatiile anterioare de sisteme de supraveghere. Daca sistemele conventionale raspundeau
exclusiv evenimentelor deja produse, arhitecturile asistate de inteligenta artificiald incearca sa
anticipeze intentia operationala a platformei urmdrite. In consecinti, accentul se deplaseazi de la
simpla observare a mediului catre evaluarea probabilisticd a evolutiei acestuia.



Un alt domeniu in care inteligenta artificiala produce o schimbare majora il reprezinta
reducerea alarmelor false. Mediul maritim este caracterizat printr-o variabilitate extrem de ridicata.
Reflexiile produse de valuri, stolurile de pasari marine, bancurile de pesti aflate aproape de
suprafatd, variatiile termice sau obiectele plutitoare genereaza permanent semnale susceptibile de a
fi interpretate eronat drept amenintiri. In lipsa unor algoritmi performanti de filtrare, operatorii sunt
expusi unui fenomen de ,,alarm fatigue”, in care frecventa mare a alertelor false reduce capacitatea
de reactie la evenimentele reale.

Modelele moderne de inteligenta artificiala utilizeaza tehnici avansate de recunoastere a
tiparelor pentru eliminarea majoritdtii acestor alarme. Sistemele nu analizeaza exclusiv
caracteristicile instantanee ale unui obiect, ci si comportamentul sau in timp. De exemplu, o drona
navala isi mentine In general viteza si directia intr-o maniera diferita fata de un obiect purtat de
curenti sau de valuri. Corelarea acestor informatii permite cresterea semnificativa a preciziei
detectiei.

Din punct de vedere tehnic, functionarea acestor sisteme se bazeaza pe combinarea mai
multor categorii de algoritmi. Retelele neuronale convolutionale (CNN) sunt utilizate pentru analiza
imaginilor radar si optice, modelele recurente precum LSTM sau GRU permit analiza seriilor
temporale si identificarea evolutiei unei tinte In timp, iar mecanismele moderne de tip Transformer
si self-attention faciliteaza integrarea simultani a informatiilor provenite din surse multiple. In
ultimii ani, dezvoltarea modelelor multimodale a permis trecerea de la analiza independenta a
fiecarui senzor la evaluarea integrata a intregului ecosistem informational.

Aceastd abordare este cunoscuta in literatura de specialitate sub denumirea de Multi-Sensor
Data Fusion, reprezentand una dintre cele mai importante directii de dezvoltare ale sistemelor
militare contemporane. in loc sa atribuie fiecirui senzor responsabilitatea detectarii unei amenintiri,
arhitectura inteligenta construieste o imagine operationald comuna prin corelarea tuturor surselor
disponibile. Astfel, limitarile individuale ale fiecérei tehnologii sunt compensate de punctele forte
ale celorlalte.

In cazul infrastructurilor portuare, aceasti abordare este deosebit de valoroasa. Porturile
moderne reprezintd medii extrem de aglomerate, in care coexistd nave comerciale, remorchere,
salupe de serviciu, ambarcatiuni de agrement, echipamente plutitoare si instalatii industriale. Fara o
analiza asistata de inteligenta artificiala, diferentierea rapida dintre activitatea normala si aparitia
unei amenintari reale devine din ce n ce mai dificila pe masura ce densitatea traficului creste.

Totusi, utilizarea inteligentei artificiale nu elimind responsabilitatea umana din procesul
decizional. Dimpotriva, pe masura ce algoritmii dobandesc un rol mai important in identificarea
amenintirilor, devine esentiala definirea clard a limitelor competentelor acestora. In toate doctrinele
militare dezvoltate de statele NATO, utilizarea fortei letale ramane conditionata de existenta unui
factor uman care valideaza concluziile sistemului automatizat. Acest principiu, cunoscut sub
denumirea de human-in-the-loop, garanteaza faptul ca inteligenta artificiala sprijind procesul
decizional fard a substitui responsabilitatea juridica si morala a comandantului.

Prin urmare, rolul inteligentei artificiale Tn apararea maritima nu este acela de a Inlocui
operatorul uman, ci de a transforma cantitati uriase de date disparate in cunoastere operationala
utilizabila. Ea reprezintad elementul care conecteaza senzorii, platformele autonome, sistemele de
comanda si infrastructura de comunicatii Intr-un ecosistem capabil sd raspundd amenintarilor cu o
viteza si o precizie imposibil de atins prin metodele conventionale. Pe acest fundament cognitiv se
construieste Intreaga arhitectura tehnologica analizata in capitolul urmator, dedicat sistemelor
moderne de detectie asistate de inteligentd artificiala.

CAPITOLUL 2

Arhitectura moderna de detectie asistata de inteligenta artificiala



2.1. Principiile arhitecturii multisenzoriale

Experienta operationala acumulatd in conflictele recente demonstreaza ca niciun senzor,
indiferent de performantele sale tehnice, nu poate asigura in mod individual detectarea fiabild a
tuturor amenintarilor maritime. Mediul marin este unul dintre cele mai dificile spatii pentru
supraveghere, deoarece fiecare categorie de senzori este influentata de factori fizici diferiti: radarul
este afectat de reflexiile generate de valuri, camerele optice sunt limitate de ceata si intuneric,
senzorii infrarosu sunt influentati de variatiile termice ale mediului, iar sistemele acustice isi
modifica performantele in functie de temperatura, salinitate si structura coloanei de apa.

In aceste conditii, arhitectura moderna de aparare maritima nu urméreste perfectionarea unui
singur tip de senzor, ci integrarea simultand a mai multor surse independente de informatie intr-un
sistem capabil sd genereze o imagine operationala unificatd. Acest concept, cunoscut in literatura de
specialitate drept multisensor fusion, reprezinta astizi standardul de proiectare pentru sistemele
destinate protectiei infrastructurii maritime critice.

Fuziunea multisenzoriald presupune colectarea simultana a informatiilor provenite de la
radare maritime, camere electro-optice, senzori infrarosu, hidrofoane, sonare active si pasive, drone
aeriene, vehicule autonome maritime, sisteme AIS, imagini satelitare si baze de date operationale.
Inteligenta artificiala proceseaza toate aceste fluxuri in timp real, eliminand redundantele,
identificand contradictiile si calculand probabilitatea existentei unei amenintari reale.

Rezultatul nu este o simpld suprapunere a imaginilor provenite de la senzori, ci construirea
unei imagini operationale integrate, in care fiecare informatie este evaluata in functie de nivelul
sdu de Incredere, de contextul operational si de relatia cu celelalte date disponibile.

Aceastd abordare permite reducerea dramatica a incertitudinii, una dintre principalele
probleme ale mediului maritim.

2.2. Sistemele electro-optice si infrarosu (EO/IR)

In cadrul arhitecturilor moderne de apirare, sistemele electro-optice si infrarosu reprezinti
principalul instrument pentru confirmarea vizuala a unei amenintari. Daca radarul indica existenta
unui obiect, camerele EO/IR raspund la intrebarea fundamentala: ce reprezinta acel obiect?

Aceastd diferenta este esentiala din punct de vedere operational. Un radar poate detecta
existenta unui ecou fara a putea determina cu certitudine daca acesta apartine unei drone navale,
unei ambarcatiuni civile, unei geamanduri sau unui grup de valuri cu reflexie puternica.
Confirmarea vizuala este indispensabild atat pentru reducerea alarmelor false, cat si pentru
fundamentarea juridica a deciziei privind utilizarea fortei.

Sistemele EO/IR moderne combina camere video de foarte mare rezolutie cu camere
termice capabile sd functioneze independent de iluminarea naturald. Acestea utilizeaza obiective cu
focalizare variabila, stabilizare giroscopica si procesoare grafice dedicate, capabile sa analizeze in
timp real fluxuri video complexe.

Spre deosebire de generatiile anterioare, camerele moderne nu transmit pur si simplu
imagini catre operator. Fiecare cadru este analizat local prin algoritmi de Edge Artificial
Intelligence, ceea ce Inseamna ca prelucrarea se realizeaza direct la nivelul camerei, inainte ca
informatia sa fie transmisa centrului de comanda.

Aceasti abordare reduce considerabil timpul de reactie si necesarul de comunicatii. in locul
transmiterii permanente a unor fluxuri video de mare rezolutie, sistemul transmite doar acele
secvente 1n care algoritmul identificd obiecte suspecte sau modificari relevante ale mediului
operational.

Din punct de vedere tehnic, algoritmii utilizati sunt retele neuronale convolutionale (CNN),
antrenate pe milioane de imagini maritime colectate in conditii meteorologice foarte diferite. Aceste
modele Tnvata sd recunoasca nu doar forma unei drone navale, ci si caracteristicile subtile ale
comportamentului acesteia: lungimea darei de spuma, pozitia relativa fata de valuri, unghiul de



deplasare, distributia temperaturii pe corpul ambarcatiunii sau modul in care reflexiile luminii difera
de cele generate de obiectele naturale.

Astfel, clasificarea nu se bazeaza exclusiv pe geometria platformei, ci pe analiza simultana a
unui numar foarte mare de caracteristici vizuale si termice.

In timpul noptii, importanta senzorilor infrarosu creste considerabil. Chiar daca platforma
este construitd din materiale cu reflexie radar redusa si utilizeaza sisteme de camuflaj vizual,
motorul, componentele electronice si sistemele energetice genereaza inevitabil emisii termice
detectabile. Camerele IR permit identificarea acestor diferente de temperatura chiar si in conditii de
intuneric complet, ceatd usoara sau fum.

Un avantaj suplimentar 1l reprezinta capacitatea algoritmilor moderni de a realiza tracking
automat. Dupa identificarea unei tinte, sistemul continud urmarirea acesteia fara interventia
operatorului, compensand miscarile platformei de observare, oscilatiile generate de valuri si
modificarile bruste ale directiei de deplasare. In cazul unei drone navale rapide, aceasta functie
permite mentinerea permanentd a contactului vizual chiar si In conditii meteorologice dificile.

Platformele comerciale si militare dezvoltate in ultimii ani demonstreaza maturizarea acestei
tehnologii. Solutii precum SEA.AI, destinate initial prevenirii coliziunilor maritime, utilizeaza
algoritmi de Invatare profunda pentru clasificarea automata a obiectelor aflate pe suprafata apei.
Alte platforme, precum Lookout+ dezvoltatd de Greenroom Robotics, merg mai departe si
estimeaza distanta, directia si viteza tintei exclusiv pe baza analizei video, fard a necesita informatii
suplimentare de la radar.

In domeniul militar, sistemele EO/IR sunt integrate direct in platformele de comanda si
control, unde imaginile sunt corelate instantaneu cu informatiile provenite de la ceilalti senzori.
Astfel, confirmarea vizuald nu mai reprezinta etapa finala a procesului de detectie, ci o componenta
permanentd a unui mecanism de validare continua.

Din perspectiva operationald, sistemele electro-optice si infrarosu indeplinesc cinci functii
esentiale:

» confirmarea existentei unei tinte detectate de radar;

o clasificarea vizuala a obiectului;

o identificarea caracteristicilor constructive ale platformei;

e estimarea comportamentului operational al tintei;

o furnizarea dovezilor vizuale necesare autorizarii interventiei.

In consecinti, camerele EO/IR nu trebuie privite ca simple echipamente de observare, ci ca
senzori cognitivi capabili sa transforme informatia vizuald in date operationale integrate in procesul
decizional.

2.3. Radarul inteligent — evolutia de la detectarea ecoului la interpretarea comportamentului

Radarul continua sa reprezinte principalul mijloc de supraveghere a spatiului maritim, insa
rolul sdu operational s-a modificat fundamental odata cu aparitia sistemelor autonome si a
inteligentei artificiale. Dacd primele generatii de radare aveau ca obiectiv exclusiv identificarea
existentei unei tinte prin determinarea distantei si a directiei acesteia, sistemele contemporane sunt
proiectate pentru a interpreta comportamentul obiectelor detectate, pentru a estima nivelul
amenintarii $i pentru a integra aceasta evaluare intr-o imagine operationala comuna, utilizata de
centrele moderne de comanda si control.

Aceasta transformare este determinata in primul rand de schimbarea naturii amenintarilor
maritime. Radarele clasice au fost dezvoltate intr-o perioada in care principalele obiective urmarite
erau navele comerciale, platformele militare de mari dimensiuni sau aeronavele. Aceste tinte
prezentau suprafete importante de reflexie electromagnetica si produceau ecouri radar usor de
diferentiat de zgomotul de fond al mediului marin. Dronele navale moderne modifica radical
aceasta situatie. Construite din materiale compozite, cu profiluri geometrice optimizate pentru
reducerea reflexiei electromagnetice si capabile s navigheze partial submersat, acestea genereaza o
sectiune radar extrem de redusd, apropiatd in multe situatii de cea a unui simplu obiect plutitor.



Dificultatea detectarii nu este determinata exclusiv de dimensiunea redusa a platformei, ci si
de caracteristicile fizice ale mediului marin. Spre deosebire de spatiul aerian, unde fundalul
electromagnetic este relativ uniform, suprafata marii produce permanent reflexii complexe generate
de valuri, spuma, precipitatii, variatii de temperatura, pasari marine si alte obiecte aflate in miscare.
Acest fenomen, cunoscut sub denumirea de sea clutter, reprezintd una dintre cele mai importante
provociri ale supravegherii radar maritime. In conditii de mare agitata, amplitudinea reflexiilor
produse de valuri poate deveni comparabila sau chiar superioara celei generate de o drona navala de
mici dimensiuni. In consecinta, problema radarului modern nu mai consta in detectarea unui
semnal, ci 1n identificarea acelui semnal util intr-o cantitate foarte mare de informatii parazite.

Timp de mai multe decenii, aceasta problema a fost abordata prin metode statistice clasice.
Cea mai raspandita solutie este algoritmul CFAR (Constant False Alarm Rate), utilizat pentru
stabilirea automatd a unui prag de detectie in functie de nivelul mediu al zgomotului din jurul
fiecdrui ecou radar. Atunci cdnd amplitudinea semnalului depaseste pragul calculat, sistemul il
clasifica drept posibila tinta. Desi aceastd metoda s-a dovedit eficienta pentru detectarea
platformelor conventionale, ea intampina dificultdti majore in mediile caracterizate prin variatii
rapide ale zgomotului electromagnetic. In conditii meteorologice nefavorabile sau in zone cu
reflexii intense produse de suprafata apei, pragul de detectie trebuie permanent recalibrat. Daca
acesta este stabilit prea sus, obiectele cu semnatura radar redusa nu mai sunt identificate. Daca este
stabilit prea jos, sistemul genereazd un numar foarte mare de alarme false, reducand eficienta
intregului proces operational.

Inteligenta artificiala modifica fundamental aceastd abordare deoarece renunta la evaluarea
exclusivd a amplitudinii semnalului si incepe sa analizeze structura sa interni si evolutia in timp. In
loc sé stabileascad simplu dacd exista sau nu un ecou radar, algoritmii moderni Incearca sa determine
daca acel ecou prezinta caracteristicile comportamentale specifice unei drone navale. Astfel, analiza
nu se mai limiteaza la existenta unui obiect, ci urmareste modul in care acesta se deplaseaza,
accelereaza, is1 modificd directia, reactioneaza la obstacole sau se apropie de infrastructura critica.
Radarul devine astfel un instrument de interpretare comportamentala si nu doar un detector de
prezenta.

Una dintre cele mai importante inovatii in acest domeniu este utilizarea fenomenului micro-
Doppler. Daca efectul Doppler clasic permite determinarea vitezei unei tinte prin masurarea
variatiei frecventei undelor reflectate, analiza micro-Doppler identificd oscilatiile foarte fine
generate de componentele mecanice aflate in miscare. In cazul dronelor navale, aceste variatii
provin din rotatia elicelor, functionarea sistemelor hidrojet, vibratiile arborelui motor sau oscilatiile
carenei produse de interactiunea cu valurile. Chiar si atunci cand corpul principal al platformei
produce o reflexie radar foarte redusa, aceste microvibratii genereaza o semnatura spectrald
caracteristicd, care poate fi recunoscuta de algoritmii de inteligenta artificiala. Practic, sistemul
identifica amprenta mecanica a platformei inainte ca aceasta sa poata fi observata clar ca obiect
radar individual.

Procesarea acestor informatii presupune transformarea semnalului radar intr-o reprezentare
bidimensionald cunoscutd sub denumirea de hartd Range-Doppler. Aceasta descrie simultan pozitia
si viteza radiald a fiecarei tinte si poate fi interpretata ca o imagine complexd a mediului
operational. Retelele neuronale convolutionale proceseaza aceste reprezentdri intr-un mod similar
analizei imaginilor digitale, identificand configuratii si relatii spatiale imposibil de observat de
operatorul uman. Chiar si atunci cand o drond genereaza doar cateva puncte distincte intr-o hartd
radar, algoritmii pot recunoaste tipare asociate unor platforme autonome prin analiza distributiei si
evolutiei acestor semnale.

O contributie esentiald a inteligentei artificiale este introducerea dimensiunii temporale n
procesul de analiza. In timp ce radarele conventionale trateazi fiecare rotatie a antenei aproape
independent, modelele moderne utilizeaza arhitecturi neuronale recurente, precum LSTM (Long
Short-Term Memory) sau GRU (Gated Recurrent Unit), pentru a urmari evolutia unei tinte pe
parcursul mai multor cicluri succesive de scanare. Aceasta abordare permite construirea unei istorii
comportamentale complete, din care pot fi deduse acceleratiile, schimbdrile de directie, manevrele



evazive sau apropierea sistematica de un obiectiv strategic. Radarul inceteaza astfel sa mai ofere
doar o succesiune de pozitii si incepe sa descrie dinamica unei amenintari.

Evolutia tehnologica este sustinuta si de dezvoltarea radarelor de tip MIMO (Multiple Input
— Multiple Output), care utilizeaza simultan mai multe antene de emisie si receptie pentru a construi
reprezentari tridimensionale ale mediului maritim. Complexitatea acestor sisteme genereaza insa un
volum foarte mare de informatii, imposibil de procesat prin metode clasice. Pentru rezolvarea
acestei probleme sunt utilizate mecanisme moderne de tip self-attention, inspirate din arhitectura
modelelor Transformer. Aceste mecanisme permit algoritmilor sa acorde prioritate automata acelor
componente ale semnalului care contribuie cel mai mult la identificarea unei tinte, ignorand
informatiile redundante sau irelevante. In acest mod, sistemul invati si isi concentreze resursele de
procesare asupra celor mai importante caracteristici ale mediului operational, crescand semnificativ
probabilitatea detectarii platformelor cu semnéturd redusa.

Un alt avantaj major al utilizarii inteligentei artificiale il reprezintd imbunatatirea raportului
dintre semnalul util si zgomotul de fond (Signal-to-Clutter-and-Noise Ratio — SCNR). In sistemele
traditionale, aceastd optimizare era realizatd prin filtre matematice fixe, aplicate uniform indiferent
de conditiile de operare. In prezent, retelele neuronale sunt capabile si invete caracteristicile
statistice ale mediului marin in functie de starea marii, viteza vantului, densitatea traficului sau
conditiile meteorologice si si adapteze in timp real modul de procesare a semnalului. In consecint,
radarul nu mai aplica aceeasi strategie de filtrare in orice situatie, ci isi modifica permanent
parametrii de functionare pentru a maximiza probabilitatea detectarii si a reduce simultan numarul
alarmelor false.

Toate aceste evolutii demonstreaza ca radarul contemporan nu mai poate fi privit exclusiv ca
un senzor electromagnetic. Prin integrarea inteligentei artificiale, acesta devine un sistem cognitiv
capabil sa Invete continuu din mediul in care opereaza, s interpreteze comportamentul tintelor si sa
furnizeze factorului de decizie nu doar informatii despre existenta unui obiect, ci si o evaluare
probabilisticd a intentiei sale operationale. In arhitecturile moderne de aparare maritim, radarul nu
mai reprezinta primul pas al procesului de detectie, ci unul dintre principalii furnizori de cunoastere
operationald, indispensabil construirii unei imagini tactice integrate si fundamentarii deciziilor
privind protectia infrastructurilor maritime critice.

2.4. Fuziunea multisenzoriald — fundamentul noii generatii de sisteme maritime de aparare

Dacd radarul inteligent reprezintd primul nivel al procesului modern de detectie, adevarata
revolutie tehnologicd este determinatd de capacitatea sistemelor actuale de a integra simultan
informatii provenite din surse complet diferite. In literatura de specialitate, aceastd abordare este
cunoscutd sub denumirea de multisensor data fusion si reprezintd una dintre cele mai importante
directii de dezvoltare ale sistemelor de aparare maritime din ultimele doua decenii. Evolutia nu
consta doar in adaugarea unor senzori suplimentari, ci in transformarea modului in care informatia
este produsa, analizata si utilizata in procesul decizional.

In arhitecturile traditionale, fiecare categorie de senzori functiona aproape independent.
Radarul detecta o posibila tintd, camerele optice incercau sa confirme vizual existenta acesteia, iar
operatorii comparau manual informatiile disponibile inainte de adoptarea unei decizii. Acest model
era suficient intr-un mediu caracterizat prin amenintari conventionale si intervale de timp relativ
generoase pentru analiza. Aparitia dronelor navale autonome modifica insa radical aceste conditii.
O platforma care navigheaza cu peste treizeci de noduri poate parcurge mai mult de un kilometru
intr-un interval foarte scurt, ceea ce reduce semnificativ timpul disponibil pentru confirmarea si
clasificarea unei amenintiri. In aceste conditii, analiza secventiald a informatiilor devine
insuficienta.

Fuziunea multisenzoriald raspunde acestei provocari prin inlocuirea analizei succesive cu
analiza simultana. Datele provenite de la radar, camere electro-optice si infrarosu, sonare active si
pasive, hidrofoane, sisteme AIS, receptoare GNSS, platforme autonome maritime si aeriene,



precum si din surse satelitare sunt colectate intr-o platforma unica de procesare. Inteligenta
artificiald nu trateaza aceste informatii ca fluxuri separate, ci construieste un model probabilistic
comun al mediului operational. In loc si confirme o tinta printr-o succesiune de verificari, sistemul
evalueaza permanent toate informatiile disponibile si calculeaza nivelul de incredere asociat fiecarei
ipoteze operationale.

Aceasti abordare modifica fundamental natura procesului de detectie. In loc sa raspundai la
intrebarea daca un anumit senzor observa sau nu un obiect, sistemul incearca sa stabileasca daca
toate datele disponibile descriu aceeasi entitate fizica si daca aceasta prezinta caracteristicile unei
amenintari. O reflexie radar slaba poate avea o valoare redusa atunci cand este analizata izolat, insa
semnificatia sa creste considerabil daca este corelatd cu o anomalie termicd observata in aceeasi
zond, cu o semnatura acusticd specifica unui motor cu hidrojet si cu lipsa unui semnal AIS
corespunzitor. In aceasti situatie, niciun senzor nu furnizeaza singur certitudinea existentei unei
drone navale, insd convergenta informatiilor provenite din surse independente permite sistemului sa
atingd un nivel ridicat de incredere in clasificarea amenintarii.

Din punct de vedere matematic, fuziunea multisenzoriala presupune rezolvarea unei
probleme complexe de corelare a datelor. Fiecare senzor opereaza in propriul sistem de coordonate,
are propriile erori de masurare, propriile limite de rezolutie si propriile intarzieri de procesare.
Platforma de comanda si control trebuie sa determine daca ecoul radar detectat la un anumit
moment, imaginea termica obtinuta citeva secunde mai tarziu si semnalul acustic receptionat de un
hidrofon aflat la cateva sute de metri descriu aceeasi tinta sau obiecte diferite. Aceasta etapa,
denumita data association, reprezinta una dintre cele mai dificile probleme ale sistemelor moderne
de supraveghere si constituie domeniul in care inteligenta artificiald aduce cele mai importante
progrese.

Algoritmii utilizati in prezent nu mai urmaresc doar corelarea geometrica a pozitiilor. Ei
analizeaza si comportamentul probabil al fiecarei tinte, istoricul deplasdrii, modelele de acceleratie,
variatiile semnaturii radar si termice, precum si contextul operational in care apare fiecare
observatie. Astfel, sistemul poate stabili cu un grad ridicat de probabilitate ca mai multe observatii
apartin aceleiasi platforme chiar si atunci cand informatiile individuale sunt incomplete sau afectate
de erori de masurare.

Un rol esential il au modelele probabilistice si algoritmii de filtrare secventiala, precum
filtrele Kalman extinse, filtrele de particule si metodele bayesiene, care permit actualizarea continua
a estimirii pozitiei si comportamentului unei tinte pe masuri ce noi informatii devin disponibile. In
ultimii ani, aceste metode au fost completate de retele neuronale profunde si de modele Transformer
multimodale, capabile sa invete automat relatiile dintre informatiile provenite din surse foarte
diferite, fara a necesita definirea explicita a tuturor regulilor de corelare. Aceastd evolutie reprezinta
unul dintre cele mai importante progrese ale inteligentei artificiale aplicate in domeniul apararii
maritime.

Din perspectiva operationald, avantajul major al fuziunii multisenzoriale consta in reducerea
simultand a doua categorii de erori care afecteaza orice sistem de supraveghere: alarmele false si
nedetectdrile. Un radar poate interpreta un val de mari dimensiuni drept o {inta, iar o camera termica
poate identifica eronat o diferentd de temperatura produsd de radiatia solara reflectata de suprafata
apei. Analizate separat, aceste observatii pot conduce la concluzii gresite. Atunci cand sunt integrate
insa intr-un sistem comun, lipsa confirmarii reciproce conduce la diminuarea automata a nivelului
de incredere al alertei si, implicit, la reducerea probabilititii unei reactii nejustificate. In mod
similar, o tinta cu semnatura radar foarte redusa poate trece neobservata de radar, insd poate fi
detectata de senzorii acustici si confirma ulterior prin imagistica termica, ceea ce permite
identificarea unei amenintari care ar fi rdmas invizibila intr-un sistem bazat pe un singur tip de
Senzor.

Aceasta abordare este deosebit de importantd pentru protectia infrastructurilor maritime
critice. Porturile moderne reprezinta medii extrem de complexe, caracterizate prin trafic intens,
activitati industriale permanente si un numar foarte mare de surse potentiale de interferenta. Intr-un
asemenea mediu, valoarea operationald a unui sistem nu este determinata exclusiv de performanta



tehnica a fiecdrui senzor, ci de capacitatea intregii arhitecturi de a transforma informatii eterogene
intr-o imagine tactica coerenta si actualizata in timp real.

Conceptul de Common Operational Picture (COP) reprezinta expresia practica a acestei
filozofii. Imaginea operationald comuna nu este o simpla harta pe care sunt afisate pozitiile tintelor
detectate, ci o reprezentare dinamica a Intregului spatiu maritim, in care fiecare obiect este insotit de
informatii privind nivelul de incredere al clasificarii, istoricul deplasarii, probabilitatea de evolutie,
relatiile cu alte tinte si recomandarile generate de sistemul de inteligent artificiala. In acest mod,
operatorul nu mai primeste doar date brute, ci cunoastere operationala structurata, care ii permite sa
concentreze atentia asupra acelor evenimente care prezinta cel mai ridicat risc pentru securitatea
infrastructurii protejate.

In perspectiva dezvoltarii viitoare, fuziunea multisenzoriald va evolua citre integrarea
informatiilor provenite din domenii din ce in ce mai diverse. Pe langd senzorii clasici, sistemele vor
utiliza date meteorologice predictive, imagini satelitare comerciale si militare, informatii AIS
extinse, surse de informatii deschise (Open Source Intelligence — OSINT), precum si produse
generate de sisteme de inteligenta artificiald capabile sa anticipeze evolutia situatiei tactice. Astfel,
obiectivul nu va mai fi doar detectarea unei drone navale, ci construirea unei reprezentari predictive
a Intregului mediu maritim, n care amenintarile sa poata fi identificate Tnainte ca acestea sa devina
vizibile prin mijloacele conventionale de supraveghere.

CAPITOLUL 3

3.1 Arhitectura de comanda si control asistata de inteligenta artificiala: transformarea datelor
in superioritate operationala

Performanta unui sistem modern de aparare maritima nu poate fi evaluata exclusiv prin
calitatea senzorilor utilizati sau prin precizia algoritmilor individuali de detectie. Oricat de avansate
ar fi radarele, camerele electro-optice, sonarele sau vehiculele autonome, valoarea lor operationald
ramane limitata daca informatiile produse nu sunt integrate rapid intr-un proces coerent de comanda
si control. In arhitecturile contemporane, avantajul decisiv nu mai apartine sistemului care
colecteaza cele mai multe date, ci celui care reuseste sd transforme aceste date in cunoastere
operationala si, ulterior, intr-o decizie adoptata inaintea adversarului.

Aceastd transformare reprezintd una dintre cele mai importante consecinte ale introducerii
inteligentei artificiale in domeniul apdrarii maritime. Dacd in sistemele traditionale centrele de
comanda aveau rolul principal de a centraliza informatiile si de a transmite ordine catre structurile
din teren, 1n prezent acestea functioneaza ca platforme digitale capabile sd proceseze milioane de
observatii in timp real, sd stabileasca relatii intre evenimente aparent independente si sa genereze
automat evaluari privind evolutia probabili a situatiei tactice. In acest sens, centrul de comanda
inceteazd sd mai fie un simplu nod informational si devine nucleul cognitiv al intregii arhitecturi de
aparare.

Conceptual, aceasta evolutie poate fi Inteleasa prin raportare la ciclul decizional OODA
(Observe — Orient — Decide — Act), formulat de colonelul american John Boyd si utilizat astazi in
majoritatea doctrinelor militare occidentale. Modelul descrie succesiunea etapelor prin care un
comandant percepe mediul operational, interpreteaza informatiile disponibile, adopta o decizie si
dispune executarea acesteia. In conflictele contemporane, succesul nu depinde exclusiv de calitatea
fiecarei decizii, ci si de viteza cu care acest ciclu este parcurs. Actorul care reuseste sa observe mai
repede, sa inteleagd mai rapid situatia si sa reactioneze Inaintea adversarului obtine un avantaj
operational decisiv.

In domeniul securititii maritime, proliferarea dronelor autonome comprima dramatic durata
ciclului OODA. O platforma navala fara echipaj care navigheaza cu viteze ridicate poate reduce
intervalul disponibil pentru reactie la doar cateva minute, uneori chiar la cateva zeci de secunde in
apropierea infrastructurilor critice. In aceste conditii, diferenta dintre o arhitectura conventionala si
una asistata de inteligenta artificiala nu mai este exprimatd doar In termeni de eficientd, ci in
capacitatea efectivd de a Tmpiedica producerea unui atac.



Inteligenta artificiald intervine in fiecare etapa a acestui ciclu. In faza de observare,
algoritmii coordoneaza simultan fluxurile provenite de la radare, senzori electro-optici, camere
termice, hidrofoane, sonare, drone aeriene si vehicule autonome maritime, eliminind redundantele
si identificand rapid informatiile relevante. In etapa de orientare, sistemul coreleazi datele colectate,
compara situatia curentd cu modelele comportamentale Invatate anterior si estimeaza probabilitatea
ca un anumit obiect si reprezinte o amenintare. In faza decizionala, platforma genereaza scenarii
alternative de raspuns, estimeaza timpul rdmas pana la atingerea infrastructurii protejate si
calculeaza consecintele probabile ale fiecarei optiuni disponibile. In sfarsit, in etapa de actiune,
comenzile sunt transmise simultan catre platformele autonome, sistemele de bruiaj, barierele fizice
si echipele de interventie, reducand considerabil timpul dintre identificarea amenintarii si initierea
masurilor defensive.

Aceastd accelerare a ciclului decizional nu implica 1nsé eliminarea factorului uman.
Dimpotriva, pe masurd ce sistemele devin mai autonome in colectarea si analiza informatiilor, rolul
comandantului se concentreaza asupra validarii juridice si operationale a masurilor propuse. in
arhitecturile moderne, inteligenta artificiala formuleaza recomandari, estimeaza probabilitati si
prioritizeaza optiunile disponibile, insa decizia privind utilizarea fortei raimane, conform doctrinelor
NATO si principiilor dreptului international, in responsabilitatea exclusiva a autoritatii umane
competente. Aceastd abordare corespunde conceptului human-in-the-loop, care urmareste
mentinerea controlului uman asupra tuturor deciziilor susceptibile sa produca efecte letale sau
consecinte juridice semnificative.

O caracteristica definitorie a platformelor moderne de comanda si control este capacitatea
acestora de a functiona ca sisteme adaptive. Spre deosebire de generatiile anterioare, in care regulile
de functionare erau stabilite anticipat si modificate doar prin actualizari software periodice, noile
platforme utilizeaza algoritmi capabili sa Invete continuu din datele operationale colectate. Fiecare
alarma confirmata, fiecare alarma falsd, fiecare incident si fiecare exercitiu contribuie la
recalibrarea modelelor predictive si la cresterea performantei sistemului. in acest mod, arhitectura
de comanda si control evolueaza permanent odatd cu mediul de securitate, reducand vulnerabilitatea
la tacticile noi adoptate de adversari.

In acelasi timp, integrarea unui numar mare de senzori si platforme autonome genereazi
provocari tehnologice si organizationale semnificative. Centrele moderne de comanda trebuie sa
gestioneze fluxuri informationale caracterizate prin volume foarte mari de date, viteze ridicate de
actualizare si grade diferite de incredere. in plus, acestea trebuie sa functioneze in conditii de
rezilienta ciberneticd, astfel incat compromiterea unui senzor sau a unei componente informatice sa
nu afecteze capacitatea intregului sistem de a continua procesul decizional. Din acest motiv,
arhitecturile contemporane utilizeazd mecanisme de redundantd, segmentare functionala, validare
multipla a datelor si distribuire geografica a centrelor de procesare, reducand riscul aparitiei unui
punct unic de esec (single point of failure).

Din perspectiva operationald, centrul de comanda devine astfel un veritabil sistem nervos al
infrastructurii maritime protejate. Radarul, camerele electro-optice, vehiculele autonome, barierele
inteligente si sistemele de comunicatii pot fi comparate cu organele senzoriale si executive ale unui
organism complex, Tnsd functionarea lor eficienta depinde de existenta unei structuri capabile sa
integreze toate informatiile disponibile si sa coordoneze reactia intregului ansamblu. Inteligenta
artificiala indeplineste 1n aceastd arhitectura rolul unui multiplicator cognitiv, reducand timpul
necesar procesarii informatiei si sprijinind comandantul in adoptarea unor decizii fundamentate pe o
imagine operationald completa si actualizata in timp real.

In acest context, platformele software de comandi si control nu mai pot fi considerate
simple aplicatii informatice destinate afisarii datelor provenite de la senzori. Ele reprezinta
infrastructuri digitale complexe, in care converg tehnologiile de inteligenta artificiala, comunicatiile
securizate, analiza predictiva si managementul operational al resurselor. Performanta unei
arhitecturi moderne de aparare maritima este determinata, in ultimad instanta, de eficienta acestor
platforme, deoarece ele transforma informatia bruta in avantaj operational si permit coordonarea
integrata a tuturor mijloacelor disponibile pentru protectia infrastructurii maritime critice.



3.2. Platforme moderne de comanda si control asistate de inteligenta artificiala

Dezvoltarea arhitecturilor moderne de comanda si control a condus la aparitia unei noi
generatii de platforme software care depasesc functia traditionala de agregare a informatiilor
provenite de la senzori. Aceste sisteme utilizeaza algoritmi de inteligenta artificiald pentru a
construi o reprezentare digitala unificatd a mediului operational, in cadrul careia fiecare informatie
este evaluata in functie de contextul tactic, de istoricul observatiilor si de probabilitatea producerii
unui eveniment ostil. In consecinta, platformele C2 contemporane nu mai sunt simple interfete
grafice utilizate de operatori, ci adevarate sisteme de sprijin decizional, capabile sa reduca
semnificativ timpul necesar identificarii si clasificarii unei amenintari.

Una dintre tendintele dominante in dezvoltarea acestor platforme este renuntarea la
arhitecturile centralizate si adoptarea unor ecosisteme distribuite, in care fiecare senzor, fiecare
vehicul autonom si fiecare centru de comanda contribuie simultan la construirea unei imagini
operationale comune. In locul unui flux liniar de informatii, specific generatiilor anterioare,
sistemele actuale utilizeaza mecanisme de colaborare permanenta intre toate componentele
arhitecturii, astfel incat orice modificare observata de un senzor sa fie reflectata aproape instantaneu
in imaginea tacticd disponibila tuturor utilizatorilor autorizati.

Un exemplu relevant il constituie platforma MARS (Maritime Automated Recognition
System), dezvoltatd de SeeByte. Initial conceputd pentru coordonarea vehiculelor autonome
subacvatice, aceasta a evoluat intr-o platforma capabila sa integreze informatii provenite din sonare,
radare, sisteme electro-optice si platforme autonome de suprafata. Particularitatea sistemului consta
in utilizarea algoritmilor de Tnvatare automata pentru identificarea automata a anomaliilor din
mediul maritim. In loc si urmareasci exclusiv obiecte individuale, platforma stabileste un model
statistic al activitatii normale dintr-o anumitd zona si semnaleaza orice abatere semnificativa de la
acest comportament. Aceastd abordare este deosebit de utila in zonele portuare, unde densitatea
traficului face dificild identificarea rapida a unei platforme ostile prin metode conventionale.

O filozofie diferita este adoptata de platformele Synapse si Lattice OS, dezvoltate de
compania Anduril Industries. Aceste sisteme urmaresc construirea unei reprezentari digitale
integrate a campului operational prin corelarea simultand a informatiilor provenite de la senzori
foarte diversi: radare, camere EO/IR, drone aeriene, vehicule autonome maritime, senzori acustici si
platforme robotizate. Elementul inovator nu consta doar in integrarea acestor surse, ci in utilizarea
inteligentei artificiale pentru estimarea continua a intentiei probabile a fiecarei tinte. Platforma nu
indica doar pozitia unui obiect, ci furnizeaza si o evaluare dinamica a nivelului de risc, sugerand
operatorului care dintre contactele existente necesita atentie imediata si care pot fi monitorizate
pasiv.

Aceasti schimbare este esentiala din perspectiva conducerii operatiilor maritime. Intr-un
port comercial de dimensiunea Constantei, unde pot exista simultan sute de contacte radar si zeci de
ambarcatiuni aflate in miscare, factorul limitativ nu mai este capacitatea sistemului de a detecta
obiecte, ci capacitatea operatorului de a identifica rapid amenintarea reald. Platformele moderne
reduc aceasta incarcare cognitivad prin prioritizarea automatd a evenimentelor si prin prezentarea
informatiilor intr-o forma adaptata procesului decizional.

La nivelul supravegherii vizuale, dezvoltarea platformelor dedicate procesarii imaginilor
reprezinta o evolutie la fel de importanta. Sistemele SEA.AI Sentry utilizeazd camere electro-
optice si termice de inalta rezolutie, integrate cu procesoare de inteligenta artificiald capabile sa
analizeze local fluxurile video si sd identifice automat obiecte cu profil redus aflate la suprafata
apei. Spre deosebire de camerele clasice de supraveghere, aceste sisteme nu transmit continuu
imagini catre centrul de comanda, ci genereaza alerte doar atunci cand algoritmii identificd modele
compatibile cu o potentiald amenintare. Procesarea la marginea retelei (edge computing) reduce atat
timpul de reactie, cat si volumul de date care trebuie transmis prin infrastructura de comunicatii,
aspect esential in situatiile caracterizate prin bruiaj electromagnetic sau limitari ale latimii de banda.



In aceeasi categorie se inscriu si sistemele panoramice Spynel/Cyclope, dezvoltate de HGH
Infrared Systems, care utilizeaza senzori termici cu acoperire continud la 360 de grade. Spre
deosebire de camerele conventionale, acestea nu urmaresc un singur obiect, ci monitorizeaza
simultan intregul orizont, fiind capabile sd detecteze si sa urmareasca automat un numar foarte mare
de tinte aflate in miscare. In combinatie cu algoritmii de clasificare asistatd de inteligenti artificiala,
aceste platforme oferd o capacitate de supraveghere persistentd, extrem de utila pentru protectia
instalatiilor portuare, a platformelor offshore si a infrastructurilor energetice maritime.

Analizate impreuni, aceste solutii evidentiaza o schimbare conceptuald profunda. In trecut,
fiecare sistem era proiectat pentru indeplinirea unei functii bine delimitate: radarul detecta, camera
confirma vizual, iar operatorul lua decizia. In arhitecturile actuale, aceastd separare functionala
dispare treptat. Senzorii genereaza informatii care sunt analizate simultan de platforma C2, iar
rezultatul nu mai este o succesiune de observatii independente, ci o evaluare unificata a situatiei
tactice. Inteligenta artificiald actioneaza ca element de integrare intre toate componentele
sistemului, transformand datele brute in recomandari operationale si reducand semnificativ
intervalul dintre aparitia unei amenintari si adoptarea masurilor defensive.

Din perspectiva Romaniei, integrarea unor astfel de platforme in arhitectura SCOMAR nu ar
presupune Inlocuirea infrastructurii existente, ci extinderea capabilitatilor sale prin introducerea
unui nivel superior de analiza si coordonare. Radarele de coasta, sistemele optoelectronice, dronele
aeriene si vehiculele autonome maritime ar continua sa isi indeplineasca functiile specifice, insa
valoarea lor operationala ar creste considerabil prin integrarea intr-o platforma comuna de comanda
si control. O astfel de abordare ar permite trecerea de la un sistem orientat predominant spre
supravegherea frontierei maritime la o arhitectura capabila sa asigure protectia activa a
infrastructurilor critice impotriva amenintarilor complexe generate de vehicule autonome,
operatiuni cibernetice si atacuri multidomeniu.

Aceastd evolutie este In deplind concordanta cu directiile actuale de dezvoltare ale Aliantei
Nord-Atlantice, care urmaresc construirea unor arhitecturi digitale interoperabile, capabile sa
integreze senzori, platforme autonome si sisteme de comanda intr-o imagine operationald comuna
distribuita. Pentru statele riverane Marii Negre, unde timpul disponibil pentru reactie este adesea
limitat la cteva minute, superioritatea nu va mai fi determinata exclusiv de performanta individuala
a unui radar sau a unei nave, ci de capacitatea intregului ecosistem informational de a transforma
rapid observatiile disparate In decizii coerente si coordonate.

3.3. Arhitectura comunicatiilor reziliente: retele mesh, Edge Al si operatii in medii contestate
electromagnetic

Transformarea arhitecturilor moderne de aparare maritima nu poate fi inteleasa exclusiv prin
evolutia senzorilor sau a algoritmilor de inteligent artificiali. In egald masura, eficienta
operationala depinde de existenta unei infrastructuri de comunicatii capabile sd functioneze intr-un
mediu caracterizat prin bruiaj, interferente electromagnetice, atacuri cibernetice si degradarea
deliberati a legiturilor de comanda si control. In conflictele contemporane, neutralizarea
comunicatiilor reprezinta adesea primul obiectiv al adversarului, Intrucét un sistem de detectie
performant devine inutil dacd informatia nu poate ajunge la factorul de decizie in timp util.

Experienta operationala acumulatd in Marea Neagra confirma faptul ca razboiul electronic
nu mai constituie o activitate auxiliard a operatiilor navale, ci o componenti esential a acestora. In
numeroase situatii, platformele autonome, dronele aeriene si sistemele de navigatie au fost supuse
unor actiuni de bruiaj (jamming), falsificare a semnalelor de pozitionare (GPS spoofing),
interceptare a comunicatiilor sau perturbare a legéturilor radio. Aceste actiuni urmaresc degradarea
perceptiei operationale a adversarului si reducerea capacitdtii acestuia de coordonare inainte de
declansarea unui atac cinetic. In consecinti, rezilienta comunicatiilor devine o conditie prealabila
pentru functionarea oricarei arhitecturi moderne de aparare maritima.

Modelul traditional al comunicatiilor militare se baza pe existenta unor centre de comanda
fixe si a unor legaturi ierarhice intre acestea si platformele din teren. Intr-o astfel de arhitectura,



fiecare senzor transmite datele catre un nod central, care proceseazad informatiile si retransmite
ordinele catre unitatile operative. Desi eficient In conditii normale, acest model prezinta o
vulnerabilitate structurald evidenta: compromiterea centrului de comanda sau intreruperea
comunicatiilor cu acesta poate paraliza intregul sistem.

Pentru a elimina aceasta dependenta, arhitecturile contemporane utilizeaza din ce 1n ce mai
frecvent retele de tip mesh. Spre deosebire de comunicatiile traditionale, in care fiecare platforma
depinde de o legatura directd cu un centru unic de comanda, intr-o retea mesh fiecare nod poate
comunica simultan cu mai multe noduri vecine si poate retransmite informatia catre destinatie pe
trasee alternative. Fiecare vehicul autonom, drona aeriana, geamandura inteligenta, nava de
patrulare sau statie de coasta functioneaza atat ca utilizator al retelei, cat si ca releu pentru celelalte
componente. In acest mod, dispar punctele unice de esec, iar degradarea sau distrugerea unui nod
nu conduce automat la intreruperea comunicatiilor.

Avantajul operational al acestei arhitecturi devine evident 1n situatiile de razboi electronic.
Daca un anumit segment al retelei este afectat de bruiaj sau daca o platforma este scoasa din
functiune, pachetele de date sunt redirectionate automat prin alte noduri disponibile, fara interventia
operatorului uman. Inteligenta artificiald optimizeaza permanent aceste trasee in functie de calitatea
legaturilor radio, nivelul interferentelor electromagnetice si mobilitatea platformelor participante,
mentinand functionalitatea retelei chiar si in conditii severe de degradare.

In cazul operatiilor maritime, aceasti flexibilitate este esentiali. Mediul marin este
caracterizat prin variatii continue ale propagarii undelor radio, generate de umiditate, temperatura,
starea marii si configuratia litoralului. In plus, platformele autonome opereaza frecvent la distante
mari de infrastructura de coasta, ceea ce impune utilizarea simultand a mai multor tehnologii de
comunicatii, inclusiv legaturi satelitare, retele radio tactice si comunicatii celulare atunci cand
acestea sunt disponibile. Reteaua mesh permite integrarea tuturor acestor mijloace intr-o
infrastructura unica, capabila sd selecteze automat ruta optima pentru fiecare flux informational.
Un element definitoriu al noilor arhitecturi 1l reprezinta integrarea conceptului de Edge Artificial
Intelligence (Inteligenta artificiala Edge).

. In sistemele traditionale, majoritatea datelor colectate de senzori erau transmise citre
centrul de comanda pentru analizd. Aceasta abordare presupune un consum ridicat de latime de
bandi si o dependentd semnificativa de calitatea comunicatiilor. In schimb, procesarea la marginea
retelei presupune ca analiza preliminara este realizata chiar la nivelul platformei care colecteaza
informatiile. Vehiculul autonom, camera inteligentd sau geamandura echipatd cu senzori proceseaza
local imaginile, semnalele radar sau datele acustice si transmite catre centrul de comanda doar
informatiile considerate relevante.

Aceastd schimbare produce efecte importante asupra performantei operationale. Volumul
datelor transmise prin retea scade semnificativ, ceea ce reduce vulnerabilitatea comunicatiilor la
bruiaj si permite utilizarea eficienta a unor legaturi radio cu capacitate limitati. In acelasi timp,
timpul necesar identificarii unei amenintari este redus, deoarece analiza nu mai depinde de
transmiterea continud a fluxurilor brute de date catre un centru de procesare aflat la distanta.
Inteligenta artificiald functioneaza astfel direct la nivelul platformei operative, transforménd fiecare
senzor intr-un element capabil sa genereze cunoastere operationald si nu doar informatii brute.

Conceptul de Edge Al are si o dimensiune importanta din perspectiva rezilientei. In situatia
in care comunicatiile cu centrul de comanda sunt temporar intrerupte, platforma autonoma isi poate
continua misiunea utilizind modelele de inteligenta artificiald stocate local. Ea poate detecta si
urmari tinte, poate evita obstacolele, poate adapta traseul de patrulare si poate Inregistra toate
evenimentele relevante pani la restabilirea comunicatiilor. In acest fel, pierderea temporara a
conectivitatii nu conduce automat la pierderea capabilitatii operationale.

In mediul contestat electromagnetic, protectia comunicatiilor presupune si adoptarea unor
mecanisme avansate de securitate. Retelele moderne utilizeaza criptografie cu chei dinamice,
autentificarea permanenta a nodurilor si tehnici de frequency hopping, prin care frecventa de emisie
este modificatd de sute sau chiar mii de ori pe secundd conform unei secvente criptografice
cunoscute doar de participantii autorizati. Aceasta tehnica reduce semnificativ probabilitatea



interceptarii si a bruiajului directionat, deoarece adversarul trebuie s identifice si sd urmareasca
simultan o succesiune foarte rapida de frecvente.

Totodata, arhitecturile reziliente presupun utilizarea unor sisteme de navigatie independente
de satelitii GNSS. Conflictul din Ucraina a demonstrat ca semnalele GPS pot fi bruiate sau
falsificate pe suprafete foarte extinse, afectand atat platformele militare, cat si navigatia civila. In
consecintd, vehiculele autonome moderne combind navigatia satelitara cu sisteme inertiale (INS),
masurdtori Doppler, senzori optici si algoritmi de localizare vizuala (visual navigation), reducand
dependenta de o singura sursa de pozitionare.

O alta tendinta importanta este dezvoltarea arhitecturilor capabile sa functioneze in mod
degradat (graceful degradation). In loc ca pierderea unei componente si determine colapsul
intregului sistem, platformele moderne sunt proiectate sa isi reduca gradual functionalitatile,
mentinand Tnsd capacitatea de a executa misiunile esentiale. Astfel, in cazul intreruperii
comunicatiilor satelitare, sistemul poate continua sa opereze prin reteaua mesh; daca aceasta este
afectata, platformele pot executa autonom misiunile planificate anterior; iar in cazul unei degradari
suplimentare, acestea pot reveni automat Intr-o zona sigura sau pot adopta proceduri preprogramate
de autoprotectie. Acest principiu al degradarii controlate reprezinta astdzi una dintre cele mai
importante cerinte de proiectare pentru sistemele autonome utilizate in domeniul militar.

Din perspectiva protectiei infrastructurilor maritime critice din Romania, dezvoltarea unei
arhitecturi reziliente de comunicatii este cel putin la fel de importanta ca modernizarea senzorilor
sau achizitia unor platforme autonome noi. Un sistem de detectie performant isi pierde rapid
utilitatea dacad informatiile nu pot fi distribuite in timp util catre centrele de comanda si catre fortele
de interventie. In schimb, o infrastructura bazati pe retele mesh, procesare distribuita, Edge Al si
mecanisme avansate de securitate cibernetica permite mentinerea unei imagini operationale
coerente chiar si in conditiile unor operatii intense de rizboi electronic. Intr-un teatru precum Marea
Neagra, unde contestarea spectrului electromagnetic este deja o realitate operationala, aceasta
capacitate reprezinta un element indispensabil al oricarei arhitecturi moderne de aparare maritima.

3.4. Vehiculele autonome maritime — de la platforme de patrulare la noduri inteligente ale
retelei de aparare

In ultimele doua decenii, vehiculele autonome maritime au evoluat din platforme
experimentale destinate cercetarii oceanografice si supravegherii de rutind intr-una dintre cele mai
importante componente ale arhitecturilor moderne de securitate maritimd. Daca primele generatii de
sisteme farad echipaj executau misiuni limitate, bazate pe rute preprogramate si pe senzori relativ
simpli, dezvoltarea inteligentei artificiale, a sistemelor de comunicatii distribuite si a tehnologiilor
energetice autonome a modificat radical rolul acestor platforme. In prezent, ele nu mai sunt privite
exclusiv ca vehicule de patrulare, ci ca noduri inteligente ale unei retele complexe de senzori,
capabile sa colecteze, sa proceseze si sd distribuie informatii operationale in timp real.

Aceastd schimbare este deosebit de importanta pentru apdrarea infrastructurii maritime
critice. In arhitecturile traditionale, supravegherea era concentrati in apropierea litoralului, acolo
unde radarele de coasta si sistemele optoelectronice puteau acoperi eficient zona de interes. O astfel
de abordare presupunea insa ca amenintarea urma sa fie detectata abia dupa intrarea acesteia in raza
senzorilor fixati pe uscat. In cazul dronelor navale rapide, intervalul dintre momentul detectirii si
cel al impactului poate fi insuficient pentru organizarea unei reactii eficiente. Vehiculele autonome
modifica aceasta logicd prin mutarea liniei de supraveghere cu zeci de mile marine in larg, acolo
unde amenintarea poate fi identificata intr-o faza mult mai timpurie.

In acest sens, vehiculul autonom nu trebuie privit ca o alternativa la radarul de coasti sau la
navele de patrulare, ci ca o extensie mobila a intregului sistem de supraveghere. El functioneaza
permanent in zona de interes, colecteaza informatii prin intermediul propriilor senzori si le
transmite catre centrul de comanda, contribuind la construirea unei imagini operationale mult mai
complete decat cea obtinutd exclusiv prin senzori fixati pe litoral. Mobilitatea sa permite adaptarea
continud la modificarile mediului tactic si elimind una dintre principalele limitari ale



infrastructurilor statice: imposibilitatea de a modifica rapid pozitia senzorilor in functie de evolutia
amenintarii.

Un avantaj suplimentar il reprezinta caracterul persistent al supravegherii. Navele
conventionale sunt limitate de consumul de combustibil, de necesitatea schimbarii echipajelor si de
costurile ridicate ale operarii continue. Vehiculele autonome moderne utilizeaza surse regenerabile
de energie, sisteme eficiente de management al bateriilor si algoritmi de optimizare a consumului
energetic, ceea ce le permite sa execute misiuni de durata fara intreruperi semnificative. Aceasta
capacitate transforma supravegherea maritima dintr-o activitate periodica intr-o prezenta
permanenta 1n spatiul de interes.

Integrarea inteligentei artificiale amplificd aceasta transformare. Platformele autonome nu se
limiteaza la transmiterea datelor brute catre centrul de comanda, ci analizeaza local informatiile
provenite de la senzori si genereaza alerte doar atunci cand identifica anomalii relevante. Aceasta
procesare distribuita reduce Incarcarea retelelor de comunicatii si permite utilizarea eficientd a
resurselor disponibile chiar si in conditii de bruiaj electromagnetic. In acelasi timp, fiecare vehicul
contribuie la imbunatatirea continud a modelelor de invatare automata prin acumularea de date
privind comportamentul mediului marin, caracteristicile traficului si tiparele amenintarilor
observate.

Din perspectiva doctrinara, vehiculele autonome modifica si relatia dintre platformele de
lupta si infrastructura de comanda. In trecut, majoritatea informatiilor erau colectate de platforme cu
echipaj si transmise citre centrele de comanda pentru analiza. In prezent, procesul este distribuit.
Vehiculele autonome realizeaza o parte importanta a analizei direct la bord, iar centrul de comanda
primeste informatii deja filtrate si contextualizate. Acest model reduce timpul necesar procesului
decizional si permite operatorilor umani sa se concentreze asupra evaludrii amenintarilor reale, nu
asupra interpretarii unui volum foarte mare de date brute.

Aceste evolutii justifica interesul crescand manifestat de statele membre NATO pentru
integrarea vehiculelor autonome in arhitecturile de supraveghere maritima. Scopul nu este
inlocuirea navelor de patrulare sau a sistemelor radar existente, ci extinderea capacitatilor acestora
prin crearea unei retele distribuite de senzori mobili, capabile sa functioneze permanent in
proximitatea zonelor cu risc ridicat.

3.5. TRITON - un model operational pentru apararea infrastructurilor maritime critice

In acest context tehnologic si doctrinar se inscrie vehiculul autonom TRITON, dezvoltat de
compania americand Ocean Aero. Dincolo de caracteristicile sale tehnice, interesul pentru aceasta
platforma deriva din faptul ca ilustreaza directia in care evolueaza sistemele moderne de
supraveghere maritimd. TRITON nu este proiectat ca o simpla platforma de observare, ci ca un nod
inteligent capabil sa participe activ la procesul de colectare, analiza si distribuire a informatiilor
operationale.

Una dintre caracteristicile care diferentiazd aceasta platforma de majoritatea vehiculelor
autonome existente este arhitectura sa duald, care 1i permite sa opereze atat la suprafata apei, cat si
in imersiune. Aceasta capacitate ii confera o flexibilitate operationala deosebita. In conditii normale,
vehiculul poate naviga la suprafata utilizand energia solara si eoliand, asigurand o autonomie de
ordinul saptdmanilor sau chiar al lunilor. Atunci cand situatia tactica o impune, acesta poate trece n
modul submersat pentru a reduce probabilitatea detectarii, pentru a evita conditiile meteorologice
nefavorabile sau pentru a executa misiuni de supraveghere discretd in apropierea infrastructurilor
sensibile.

Aceasta tranzitie intre cele doud moduri de operare nu reprezinta doar o performanta
inginereascd, ci raspunde unei cerinte operationale fundamentale: supravietuirea platformei intr-un
mediu contestat. In conflictele contemporane, vehiculele autonome pot deveni ele insele tinte ale
operatiunilor de razboi electronic sau ale atacurilor cinetice. Posibilitatea modificarii rapide a
profilului de operare reduce vulnerabilitatea sistemului si ii permite sd continue misiunea chiar si in
conditii de risc ridicat.



Autonomia energetica reprezinta o alta caracteristica strategica. Utilizarea combinata a
panourilor fotovoltaice, a bateriilor de mare capacitate si a propulsiei asistate de vela reduce
dependenta de infrastructura logistica si permite desfasurarea unor misiuni de supraveghere
persistenta cu costuri de operare semnificativ mai mici decat cele ale unei nave conventionale.
Aceasta eficientd economica este deosebit de relevanta pentru protectia infrastructurilor maritime
critice, unde monitorizarea continud presupune desfagurarea permanentd a unor resurse importante.

La fel de importanta este integrarea platformei intr-o arhitecturd distribuita de senzori si
comunicatii. TRITON nu opereaza izolat, ci schimba permanent informatii cu drone aeriene, radare
de coasta, geamanduri inteligente si centre de comanda prin intermediul unor retele reziliente de
comunicatii. In aceastd configuratie, valoarea operationald a vehiculului nu rezulta doar din senzorii
proprii, ci din capacitatea de a contribui la construirea unei imagini operationale comune, in cadrul
careia fiecare platforma completeaza informatiile furnizate de celelalte.

Aceastd abordare reflecta directia generald de evolutie a arhitecturilor moderne de aparare
maritimd. Superioritatea operationala nu mai este determinatd de performanta individuald a unei
platforme, ci de capacitatea intregii retele de a functiona ca un sistem unitar, adaptiv si rezilient. In
acest sens, TRITON reprezintd mai mult decat un vehicul autonom: el constituie un exemplu
concret al modului in care inteligenta artificiala, comunicatiile distribuite si autonomia energetica
pot fi integrate intr-o arhitectura destinata protectiei infrastructurilor maritime critice.

CAPITOLUL 4

Proiectarea unei arhitecturi integrate de aparare impotriva dronelor navale pentru Portul
Constanta si litoralul romanesc

Transformarile tehnologice analizate in capitolele precedente demonstreaza ca protectia
infrastructurilor maritime critice nu mai poate fi realizata prin modernizarea izolatd a unor
echipamente sau prin achizitia unor platforme autonome suplimentare. Eficienta operationala
rezulta din integrarea tuturor componentelor intr-o arhitectura unitard, capabild sa detecteze, sa
interpreteze si si neutralizeze amenintarile inainte ca acestea si atingi obiectivele protejate. In acest
context, proiectarea unui sistem destinat Portului Constanta nu trebuie sa porneasca de la intrebarea
,»,c€ echipamente sunt necesare?”, ci de la intrebarea fundamentala ,,cum trebuie organizata intreaga
arhitecturd informationald si operationala astfel incat timpul disponibil pentru reactie sa fie
maximizat, iar probabilitatea surprinderii tactice sd fie minimizatd”.

Aceasta schimbare de perspectivi este esentiald. In mod traditional, securitatea portuari a
fost construitd in jurul conceptului de protectie perimetrald. Radarele, camerele video si patrulele
navale aveau rolul de a supraveghea zona imediat apropiata a infrastructurii, reactia fiind declansata
in momentul in care amenintarea intra in raza sistemelor de observatie. Evolutia dronelor navale
autonome face ca aceastd abordare sa devina insuficientd. Platformele moderne pot naviga cu viteze
ridicate, au o semnaturd radar redusa si pot utiliza trasee greu de anticipat, ceea ce reduce
considerabil intervalul dintre momentul detectirii si cel al impactului. In aceste conditii, apararea
eficienta presupune deplasarea liniei de supraveghere cat mai departe in larg si transformarea
intregului spatiu maritim din fata portului intr-o zona de observare permanenta.

Arhitectura propusa in cadrul prezentului studiu porneste de la conceptul apararii pe straturi
(layered maritime defence), utilizat in prezent in dezvoltarea infrastructurilor critice ale statelor
membre NATO. Principiul este acela ca nicio categorie de senzori si nicio platforma nu poate
asigura individual protectia completd a unui obiectiv. In schimb, fiecare strat al sistemului
indeplineste o functie specifica, iar eficienta rezulta din suprapunerea acestor functii Intr-o
arhitecturd unica de comanda si control.

Primul strat trebuie amplasat la distantd mare fatd de infrastructura protejata si are rolul de
avertizare timpurie. Acesta este constituit din vehicule autonome maritime cu autonomie ridicata,
dispuse pe directiile principale de acces ctre litoralul romanesc. Aceste platforme patruleaza
permanent n zone prestabilite si utilizeaza senzori acustici, camere electro-optice, imagistica



termica si sisteme radar compacte pentru identificarea timpurie a platformelor ostile. Spre deosebire
de patrulele navale clasice, aceste vehicule nu urmaresc interceptarea directd a amenintarii, ci
colectarea continua a informatiilor si transmiterea lor catre intreaga retea de supraveghere. Rolul lor
este de a extinde orizontul informational al sistemului si de a transforma spatiul maritim intr-o zona
de observare persistenta.

Al doilea strat este reprezentat de infrastructura fixa de supraveghere de coasta. In cazul
Romaniei, aceasta functie este indeplinita in principal de sistemul SCOMAR, ale carui capabilitati
pot fi extinse prin integrarea unor radare de inaltd rezolutie, a unor camere termice asistate de
inteligenta artificiala si a unor sisteme automate de clasificare a tintelor. Rolul acestui nivel nu este
acela de a realiza prima detectie, ci de a valida si completa informatiile furnizate de platformele
autonome aflate in larg. In acest mod, fiecare contact identificat beneficiazi de confirmare
multisenzoriald inainte ca sistemul sa recomande masuri de raspuns.

Intre aceste doud niveluri este necesara dezvoltarea unei retele distribuite de senzori mobili,
alcatuitd din geamanduri inteligente, drone aeriene cu decolare verticala si vehicule autonome de
dimensiuni reduse. Aceste platforme au rolul de a elimina eventualele zone moarte dintre senzorii
de coasta si cei aflati in larg, asigurand continuitatea imaginii operationale. Geamandurile
inteligente pot monitoriza permanent semndaturile acustice ale mediului marin, iar dronele aeriene
pot furniza confirmarea vizuala rapida a contactelor identificate de celelalte componente ale
sistemului. Mobilitatea acestor platforme permite adaptarea rapida la modificarile situatiei tactice si
redistribuirea resurselor in functie de directia probabild de manifestare a amenintarii.

Elementul central al intregii arhitecturi 1l constituie platforma de comanda si control asistata
de inteligenta artificiald. Aceasta primeste simultan informatii provenite de la toate nivelurile
sistemului, le coreleaza, elimind redundantele si genereaza o imagine operationala unica. in loc ca
fiecare senzor sd transmita independent alarme catre operatori, platforma construieste o evaluare
probabilistica a fiecarui contact, tindnd seama de istoricul deplasarii, de caracteristicile radar, de
profilul termic, de semnatura acustica si de comportamentul cinematic al obiectului urmarit. Numai
dupa atingerea unui prag prestabilit de incredere sistemul recomanda initierea masurilor defensive.

Un element de noutate pe care il propunem il reprezinta introducerea conceptului de ,,zona
adaptiva de securitate maritima” (Adaptive Maritime Security Zone). Spre deosebire de
perimetrele fixe utilizate in prezent, aceasta zona isi modificd permanent configuratia in functie de
nivelul de risc estimat de algoritmii de inteligenti artificiala. In perioadele de activitate normala,
supravegherea se desfasoara pe baza unui regim standard, concentrat asupra principalelor cai de
acces citre port. In momentul in care sistemul identifica modificari ale mediului operational —
intensificarea bruiajului electromagnetic, aparitia unor contacte neidentificate, modificarea rutelor
comerciale sau avertizari provenite din surse de informatii externe — zona de securitate este extinsa
automat, iar platformele autonome sunt redistribuite pentru a consolida sectoarele considerate
vulnerabile. Astfel, arhitectura nu mai reactioneaza exclusiv la aparitia unei amenintari, ci 1si
adapteaza preventiv configuratia in functie de evaluarea continud a riscului.

In aceasti configuratie, timpul devine o resursi operationala care poate fi gestionata prin
proiectarea inteligenta a sistemului. Dacad o drona navala este detectata la doudzeci de mile marine
de infrastructura protejata, centrul de comanda dispune de un interval semnificativ mai mare pentru
evaluarea situatiei, mobilizarea resurselor si coordonarea raspunsului. Acest timp suplimentar
permite confirmarea multisenzoriala a contactului, reducerea probabilitatii alarmelor false si
alegerea celei mai eficiente masuri de neutralizare. In consecinti, obiectivul principal al arhitecturii
nu este doar cresterea probabilitétii de detectare, ci extinderea ferestrei temporale disponibile pentru
procesul decizional.

Un astfel de model este deosebit de potrivit pentru litoralul romanesc. Lungimea relativ
redusad a coastei, existenta unui numar limitat de porturi strategice si concentrarea infrastructurilor
energetice in apropierea Constantei permit dezvoltarea unei arhitecturi distribuite fara costurile
foarte ridicate asociate unor sisteme similare destinate litoralurilor extinse. Integrarea infrastructurii
existente cu platforme autonome si cu sisteme de inteligenta artificiald ar permite transformarea



actualului model de supraveghere intr-un ecosistem digital capabil sa rdspunda amenintarilor
specifice conflictelor maritime contemporane.

In perspectivi, aceasta arhitectura poate constitui baza dezvoltirii unui concept national de
aparare impotriva vehiculelor autonome maritime, compatibil atat cu cerintele NATO privind
interoperabilitatea, cat si cu obiectivele Uniunii Europene referitoare la protectia infrastructurilor
critice si la consolidarea rezilientei maritime. Intr-un context caracterizat prin proliferarea
platformelor fara echipaj si intensificarea razboiului electronic, avantajul strategic nu va mai
apartine exclusiv statului care dispune de cele mai performante platforme, ci celui care reuseste sa
integreze informatia, tehnologia si factorul uman intr-o arhitectura adaptiva, capabild sd anticipeze
si sd gestioneze amenintarile inainte ca acestea sa produca efecte asupra infrastructurilor protejate.

4.1. Adaptive Maritime Security Zone (AMSZ): o noua paradigma a organizarii spatiului de
securitate maritima

Figura 2
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Protectia infrastructurilor maritime critice a fost construita, in mod traditional, pe baza unor
zone de securitate delimitate geografic si caracterizate prin masuri defensive relativ stabile.
Porturile, terminalele energetice, platformele offshore si celelalte infrastructuri esentiale sunt
protejate prin perimetre fixe, patrule navale, supraveghere radar si proceduri standardizate de
control al accesului. Aceasta abordare a fost adecvatd intr-un context in care principalele amenintari
erau reprezentate de platforme conventionale, cu traiectorii relativ previzibile si timpi de reactie
suficient de mari pentru adoptarea masurilor defensive.

Transformarile produse de proliferarea sistemelor autonome, de utilizarea inteligentei
artificiale si de dezvoltarea amenintarilor hibride modifica insd fundamentele acestui model.
Vehiculele navale fara echipaj, dronele aeriene, atacurile coordonate asupra infrastructurilor
submarine, operatiile cibernetice si razboiul electronic genereaza un mediu operational caracterizat
prin mobilitate ridicata, incertitudine si reducerea drastica a timpului disponibil pentru analiza si
reactie. In aceste conditii, conceptul clasic de zona de securitate, definit prin limite geografice fixe,
devine insuficient pentru gestionarea amenintarilor emergente.



Pornind de la aceasta constatare, prezentul studiu propune conceptul de Zona adaptiva de
securitate maritima (AMSZ), definit ca o arhitectura spatio-temporala de securitate in care
limitele operationale, distribuirea senzorilor, pozitionarea platformelor autonome si nivelul
masurilor de protectie sunt reconfigurate continuu in functie de evaluarea predictiva a
riscurilor realizata prin inteligenta artificiala.

Conceptul AMSZ porneste de la ideea ca spatiul de securitate nu trebuie privit ca un
perimetru static, ci ca un organism operational aflat intr-o permanenta transformare. Dimensiunea,
forma si densitatea dispozitivului defensiv nu sunt stabilite anterior desfasurarii operatiunii, ci
rezultd din analiza continua a mediului maritim si din anticiparea comportamentului potential al
amenintdrilor. In aceasta perspectivi, zona de securitate devine un sistem adaptiv, capabil si isi
modifice configuratia Tnainte ca amenintarea sa atinga infrastructura protejata.

Diferenta fundamentala fatd de arhitecturile clasice consta in faptul ca AMSZ nu
reactioneaza exclusiv la evenimente deja produse, ci urmareste modificarea permanenta a posturii
defensive in functie de probabilitatea producerii unor incidente. Inteligenta artificiald integreaza
simultan informatii provenite din radare, sisteme AIS, senzori electro-optici, sonare, imagini
satelitare, platforme autonome si surse de informatii deschise, construind o evaluare dinamica a
riscului pentru fiecare sector al spatiului maritim. Pe baza acestei evaluari, sistemul recomanda
redistribuirea senzorilor, modificarea rutelor platformelor autonome, intensificarea supravegherii in
anumite sectoare sau activarea unor masuri suplimentare de protectie.

In aceasta arhitectura, spatiul maritim nu mai este organizat exclusiv in functie de criterii
geografice, ci si in functie de dimensiunea temporala a riscului. Astfel, doua sectoare aflate la
aceeasi distanta de infrastructura protejata pot beneficia de niveluri diferite de supraveghere daca
algoritmii estimeaza probabilitati diferite privind evolutia amenintarilor. Zona de securitate devine
astfel o expresie a riscului anticipat si nu doar a pozitiei geografice.

Un element esential al conceptului AMSZ este caracterul sau multinivel. In locul unui singur
perimetru de protectie, arhitectura functioneaza prin suprapunerea mai multor niveluri operationale
care se adapteaza independent. Nivelul de avertizare timpurie este orientat citre detectarea
modificarilor produse in mediul maritim si utilizeaza predominant platforme autonome, sateliti si
senzori cu razd mare de actiune. Nivelul de monitorizare urmareste clasificarea contactelor si
evaluarea probabilistica a amenintarilor prin integrarea informatiilor provenite din toate sursele
disponibile. Nivelul de protectie imediata este concentrat asupra infrastructurilor critice si
coordoneaza raspunsul operational prin intermediul arhitecturit AHMDA.

Functionarea AMSZ este dependentd de Indicele dinamic al amenintarilor (DTT). Daca
DTI ofera evaluarea continua a nivelului de risc asociat fiecarui contact detectat, AMSZ utilizeaza
aceste informatii pentru reorganizarea spatiului operational. Cele doua concepte sunt
complementare: DTI raspunde la intrebarea ,,cit de periculoasa este amenintarea?”, iar AMSZ
raspunde la intrebarea ,,cum trebuie reorganizat dispozitivul defensiv pentru a raspunde acestei
amenintari?”.

In egala masurd, AMSZ este inseparabil de Arhitecturi adaptivi de luare a deciziilor in
domeniul maritim, centrata pe om (AHMDA). Inteligenta artificiald poate recomanda
modificarea configuratiei spatiului de securitate, Insd implementarea acestor masuri raimane supusa
validarii factorului uman. Aceasta distribuire a responsabilitdtilor asigura mentinerea controlului
uman asupra procesului decizional si permite integrarea consideratiilor juridice, politice si
strategice care nu pot fi evaluate exclusiv prin algoritmi.

Aplicarea conceptului la cazul Portului Constanta ilustreaza avantajele unei asemenea
abordari. In locul unei supravegheri uniforme a intregii zone maritime, sistemul poate identifica in
timp real sectoarele in care probabilitatea producerii unui incident creste si poate redistribui
platformele autonome, senzorii mobili si resursele de monitorizare fara modificarea infrastructurii
fizice existente. Astfel, eficienta arhitecturii nu rezulta din multiplicarea echipamentelor, ci din
optimizarea permanenta a utilizarii acestora.

Conceptul AMSZ prezinta si avantaje importante din perspectiva cooperdrii internationale.
Deoarece evaluarea riscurilor se bazeaza pe integrarea informatiilor provenite din surse multiple,



arhitectura poate functiona intr-un mediu multinational, facilitind schimbul de date dintre statele
membre NATO si ale Uniunii Europene. in acest mod, zona de securitate nu mai este limitata de
frontierele administrative ale unui stat, ci poate deveni o structura informationala distribuita,
capabild sa gestioneze amenintdri transfrontaliere si multidomeniu.

In perspectiva, dezvoltarea platformelor autonome, a comunicatiilor cuantice si a
inteligentei artificiale distribuite va transforma AMSZ intr-o arhitecturd din ce In ce mai autonoma
in ceea ce priveste observarea, analiza si recomandarea masurilor defensive. Cu toate acestea,
prezentul studiu sustine ca legitimitatea utilizarii fortei si asumarea responsabilitatii juridice trebuie
sd rdmand permanent in competenta factorului uman. Din acest motiv, Adaptive Maritime Security
Zone nu reprezintd o zond autonoma de securitate, ci o arhitecturd adaptiva de sprijin pentru decizia
umana.

In concluzie, Adaptive Maritime Security Zone redefineste insisi notiunea de spatiu de
securitate maritima. Daca modelul traditional era construit in jurul unor limite geografice fixe si al
unei reactii predominant post-eveniment, AMSZ introduce o abordare dinamica, predictiva si
cognitiva, 1n care configuratia dispozitivului defensiv evolueaza continuu in functie de schimbarea
probabilititii amenintirilor. in aceasti noud paradigmai, securitatea nu mai este rezultatul controlului
asupra unui teritoriu maritim delimitat, ci al capacitatii de a adapta permanent arhitectura
operationala la ritmul accelerat al transformarilor tehnologice si strategice.

4.2. Inteligenta artificiala si procesul decizional in apararea infrastructurilor maritime critice

Evolutia sistemelor autonome si integrarea inteligentei artificiale in arhitecturile de
securitate maritimd modifica nu doar capacitatea de detectare a amenintarilor, ci insési filosofia
procesului decizional. Daca, in trecut, sistemele tehnice aveau rolul exclusiv de a furniza informatii
operatorului uman, arhitecturile contemporane sunt capabile sd genereze evaluari predictive, sa
estimeze probabilitatea producerii unui atac si s recomande, in timp real, masuri de raspuns
adaptate contextului operational. In acest sens, inteligenta artificiala nu mai reprezinti doar un
instrument de analiza, ci un multiplicator al capacitatii decizionale.

Aceastd transformare trebuie Tnsd inteleasa in limitele sale reale. Inteligenta artificiala nu
»decide” in sens juridic sau militar. Ea reduce incertitudinea si accelereaza procesarea informatiei,
insa responsabilitatea utilizarii fortei si asumarea consecintelor juridice raman in sarcina factorului
uman. Din aceasta perspectivd, valoarea operationald a sistemelor moderne nu deriva din autonomia
completa a algoritmilor, ci din capacitatea acestora de a furniza comandantului o imagine cit mai
fidela si mai rapida a situatiei tactice.

In mediul maritim, decizia reprezinti intotdeauna rezultatul unui proces de evaluare a
riscului. Inainte de autorizarea unei interventii trebuie stabiliti natura contactului detectat,
probabilitatea ca acesta sa reprezinte o amenintare reala, timpul disponibil panad la atingerea
obiectivului protejat, consecintele unei eventuale inactiuni si riscurile asociate utilizarii fortei. Toate
aceste variabile trebuie analizate simultan intr-un interval foarte scurt, uneori de ordinul minutelor.
Complexitatea acestui proces explica de ce arhitecturile moderne utilizeaza algoritmi capabili sa
calculeze si sd actualizeze permanent nivelul de risc asociat fiecarei tinte.

Spre deosebire de abordarile traditionale, in care clasificarea unei tinte era realizata prin
aplicarea unor reguli fixe, sistemele actuale folosesc modele probabilistice dinamice. Fiecare
informatie noud modifica evaluarea existenta. O platforma fara semnal AIS poate reprezenta initial
o simpla ambarcatiune de agrement. Daca Insa aceeasi platforma este detectata navigand cu viteza
ridicata catre un terminal petrolier, prezintd o semnatura acustica specificd unui motor de mare
putere, nu raspunde la avertizarile radio si continua sa urmeze o traiectorie convergentd cu
infrastructura criticd, probabilitatea ca aceasta sd constituie o amenintare creste progresiv. Decizia
nu mai este rezultatul unei singure observatii, ci al acumuldrii succesive de indicii provenite din
surse independente.



Aceastd abordare permite introducerea unui concept operational pe care il consideram
esential pentru dezvoltarea sistemelor moderne de aparare maritima: indicele dinamic de
amenintare (Dynamic Threat Index — DTI). Spre deosebire de clasificarile binare — ,,amenintare”
sau ,,non-amenintare” —, indicele dinamic exprima nivelul de risc pe o scara continua si se
actualizeaza automat pe masura ce sistemul primeste informatii noi. Astfel, fiecare contact aflat in
zona de interes este caracterizat printr-o valoare care reflecta probabilitatea producerii unui atac, iar
aceasta valoare evolueaza permanent in functie de comportamentul observat.

Determinarea unui astfel de indice presupune integrarea mai multor categorii de factori.
Caracteristicile tehnice ale platformei reprezinta doar unul dintre elementele analizate. Algoritmii
iau in considerare viteza de deplasare, acceleratiile, modificarile de directie, tiparul de navigatie,
existenta sau absenta identificarii automate, proximitatea fata de infrastructuri critice, contextul
meteorologic, existenta unor activititi de bruiaj electromagnetic si informatiile provenite din surse
externe privind eventuale amenintari. Prin agregarea acestor date, sistemul construieste o evaluare
continud a riscului, care poate fi utilizatd de comandant pentru stabilirea prioritatilor operationale.

Avantajul unei astfel de abordari consta 1n faptul ca permite gestionarea simultana a unui
numir foarte mare de contacte fara supraincircarea operatorilor umani. In loc ca fiecare obiect
detectat sd necesite aceeasi atentie, sistemul prioritizeaza automat situatiile cu potential ridicat de
risc si recomanda alocarea resurselor 1n functie de gravitatea probabild a amenintarii. Astfel, timpul
si mijloacele disponibile sunt concentrate asupra acelor evenimente care pot afecta in mod real
securitatea infrastructurii protejate.

Totusi, utilizarea inteligentei artificiale in procesul decizional ridica si probleme importante
privind transparenta algoritmilor. In domeniul apararii, increderea intr-un sistem automat nu poate fi
construita exclusiv pe baza performantei statistice. Comandantul trebuie sa inteleaga motivele
pentru care algoritmul recomanda o anumita actiune si sa poata verifica informatiile care au condus
la aceasta concluzie. Din acest motiv, una dintre directiile majore de dezvoltare este reprezentata de
integrarea tehnicilor de Inteligenta artificiala explicabila ( Explainable Artificial Intelligence
(XA, care permit prezentarea intr-o forma inteligibild a factorilor ce au influentat evaluarea
sistemului.

Intr-o arhitectura destinati protectiei Portului Constanta, aceasta transparenta este esentiala.
Un sistem care recomanda neutralizarea unei platforme trebuie sd poata indica, Intr-o maniera
verificabila, ca decizia se bazeaza pe convergenta mai multor surse independente de informatii si nu
pe o singura observatie izolati. In acest fel se reduce atat riscul alarmelor false, cat si posibilitatea
contestarii ulterioare a legalitatii masurilor adoptate.

Din perspectiva operationala, procesul decizional poate fi organizat pe niveluri succesive de
alerta. In primul nivel, sistemul detecteazi si monitorizeaza contactul fira a initia masuri active. In
al doilea nivel, dupa depasirea unui prag prestabilit al indicelui dinamic de amenintare, platforma
recomanda intensificarea supravegherii si redistribuirea senzorilor mobili. In etapa urmitoare sunt
pregéatite masurile de raspuns — activarea dronelor aeriene, pregatirea barierelor fizice, mobilizarea
navelor de interventie si a sistemelor de razboi electronic. Numai in ultimul nivel, dupa validarea
umana si confirmarea caracterului iminent al amenintarii, este autorizata utilizarea contramasurilor
active sau a fortei letale. O astfel de structurad graduald permite mentinerea controlului uman asupra
procesului decizional si reduce probabilitatea unor reactii disproportionate.

In perspectiva, dezvoltarea sistemelor de aparare maritima va depinde din ce in ce mai mult
de calitatea algoritmilor care gestioneaza acest proces decizional. Superioritatea operationald nu va
mai fi determinata exclusiv de performanta senzorilor sau de numarul platformelor autonome
disponibile, ci de capacitatea intregii arhitecturi de a transforma informatia in decizie intr-un
interval mai scurt decat adversarul. In acest sens, inteligenta artificiald nu inlocuieste comandantul,
ci 11 extinde capacitatea cognitiva, reducand incertitudinea si oferind suport pentru adoptarea unor
decizii rapide, fundamentate si conforme cu exigentele dreptului international si ale doctrinelor
militare contemporane.



CAPITOLUL 5

Simularea unui atac multidomeniu asupra Portului Constanta si raspunsul unei arhitecturi
integrate asistate de inteligenta artificiala

Evaluarea eficientei unei arhitecturi de securitate nu poate fi realizata exclusiv prin analiza
performantelor individuale ale componentelor sale. Capacitatea reald a unui sistem devine evidenta
numai atunci cand acesta este analizat in conditii apropiate de cele ale unei operatii reale. Din acest
motiv, prezentul capitol propune simularea unui scenariu complex de atac asupra Portului
Constanta, construit pe baza lectiilor desprinse din conflictul din Marea Neagra si din tendintele
actuale privind utilizarea platformelor autonome, a razboiului electronic si a operatiunilor
cibernetice integrate.

Scenariul nu urmareste descrierea unei situatii istorice concrete si nici atribuirea unei astfel
de operatiuni unui anumit actor statal sau nestatal. El reprezintad o analiza prospectiva destinata
evaludrii modului 1n care o arhitecturda modernd de aparare, bazata pe fuziunea multisenzoriala si
inteligenta artificiala, poate raspunde unui atac multidomeniu Indreptat impotriva unei infrastructuri
maritime critice.

Se presupune existenta unui context regional caracterizat prin tensiuni crescute in bazinul
Marii Negre, intensificarea activitatilor de razboi electronic si aparitia unor informatii privind
posibile operatiuni de sabotaj impotriva infrastructurilor energetice si logistice. in acest cadru,
Portul Constanta reprezinta un obiectiv cu valoare strategica ridicata, datorita rolului sau in tranzitul
comercial, mobilitatea militara aliata si securitatea energetica regionala.

Faza I — Pregatirea invizibila a atacului

Operatiunea Incepe cu mult Tnainte de aparitia fizica a unei drone navale.

In primele ore sunt observate modificari aparent nesemnificative ale mediului digital.
Platforma de monitorizare cibernetica identifica o crestere a tentativelor automate de scanare a
infrastructurii informatice portuare, apar fluctuatii neobisnuite ale comunicatiilor radio in anumite
benzi de frecventa, iar senzorii spectrului electromagnetic raporteaza emisii intermitente provenite
din larg.

Separat, niciunul dintre aceste evenimente nu justifica declansarea unei alerte operationale.

Platforma Al observa insa ca toate aceste modificari apar simultan si diferd statistic de
comportamentul obisnuit al mediului operational.

Indicele Dinamic de Amenintare (DTI) incepe sd creasca gradual.

Adaptive Maritime Security Zone isi modifica automat configuratia.

Vehiculele autonome aflate in patrulare sunt redistribuite fard interventie umana catre
sectoarele considerate cele mai vulnerabile.

Dronele aeriene VTOL sunt trecute in stare de pregatire.

Fara ca adversarul sa observe, sistemul incepe deja procesul de adaptare.

Faza a II-a — Intrarea platformei ostile in zona de interes

La aproximativ doudzeci si doud de mile marine est de Portul Constanta, unul dintre
vehiculele autonome detecteaza o anomalie acustica.

Semnalul este slab.

Analiza spectrala indica existenta unei surse mecanice compatibile cu un sistem de propulsie
cu hidrojet.

In mod izolat, probabilitatea clasificarii drept amenintare este redusa.

Cu toate acestea, algoritmul compara instantaneu aceasta informatie cu observatiile
provenite din Intreaga retea.

Un radar de coasta detectase cu citeva secunde inainte o reflexie de intensitate foarte redusa
in aceeasi zona.



O geamandura inteligenta identificd aceeasi frecventa acustica.

Sistemul estimeaza ca probabilitatea existentei unei platforme autonome depaseste pragul de
alerta.

Fara a transmite fluxuri video continue, vehiculul autonom activeaza local camera termica.

Procesorul Edge Al analizeaza imaginile.

Dupa numai cateva secunde identifica o semnatura termicd incompatibild cu mediul natural.

Centrul de comanda primeste doar coordonatele, clasificarea probabilisticd si imaginea
comprimata.

Volumul de date transmis este de cateva sute de ori mai mic decat in cazul unei transmisii
video clasice.

Timpul de reactie este redus la minimum.

Faza a IlI-a — Fuziunea informatiilor si construirea imaginii tactice

In centrul de comanda nu exista un operator care priveste simultan zeci de ecrane.

Platforma Al integreaza toate informatiile disponibile ntr-un model unic.

Radarul furnizeaza pozitia.

Senzorii acustici confirma existenta unei surse mecanice.

Camera termicd valideaza prezenta unei platforme.

Absenta unui semnal AIS elimind ipoteza unei nave comerciale.

Traiectoria este analizata in raport cu istoricul traficului din zona.

Sistemul constata ca platforma evita coridoarele maritime comerciale si isi modifica directia
astfel incat sa reduca timpul pana la terminalul petrolier.

Modelul predictiv estimeaza cu o probabilitate de peste 90% ca obiectivul platformei 1l
reprezintd infrastructura critica.

DTI depaseste pragul critic.

Sistemul recomanda trecerea la nivelul operational urmator.

Faza a IV-a — Neutralizarea lantului informational al adversarului

Inainte de utilizarea oricarei masuri cinetice, arhitectura propusa incearci degradarea
capacitatii de comanda a platformei ostile.

Sistemele de razboi electronic sunt orientate automat catre zona de interes.

Se incearcd intreruperea comunicatiilor radio si perturbarea canalelor de navigatie satelitara
utilizate de drona.

In acelasi timp, platforma Al monitorizeazi reactia tintei.

Daci aceasta isi pierde stabilitatea sau incepe sa execute manevre dezordonate, sistemul
reduce automat nivelul de amenintare si recomanda continuarea monitorizarii.

Dacd insa platforma isi mentine traiectoria utilizand sisteme autonome de navigatie,
probabilitatea existentei unei misiuni complet autonome creste, iar arhitectura trece la etapa
urmatoare.

Faza a V-a — Interventia integrata

In acest moment, toate componentele sistemului functioneaza simultan.

Dronele aeriene urmaresc vizual platforma.

Vehiculele autonome maritime continud monitorizarea acustica.

Radarele actualizeaza permanent pozitia.

Barierele inteligente din apropierea portului intrd automat n configuratia defensiva.
Navele de interventie primesc permanent coordonatele actualizate.

Comandantul nu mai trebuie sa solicite informatii fiecarui operator.

Toatd imaginea operationald este construitd automat.



Platforma Al calculeaza permanent timpul rdmas pana la impact.

Simuleaza mai multe variante de interceptare.

Estimeaza probabilitatea succesului pentru fiecare dintre acestea.

Operatorul uman primeste nu doar informatii, ci si o analizd comparativa a optiunilor
disponibile.

Faza a VI-a — Decizia umana

In conformitate cu principiul human-in-the-loop, sistemul nu autorizeaza utilizarea fortei.

Dupa confirmarea multisenzoriala a amenintarii si dupa verificarea tuturor conditiilor
juridice si operationale, platforma transmite comandantului recomandarea de neutralizare.

Acesta dispune utilizarea mijlocului considerat proportional si adecvat situatiei.

Indiferent daca interventia se realizeaza prin sisteme de razboi electronic, prin interceptare
navald sau prin alte mijloace defensive, decizia apartine exclusiv autoritatii umane.

Inteligenta artificiala furnizeaza suportul cognitiv necesar, dar nu substituie responsabilitatea
juridica si militara a comandantului.

Model conceptual pentru evaluarea dinamica a amenintarilor maritime

DYNAMIC THREAT INDEX (DTI)

Model conceptual pentru evaluarea dinamica a amenintarilor maritime
Simulare conceptuala - Protectia infrastructurii maritime critice: Portul Constanta
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Exemplu ilustrativ de calcul al Dynamic Threat Index (DTI)

Exemplu narativ

In cadrul unei simuliri conceptuale, un vehicul naval fira echipaj este detectat la
aproximativ 14 mile marine de infrastructura portuara. Sistemul radar identifica un contact cu
dimensiuni reduse si viteza constantd, in timp ce senzorii electro-optici confirma lipsa marcajelor
specifice navigatiei comerciale. Simultan, analiza AIS evidentiazd absenta unui semnal de
identificare, iar platformele autonome de supraveghere transmit informatii privind modificari



succesive ale traiectoriei catre o zond in care sunt amplasate infrastructuri energetice si terminale
portuare.

Motorul de analiza al arhitecturit AHMDA integreaza aceste informatii Intr-un proces de
fuziune multisenzoriald si calculeazd un Dynamic Threat Index de 89,1, corespunzator nivelului
critic. Pe baza acestui rezultat, sistemul recomanda redistribuirea platformelor autonome de
monitorizare, activarea masurilor suplimentare de supraveghere si notificarea centrului de comanda.
Recomandarile generate sunt supuse validarii factorului uman inainte de adoptarea deciziei finale,

eqe w e .

Simulare conceptuala — protectia infrastructurii maritime critice
Parametru Pondere Valoare Scor

observata ponderat
Viteza contactului 10%

85/100 8,5

Directia citre obiectiv 20% 95/100 19,0
critic

10% 70/100 70
15% 90/100 13,5

Confirmare 15% 100/100 15,0
multisenzoriala

Nivel de incredere Al 10% 88/100 8,8
10% 82/100 8.2
Intelligence disponibil 10% 91/100 9,1

Calcul

DTI =

8
(Pondere; X Scor;)

i=1

Rezultat:
DTI = 89,1 /100
Interpretare
Interval DTI Nivel Actiune recomandata
0-20 Foarte redus Monitorizare de rutina
2140 Redus Supraveghere intensificata
41-60 Moderat Confirmare multisenzoriala
61-80 Ridicat Alertarea comandamentului
81-100 Critic Activarea AHMDA si initierea masurilor defensive

In exemplul ilustrativ:
DTI = 89,1 — Nivel CRITIC

Lectiile rezultate din simulare

Scenariul analizat evidentiaza faptul ca eficienta unei arhitecturi moderne de aparare nu este
determinatd de performanta individuala a unei platforme sau a unui senzor, ci de sincronizarea
intregului ecosistem informational. Vehiculele autonome, radarele inteligente, senzorii acustici,
camerele electro-optice, comunicatiile reziliente si platformele de comanda asistate de inteligenta
artificiala contribuie Tmpreuna la construirea unei imagini tactice comune, reducand incertitudinea
si extinzand fereastra temporald disponibila pentru reactie.

Analiza confirma, de asemenea, ca succesul apararii nu depinde exclusiv de neutralizarea
fizica a platformei ostile. In numeroase situatii, identificarea timpurie, degradarea comunicatiilor
adversarului, redistribuirea dinamica a senzorilor si adaptarea permanenta a dispozitivului defensiv
pot impiedica atingerea obiectivului fira a fi necesara utilizarea imediata a fortei. In acest sens,



inteligenta artificiala nu trebuie privita doar ca un instrument de automatizare, ci ca un element
central al rezilientei operationale si al superioritatii informationale.

5.2. Inteligenta artificiald, autonomia decizionalad si limitele utilizirii fortei in protectia
infrastructurilor maritime critice

Dezvoltarea sistemelor autonome de supraveghere si aparare modifica profund relatia dintre
tehnologie si procesul decizional militar. Dacd pana recent sistemele informatice aveau un rol
predominant pasiv, limitat la colectarea si afisarea informatiilor, noile generatii de platforme asistate
de inteligenta artificiald sunt capabile sd analizeze volume foarte mari de date, s identifice tipare
operationale, sd anticipeze evolutia unei amenintari si sd formuleze recomandari privind masurile de
raspuns. Aceasta evolutie ridicd insa o intrebare fundamentala: pana unde poate fi extins rolul
algoritmilor Intr-un domeniu in care decizia poate avea consecinte letale si implicatii juridice
internationale?

Problema nu este una exclusiv tehnologica. In esent, ea priveste distribuirea
responsabilitatii intre sistemele automate si factorul uman. Cu cat inteligenta artificiala devine mai
performanta in detectarea si clasificarea amenintarilor, cu atat apare tentatia de a extinde autonomia
acesteia si asupra etapelor ulterioare ale procesului decizional. Totusi, in dreptul international
contemporan si In doctrinele militare ale statelor democratice, utilizarea fortei nu poate fi redusa la
rezultatul unui calcul algoritmic, indiferent de nivelul de precizie al acestuia.

In cazul protectiei infrastructurilor maritime critice, aceasta distinctie este deosebit de
importanta. O platforma autonoma care se apropie de un terminal petrolier poate reprezenta o
ambarcatiune civild aflatd in dificultate, o drona utilizatd pentru cercetare, un vehicul comercial fara
sistem AIS functional sau o platforma destinatd unui atac deliberat. Chiar dacd inteligenta artificialda
estimeaza o probabilitate foarte ridicatd privind existenta unei amenintdri, aceasta evaluare nu poate
inlocui analiza juridica si operationald pe care comandantul este obligat sa o realizeze inainte de
autorizarea utilizarii fortei.

Aceastd obligatie deriva din principiile generale ale dreptului international si din normele
aplicabile utilizarii fortei de catre autoritatile statului. Orice masura de neutralizare trebuie sa
respecte criteriile necesitatii, proportionalititii si precautiei. Necesitatea presupune cd interventia
este indispensabila pentru protejarea unui interes legitim si ca nu existd mijloace alternative
capabile sa inlature amenintarea. Proportionalitatea impune ca intensitatea raspunsului sa fie
adecvata nivelului de risc, evitdnd producerea unor efecte excesive asupra persoanelor, bunurilor
sau mediului. Principiul precautiei obliga autoritatea competenta sa verifice, in masura posibilului,
natura reald a tintei Tnainte de autorizarea utilizarii fortei.

Inteligenta artificiald poate sprijini aplicarea acestor principii, Insd nu le poate substitui.
Dimpotriva, integrarea algoritmilor in procesul decizional impune standarde suplimentare privind
verificabilitatea si transparenta concluziilor generate. In practici, acest lucru presupune ci fiecare
recomandare formulatd de sistem trebuie sa fie Insotita de o justificare inteligibild pentru operatorul
uman: ce senzori au contribuit la clasificare, care este nivelul de incredere asociat fiecarei
observatii, ce ipoteze alternative au fost eliminate si care sunt limitele evaluarii automate. In lipsa
acestor informatii, comandantul nu poate exercita un control efectiv asupra procesului decizional si
nu isi poate asuma in mod real responsabilitatea juridicd pentru masurile dispuse.

Din aceastd perspectiva, conceptul de Inteligenta artificiala explicabila-Explainable
Artificial Intelligence (XAI) dobandeste o importanta strategica. In mediul militar, explicabilitatea
nu reprezinta doar o cerintd tehnica privind interpretabilitatea algoritmilor, ci o conditie a legalitatii
procesului decizional. Un sistem care genereaza recomandari fara a putea explica motivele acestora
risca sa transforme operatorul uman Intr-un simplu validant formal al unei decizii deja adoptate de
algoritm, ceea ce ar contraveni insasi ratiunii principiului human-in-the-loop.

In acelasi timp, trebuie evitati si tendinta opusi, respectiv supraincrederea in evaluarea
umana in detrimentul rezultatelor produse de sistemele inteligente. Cercetarile din domeniul



factorilor umani demonstreaza ca operatorii sunt expusi atat fenomenului de automation bias,
caracterizat prin acceptarea necriticd a recomandarilor generate de sistemele automate, cat si
fenomenului de algorithm aversion, manifestat prin respingerea sistematica a concluziilor
algoritmice chiar si atunci cand acestea sunt mai precise decat evaluarea umana. O arhitectura
eficienta trebuie sa reduca simultan ambele riscuri, asigurand un echilibru intre expertiza
operatorului si capacitatea analitica a inteligentei artificiale.

In cazul protectiei Portului Constanta, aceasti abordare presupune organizarea procesului
decizional pe mai multe niveluri succesive. Algoritmii identifica si clasificd amenintarea, platforma
de comanda si control agrega informatiile provenite din toate sursele disponibile, iar comandantul
valideazd masurile propuse numai dupa analiza contextului operational si a implicatiilor juridice ale
interventiei. In acest mod, inteligenta artificiala accelereazi ciclul decizional fara a elimina
controlul uman asupra etapelor critice.

O dimensiune suplimentara, insuficient analizata in literatura de specialitate, priveste
obligatia de conservare a dovezilor digitale. In eventualitatea unui incident, autorititile trebuie sa
poata reconstrui intregul proces decizional: datele primite de la senzori, recomandarile formulate de
algoritmi, interventiile operatorilor si ordinul final de utilizare a fortei. Din acest motiv, arhitecturile
moderne trebuie sd includd mecanisme de jurnalizare securizatd (secure logging), sincronizare
temporald precisa si protectie impotriva modificarii ulterioare a datelor. Aceste inregistrari nu sunt
utile doar pentru analiza post-incident, ci si pentru stabilirea eventualei raspunderi juridice, pentru
auditul operational si pentru perfectionarea continua a algoritmilor utilizati.

Din perspectiva doctrinara, dezvoltarea sistemelor autonome impune si reconsiderarea
conceptului de responsabilitate operationala. Intr-o arhitectura distribuiti, in care informatiile sunt
generate de senzori diferiti, analizate de algoritmi multipli si validate de operatori aflati in locatii
distincte, responsabilitatea nu mai poate fi redusa la actiunea unei singure persoane. Ea trebuie
inteleasa ca rezultatul unui lant decizional complex, in cadrul caruia fiecare componenta
indeplineste o functie precisa si verificabild. Acest lucru impune definirea unor proceduri clare
privind atributiile operatorilor, limitele autonomiei sistemelor si criteriile de validare a
recomandarilor generate de inteligenta artificiala.

In concluzie, integrarea inteligentei artificiale in arhitecturile moderne de securitate
maritima nu reduce importanta factorului uman, ci ii redefineste rolul. Comandantul nu mai este
principalul procesator al informatiilor, ci principalul garant al legalitatii si legitimitatii deciziei.
Inteligenta artificiala furnizeaza cunoastere operationala, accelereaza analiza si reduce
incertitudinea, insa utilizarea fortei ramane o decizie umana, fundamentata pe evaluarea juridica,
militara si eticd a situatiei concrete. Tocmai aceasta complementaritate dintre capacitatea cognitiva
a algoritmilor si responsabilitatea autoritatii umane reprezinta fundamentul unei arhitecturi
moderne, eficiente si conforme cu exigentele dreptului international.



CAPITOLUL 6

Arhitectura adaptiva de luare a deciziilor in domeniul maritim, centrata pe om (AHMDA): un
model conceptual pentru protectia infrastructurilor maritime critice

Figura 1

AHMDA - ARHITECTURA DECIZIONALA MARITIMA ADAPTIVA ASISTATA DE INTELIGENTA ARTIFICIALA

Cadru integrat pentru detectia, evaluarea si contracararea amenintarilor multidomeniu in protectia infrastructurii maritime critice
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Nota: AHMDA este un model conceptual. Implementarea operationall necesitd validare, testare si integrare in conformitate cu cerintele juridice i de securitate nationald. Sursa: Model conceptual dezvoltat pentru Forumul Securitétii Maritime, 2026,

Transformarea accelerata a mediului de securitate maritima demonstreaza ca dezvoltarea
unor senzori mai performanti sau integrarea inteligentei artificiale in procesele de supraveghere nu
reprezintd, in sine, o solutie suficienta pentru raspunsul la amenintérile contemporane. Evolutiile
tehnologice din ultimii ani au condus la aparitia unui paradox operational. Pe de o parte, sistemele
moderne genereaza volume fara precedent de informatii provenite din radare, senzori electro-optici,
platforme autonome, sisteme satelitare si infrastructuri digitale. Pe de altd parte, cresterea
exponentiald a cantitatii de date nu conduce automat la Tmbunatétirea procesului decizional.
Dimpotriva, in lipsa unei arhitecturi capabile sd organizeze, sa interpreteze si sd prioritizeze aceste
informatii, superioritatea tehnologica risca sa fie anulatd de supraincarcarea cognitiva a operatorilor
st de Intarzierea reactiei intr-un mediu operational caracterizat prin viteza si incertitudine.

Aceasta realitate evidentiaza necesitatea unei schimbari de paradigma. Problema centrald a
securitatii maritime nu mai este reprezentatd de detectarea unei amenintari, ci de transformarea
rapida si responsabild a informatiei intr-o decizie operationald legitima. In acest context, prezentul
studiu propune conceptul Arhitectura adaptativa de luare a deciziilor in domeniul maritim,
centrata pe om ca model integrator destinat proiectarii sistemelor moderne de apdrare a
infrastructurilor maritime critice.

AHMDA poate fi definita ca o arhitectura adaptivda de comanda si control in care inteligenta
artificiald, sistemele autonome si fuziunea multisenzoriald sunt utilizate pentru detectarea,
clasificarea si evaluarea predictivd a amenintarilor, in timp ce autoritatea privind utilizarea fortei,
factorului uman. Modelul nu urméreste inlocuirea procesului decizional uman, ci redistribuirea
functiilor cognitive intre algoritmi si operatori, astfel incat fiecare componenta sa contribuie in
domeniul 1n care oferd cel mai ridicat nivel de performanta.

Originalitatea acestei arhitecturi consta in faptul cd nu trateaza inteligenta artificiald ca pe un
instrument autonom, ci ca pe un element constitutiv al unui ecosistem informational in care



tehnologia si expertiza umana se completeaza reciproc. Algoritmii sunt utilizati pentru procesarea
simultand a unor volume foarte mari de date, pentru identificarea relatiilor dintre observatii aparent
independente si pentru estimarea evolutiei probabile a situatiei tactice. Factorul uman intervine
acolo unde sunt necesare aprecierea contextuald, evaluarea juridica, interpretarea strategica si
asumarea responsabilititii pentru efectele deciziei adoptate. In aceasta configuratie, inteligenta
artificiala nu substituie comandantul, ci 1i amplifica capacitatea cognitivd, reducand timpul necesar
analizei fara a afecta controlul uman asupra etapelor critice ale procesului decizional.

Modelul AHMDA porneste de la premisa ca procesul decizional nu poate fi inteles ca o
succesiune liniard de activitati, ci ca un sistem adaptiv caracterizat prin bucle continue de
observatie, interpretare si recalibrare. Orice informatie noud modifica evaluarea existenta si poate
determina reconfigurarea intregii arhitecturi operationale. In acest sens, supravegherea, analiza si
raspunsul nu reprezinta etape distincte, ci componente interdependente ale unui proces continuu de
adaptare la dinamica mediului de securitate. Arhitectura propusa nu reactioneaza exclusiv la
evenimente produse, ci incearca sa anticipeze evolutia amenintarilor si sa adapteze preventiv
distribuirea resurselor disponibile.

O caracteristica esentiala a modelului este integrarea conceptului de convergenta
multisenzoriala. In loc s acorde incredere absolutd informatiilor provenite de la un anumit senzor,
arhitectura construieste nivelul de certitudine prin corelarea permanenta a datelor radar, electro-
optice, termice, acustice, satelitare si cibernetice. Fiecare observatie contribuie la evaluarea
probabilistica a situatiei, iar gradul de Incredere al sistemului creste pe masura ce surse
independente confirmi aceeasi ipoteza operationala. In acest mod, riscul alarmelor false este redus,
iar deciziile critice se bazeaza pe o imagine operationald consolidata prin convergenta mai multor
categorii de informatii.

Un al doilea element definitoriu il reprezinta adaptivitatea arhitecturii. Spre deosebire de
sistemele clasice, proiectate pentru a functiona pe baza unor configuratii fixe, AHMDA presupune
redistribuirea permanenta a senzorilor, platformelor autonome si resurselor de interventie in functie
de modificarile mediului operational. Astfel, conceptul de Zona adaptiva de securitate maritima
(AMSZ), introdus in capitolele anterioare, devine expresia spatiald a acestei adaptivitati. Zona de
securitate nu mai este un perimetru prestabilit, ci o configuratie dinamica, recalculata continuu pe
baza evaludrii predictive a riscurilor. In functie de evolutia situatiei tactice, arhitectura poate
extinde, restrange sau redistribui resursele fard a astepta aparitia unei amenintari manifeste.

In aceeasi logica, procesul de evaluare a riscului este sustinut de Indicele dinamic al
amenintarilor (DTI), conceput ca un mecanism de apreciere continua a nivelului de amenintare
asociat fiecarei tinte detectate. Spre deosebire de clasificarile binare specifice sistemelor
traditionale, DTI reflecta caracterul dinamic al mediului operational si permite actualizarea
permanenta a evaludrii in functie de informatiile nou colectate. Acest indice nu stabileste automat
masura de raspuns, ci furnizeaza comandantului o apreciere argumentata asupra evolutiei
probabilistice a situatiei, contribuind la prioritizarea resurselor si la organizarea raspunsului
operational.

Figura 1. Arhitecturad adaptiva de luare a deciziilor iIn domeniul maritim, centratd pe om
(AHMDA)
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O dimensiune fundamentala a arhitecturiit AHMDA priveste transparenta procesului
decizional. Pe mdsura ce algoritmii devin mai sofisticati, creste riscul ca recomandarile generate sa
fie percepute ca rezultate ale unor procese opace, dificil de inteles si de verificat. Intr-un domeniu in
care deciziile pot implica utilizarea fortei si producerea unor efecte juridice semnificative, aceasta
opacitate este incompatibild cu exigentele responsabilitdtii institutionale. Din acest motiv, modelul
propus integreaza principiile inteligentei artificiale explicabile (Explainable Artificial Intelligence),
considerand ca fiecare recomandare algoritmica trebuie sd poata fi justificata prin indicarea surselor
utilizate, a nivelului de incredere asociat fiecarei observatii si a rationamentului care a condus la
concluzia formulata. Explicabilitatea nu reprezinta doar o caracteristica tehnicd, ci o conditie pentru
exercitarea unui control uman efectiv asupra procesului decizional.

In acelasi timp, AHMDA acordi o importanta deosebiti rezilientei arhitecturii
informationale. Conflictele recente demonstreaza cd atacurile cibernetice si operatiile de razboi
electronic urmaresc, in primul rand, perturbarea fluxurilor informationale si degradarea procesului
decizional. In consecinta, arhitectura propusa presupune existenta unor retele distribuite de
comunicatii, a unor mecanisme de procesare la marginea retelei (Edge AI) si a unor capacitati de
functionare in regim degradat, astfel incét pierderea temporard a unor senzori sau a unor legaturi de
comunicatii sd nu conduca la colapsul intregului sistem. Rezilienta nu este privitd exclusiv ca o
caracteristicd tehnicd, ci ca o proprietate sistemica, indispensabild mentinerii continuitatii
procesului decizional.

Poate cea mai importanta caracteristicd a modelulut AHMDA este 1nsa reafirmarea rolului
central al factorului uman. In literatura contemporani exista tendinta de a evalua performanta
sistemelor autonome prin prisma gradului de automatizare pe care acestea il ating. Arhitectura
propusa adopta o perspectiva diferitd. Nivelul de performanta nu este determinat de reducerea
interventiei umane, ci de calitatea colabordrii dintre operator si algoritm. Inteligenta artificiala este
utilizatd pentru diminuarea incertitudinii, accelerarea analizei si extinderea capacitétii cognitive a
comandantului, fara ca aceasta sd devina titularul deciziei. Autoritatea privind utilizarea fortei,
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competenta factorului uman. In acest fel, principiul human-in-the-loop este depasit in sens
functional: omul nu reprezinta doar un validant formal al recomandarilor algoritmice, ci centrul de
gravitatie al intregii arhitecturi decizionale.

Din perspectiva doctrinard, AHMDA propune o schimbare de accent in proiectarea
sistemelor de securitate maritimd. Obiectivul nu mai este dezvoltarea unor platforme autonome din
ce in ce mai sofisticate, ci construirea unui ecosistem informational in care tehnologia, analiza
predictiva, comunicatiile reziliente si expertiza umana functioneaza ca elemente ale unui mecanism
unitar. Superioritatea operationald rezulta din calitatea relatiilor dintre aceste componente si din
capacitatea arhitecturii de a transforma rapid informatia in decizii fundamentate, proportionale si
conforme cu exigentele dreptului international.

In aceasti perspectivi, Adaptive Human-Centric Maritime Decision Architecture nu
reprezinta doar un model tehnologic, ci un cadru conceptual destinat dezvoltarii viitoarelor sisteme
de protectie a infrastructurilor maritime critice. Prin integrarea inteligentei artificiale intr-o
arhitectura centrata pe responsabilitatea umana, adaptivitate si rezilienta, modelul oferd o directie de
evolutie compatibild atat cu cerintele operationale ale conflictelor contemporane, cat si cu
exigentele juridice si etice care guverneaza utilizarea fortei in spatiul maritim. in acest sens,
AHMDA poate constitui nu doar un instrument analitic pentru evaluarea arhitecturilor existente, ci
si un reper pentru proiectarea generatiei urmatoare de sisteme de comanda si control destinate
securitatii maritime.

AHMDA

—— Adaptive Maritime Security Zone (AMSZ)
l

adapteaza dispozitivul de aparare

— Indicele dinamic al amenintarilor (DTI)

|

evalueaza continuu riscul

—— Multi-Sensor Fusion

l

produce imaginea operationala

—— Edge Al + Mesh Communications

l

asigurd rezilienta informationala

—— Human-in-the-Loop

l

garanteazd legalitatea deciziei

6.1. Validarea conceptuald a modelului Arhitectura adaptiva de luare a deciziilor in domeniul
maritim, centrata pe om (AHMDA)

Orice model conceptual destinat dezvoltarii unei noi arhitecturi operationale trebuie evaluat
nu doar prin coerenta sa teoreticad, ci si prin capacitatea de a raspunde limitarilor identificate in
sistemele existente. In cazul AHMDA, obiectivul nu este inlocuirea doctrinelor actuale de securitate



maritima $i nici substituirea arhitecturilor de comanda si control deja utilizate de statele membre
NATO sau ale Uniunii Europene. Modelul propus urmareste integrarea progreselor recente din
domeniul inteligentei artificiale, al fuziunii multisenzoriale si al sistemelor autonome Intr-un cadru
conceptual unitar, capabil sa raspunda particularitatilor amenintarilor contemporane din spatiul
maritim.

Necesitatea unei astfel de arhitecturi rezultd din modificarea profunda a naturii conflictelor.
Daca, in trecut, amenintarile maritime erau reprezentate in principal de platforme navale
conventionale, relativ usor de identificat si urmarit, mediul operational actual este caracterizat prin
proliferarea vehiculelor autonome, a operatiunilor hibride, a atacurilor cibernetice si a razboiului
electronic. Aceste evolutii reduc semnificativ timpul disponibil pentru reactie si sporesc gradul de
incertitudine in procesul de identificare a amenintirilor. In acest context, superioritatea operationala
nu mai este determinata exclusiv de performanta individuala a senzorilor sau a platformelor de
lupta, ci de viteza si calitatea procesului prin care informatia este transformata in decizie.

Arhitecturile traditionale de comanda si control au fost dezvoltate intr-o perioada in care
fluxurile informationale aveau o complexitate mult mai redusa. Ele presupun existenta unui centru
de comanda care colecteaza datele provenite de la senzori, le analizeaza si transmite ordine cétre
structurile operative. Acest model continua sa fie eficient in numeroase situatii, insd intampina
dificultati atunci cand numarul contactelor creste exponential, iar informatiile provin simultan din
surse foarte diverse si trebuie analizate intr-un interval de timp extrem de scurt. In asemenea
conditii, limita nu mai este reprezentata de performanta tehnica a senzorilor, ci de capacitatea
cognitiva a operatorilor si de timpul necesar pentru integrarea si interpretarea informatiilor
disponibile.

Modelul AHMDA raspunde acestei provocari prin redistribuirea functiilor cognitive intre
inteligenta artificiald si factorul uman. Algoritmii preiau activitatile repetitive, caracterizate prin
procesarea unui volum foarte mare de date, identificarea tiparelor si evaluarea probabilisticd a
riscurilor. Operatorii umani i1 concentreaza activitatea asupra etapelor in care experienta
profesional, aprecierea contextuali si responsabilitatea juridica sunt indispensabile. In aceasta
configuratie, inteligenta artificiald nu diminueaza rolul comandantului, ci i1 permite sa utilizeze mai
eficient timpul si resursele cognitive disponibile.

Un avantaj important al arhitecturii propuse consta in reducerea vulnerabilitdtilor generate
de supraincarcarea informationali. In sistemele conventionale, cresterea numarului de senzori
conduce aproape inevitabil la cresterea volumului de informatii pe care operatorii trebuie sa il
analizeze. In AHMDA, aceast relatie este inversata. Introducerea unor senzori suplimentari nu
determina o crestere proportionald a sarcinii cognitive, deoarece informatiile sunt filtrate, corelate si
prioritizate Tnainte de a ajunge la factorul de decizie. Comandantul nu mai primeste toate datele
colectate de sistem, ci doar acele informatii care prezintd relevanta operationald si care necesita o
interventie umana.

Validarea conceptuala a modelului poate fi realizata si prin raportare la principiile
rezilientei. Conflictele recente demonstreaza ca primele actiuni desfasurate impotriva
infrastructurilor critice urmaresc frecvent degradarea comunicatiilor, compromiterea sistemelor
informatice si perturbarea fluxurilor informationale. Intr-o arhitectura centralizata, astfel de actiuni
pot conduce la intreruperea intregului proces decizional. In schimb, AHMDA utilizeazi retele
distribuite, procesare la marginea retelei si mecanisme adaptive de redistribuire a resurselor, ceea ce
permite mentinerea functionalitatii chiar si in conditiile pierderii unor componente individuale.
Rezilienta nu rezultad din invulnerabilitatea fiecarui element al sistemului, ci din capacitatea intregii
arhitecturi de a continua procesul decizional in conditii degradate.

Din perspectiva juridica, modelul propus urmareste concilierea a doud exigente care sunt
adesea prezentate ca fiind antagonice: accelerarea procesului decizional si mentinerea controlului
uman asupra utilizarii fortei. In literatura de specialitate exista tendinta de a considera ci o crestere
a autonomiei sistemelor implica inevitabil diminuarea rolului factorului uman. AHMDA propune o
abordare diferitd. Autonomia este utilizatd pentru procesarea informatiei si pentru evaluarea
alternativelor disponibile, Insa decizia privind utilizarea fortei ramane in responsabilitatea



comandantului. Aceasta delimitare functionald permite valorificarea avantajelor oferite de
efectiv.

Modelul ofera si un avantaj important din perspectiva interoperabilitatii. Deoarece nu
presupune inlocuirea infrastructurilor existente, ci integrarea acestora Intr-un ecosistem
informational comun, AHMDA poate fi implementata gradual. Sistemele radar, platformele
autonome, infrastructurile de supraveghere de coasta si centrele de comanda deja existente pot fi
conectate prin mecanisme de fuziune multisenzoriala si prin platforme de analiza asistate de
inteligenta artificiala, fara a impune restructurarea completa a arhitecturii nationale de securitate
maritima. Pentru Romania, aceasta caracteristica este deosebit de importanta, intrucat permite
valorificarea investitiilor realizate in sistemul SCOMAR si in celelalte capabilitati maritime,
completandu-le cu tehnologii emergente si cu noi mecanisme de analiza.

Din perspectiva dezvoltarii viitoare, AHMDA poate constitui si un cadru metodologic pentru
evaluarea altor sisteme de securitate maritimd. Conceptul nu este limitat la protectia Portului
Constanta si nici la particularitatile bazinului Marii Negre. Principiile sale — convergenta
multisenzoriala, adaptivitatea, explicabilitatea, rezilienta si centralitatea factorului uman — pot fi
utilizate pentru analiza si proiectarea arhitecturilor destinate protectiei porturilor comerciale,
terminalelor energetice offshore, cablurilor submarine, instalatiilor de productie eoliand marina si
altor infrastructuri critice expuse amenintarilor generate de platformele autonome.

In aceasta perspectiva, AHMDA nu trebuie inteleasi ca o solutie tehnologica inchisi sau ca
un produs destinat unei anumite categorii de utilizatori. Ea reprezintd un model conceptual deschis,
susceptibil de adaptare in functie de evolutia tehnologiilor, a doctrinelor militare si a normelor
juridice aplicabile. Valoarea sa nu deriva din specificatiile tehnice ale unei anumite platforme, ci din
capacitatea de a organiza relatia dintre informatie, inteligenta artificiala si responsabilitatea umana
intr-o maniera coerentd si compatibila cu cerintele operationale ale securitatii maritime
contemporane.

CAPITOL 7

Implicatii pentru arhitecturile de securitate maritima ale NATO si Uniunii Europene

Transformarea mediului de securitate din bazinul Marii Negre, intensificarea operatiunilor
hibride s1 proliferarea sistemelor autonome determind o reevaluare profunda a modului in care
organizatiile internationale inteleg protectia infrastructurilor maritime critice. Daca, in trecut,
arhitecturile de securitate maritima dezvoltate de NATO si Uniunea Europeana urmareau in
principal supravegherea rutelor comerciale, combaterea pirateriei, controlul frontierelor maritime si
protectia libertatii navigatiei, evolutiile tehnologice recente au extins semnificativ sfera acestor
preocupiri. In prezent, infrastructurile energetice offshore, cablurile submarine de comunicatii,
terminalele LNG, porturile comerciale si ecosistemele digitale care sustin functionarea acestora sunt
considerate componente esentiale ale securitdtii colective.

Aceastd schimbare de perspectiva nu reprezintd doar o adaptare la noile amenintari, ci
reflecta transformarea 1nsdsi a conceptului de putere maritima. Spatiul maritim contemporan nu mai
este definit exclusiv prin dimensiunea sa geografica, ci prin interdependenta dintre infrastructurile
fizice, retelele digitale si fluxurile informationale care asigura functionarea economiei globale. In
aceste conditii, protectia infrastructurilor maritime critice presupune dezvoltarea unor arhitecturi
capabile sa integreze simultan dimensiunile navale, aeriene, cibernetice, spatiale si informationale
intr-un proces unitar de comanda si control.

In cadrul NATO, aceasti evolutie este reflectati de dezvoltarea unor concepte precum
Multi-Domain Operations (MDO) si Joint All-Domain Command and Control (JADC?2), care
urmaresc integrarea informatiilor provenite din toate domeniile operationale intr-o imagine comuna,
disponibild in timp real factorilor de decizie. Ideea fundamentala care sta la baza acestor initiative
este aceea cd avantajul strategic nu mai deriva din superioritatea intr-un singur domeniu



operational, ci din capacitatea de a corela rapid informatiile provenite din surse multiple si de a
coordona raspunsul intr-o maniera integrati. In aceasta logica, mediul maritim inceteaza si mai fie
tratat ca un teatru operational izolat si devine una dintre componentele unui ecosistem informational
multidomeniu.

In paralel, NATO si-a intensificat preocuparile privind protectia infrastructurilor submarine
critice, in special dupa incidentele produse in ultimii ani asupra conductelor energetice si cablurilor
submarine. Infiintarea Maritime Centre for the Security of Critical Undersea Infrastructure
reflecta recunoasterea faptului cd infrastructurile maritime nu mai reprezintd doar obiective
economice, ci elemente indispensabile pentru functionarea societatilor moderne si pentru
capacitatea de reactie a Aliantei. Protectia acestora presupune dezvoltarea unor sisteme capabile sa
identifice rapid activitatile anormale, sa integreze informatii provenite din surse foarte diverse si sa
genereze avertizari timpurii privind evolutia amenintarilor.

Uniunea Europeana urmeaza o directie convergenta. Strategia UE pentru securitate
maritima, actualizata in 2023, acorda o importantd deosebita consolidarii rezilientei
infrastructurilor critice, cresterii interoperabilitatii dintre autoritatile civile si militare si dezvoltarii
unei imagini maritime comune prin schimbul permanent de informatii. Instrumente precum
Common Information Sharing Environment (CISE), activitatea Agentiei Europene pentru
Sigurantd Maritima (EMSA) si cooperarea operationald cu Frontex urmaresc construirea unei
infrastructuri informationale distribuite, in care datele colectate de autoritati diferite sunt integrate
intr-un tablou operational comun.

Analizate comparativ, initiativele NATO si ale Uniunii Europene evidentiaza existenta unei
convergente strategice. Ambele organizatii acorda prioritate integrarii informationale, dezvoltarii
interoperabilitdtii si utilizdrii tehnologiilor digitale pentru cresterea vitezei procesului decizional. Cu
toate acestea, documentele strategice existente trateaza, in general, inteligenta artificiala ca pe o
tehnologie de sprijin, fard a propune o arhitectura conceptuald care sa defineasca explicit relatia
dintre algoritmi, sistemele autonome si responsabilitatea umana in procesul decizional.

In acest punct considerdm ci modelul Arhitecturi adaptivi de luare a deciziilor in
domeniul maritim, centrata pe om (AHMDA) poate completa aceste initiative fard a le substitui.
Spre deosebire de abordarile predominant tehnologice, AHMDA propune un cadru de organizare a
procesului decizional in care integrarea inteligentei artificiale este inseparabild de principiile
responsabilitatii umane, explicabilitatii algoritmice si legitimitatii utilizarii fortei. Modelul nu
introduce un nou sistem de comanda si control concurent cu arhitecturile existente, ci ofera un nivel
suplimentar de conceptualizare privind distribuirea functiilor cognitive intre operatorii umani si
sistemele inteligente.

Aceastd complementaritate este evidenta si in raport cu dezvoltarea operatiunilor
multidomeniu. In timp ce JADC2 urmireste conectarea platformelor si a senzorilor intr-o retea
informationald comund, AHMDA se concentreazd asupra modului in care aceasta informatie este
transformata intr-o decizie operationald legitimd. Din aceastd perspectiva, cele doud modele nu se
exclud, ci opereaza la niveluri diferite ale aceleiasi arhitecturi: JADC2 raspunde intrebarii cum
circula informatia, iar AHMDA raspunde intrebarii cum este utilizata aceasta informatie pentru
adoptarea unei decizii conforme cu exigentele operationale si juridice.

In mod similar, conceptul Adaptive Maritime Security Zone (AMSZ) poate fi interpretat
ca o extensie operationala a imaginii maritime comune dezvoltate de NATO si Uniunea Europeana.
In timp ce sistemele actuale urmiresc construirea unei reprezentiri cit mai complete a situatiei
maritime, AMSZ introduce o dimensiune suplimentara, adaptiva, prin care distribuirea senzorilor si
a platformelor autonome este modificata continuu in functie de evaluarea predictiva a riscului.
Astfel, imaginea operationald nu mai are doar un rol descriptiv, ci devine un instrument activ de
reorganizare a dispozitivului defensiv.

In acelasi timp, Indicele dinamic al amenintirilor (DTI) oferi o metodologie de
prioritizare a contactelor detectate, facilitand gestionarea unui numar foarte mare de evenimente
intr-un mediu caracterizat prin supraincircare informationala. In contextul operatiunilor NATO si al
cooperarii europene, un astfel de mecanism ar putea contribui la standardizarea modului in care



diferite autoritati evalueaza si clasificd amenintarile maritime, reducand diferentele de apreciere
dintre structurile nationale si cele multinationale.

Din perspectiva Romaniei, aceste evolutii prezinta o relevanta strategica deosebita.
Pozitionarea la frontiera esticd a NATO si a Uniunii Europene conferd Marii Negre un rol esential
in arhitectura de securitate euroatlantica. In acest context, dezvoltarea unor modele conceptuale
compatibile cu directiile strategice ale celor doud organizatii nu reprezintd doar un exercitiu
academic, ci o conditie pentru consolidarea interoperabilitatii si cresterea rezilientei infrastructurilor
maritime nationale.

In concluzie, analiza demonstreaza ca tendintele actuale din cadrul NATO si al Uniunii
Europene converg catre dezvoltarea unor arhitecturi informationale integrate, bazate pe schimbul
permanent de date si pe utilizarea tehnologiilor digitale. Cu toate acestea, integrarea inteligentei
artificiale ridica provocari noi privind organizarea procesului decizional, distribuirea
responsabilitatii si mentinerea controlului uman asupra utilizarii fortei. Prin conceptul Adaptive
Human-Centric Maritime Decision Architecture, prezentul studiu propune un cadru conceptual
care completeaza aceste evolutii si ofera o posibila directie de dezvoltare pentru viitoarele
arhitecturi de securitate maritima ale NATO si Uniunii Europene, in care superioritatea tehnologica
este dublata de legitimitate juridica, transparenta si rezilienta operationala.

CAPIOTOL 8

Inteligenta artificiala si obligatiile statelor privind protectia infrastructurilor maritime critice:
ciatre o noua dimensiune a obligatiei de diligenta

Figura 6

SUPERIORITATEA COGNITIVA MARITIMA

Avantajul decisiv obtinut prin informatie - anticipare - adaptare - rezilienta
Capacitatea integrata de a percepe mai repede, a intelege mai profund, a decide mai bine si a actiona mai eficient decat adversarul in intregul spatiu maritim.
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Superioritatea Cognitiva Maritim3 nu este doar despre tehnologe, i despre oameni, procese, date si vak

in cunoastere pentru a prote

Protectia infrastructurilor maritime critice nu mai poate fi analizatd exclusiv din perspectiva
dezvoltarii tehnologice sau a modernizarii capabilitatilor militare. Integrarea inteligentei artificiale
in arhitecturile de supraveghere, comanda si control produce efecte juridice care depasesc sfera
organizarii interne a statelor si influenteaza modul in care acestea isi indeplinesc obligatiile
internationale privind prevenirea amenintarilor, protectia infrastructurilor esentiale si mentinerea



securitatii maritime. In acest context, utilizarea inteligentei artificiale nu reprezinti doar o optiune
tehnologica, ci devine progresiv un element relevant pentru evaluarea conduitei statului in raport cu
standardele de diligentd impuse de dreptul international.

In mod traditional, obligatia de diligenta (due diligence) a fost inteleasa ca indatorirea
statului de a adopta toate masurile rezonabile aflate la dispozitia sa pentru prevenirea producerii
unor prejudicii asupra altor state sau asupra intereselor protejate de dreptul international. Caracterul
acestei obligatii este unul de conduita si nu de rezultat. Dreptul international nu garanteaza ca
niciun incident nu se va produce, insd impune statelor obligatia de a organiza si exercita autoritatea
publica Intr-o maniera rezonabila si eficienta pentru prevenirea riscurilor previzibile.

Aceastd obligatie a cunoscut o dezvoltare constanta in jurisprudenta internationala si in
practica organizatiilor internationale. Ea se regaseste in domeniul protectiei mediului, al dreptului
madrii, al combaterii terorismului, al securitatii cibernetice si al protectiei drepturilor omului, fiind
adaptata progresiv la aparitia unor noi categorii de riscuri. Din aceastd perspectiva, proliferarea
platformelor autonome si utilizarea inteligentei artificiale In mediul maritim ridica intrebarea daca
standardul de diligenta poate raimane neschimbat intr-un context in care tehnologia permite
detectarea si anticiparea unor amenintari care anterior nu puteau fi identificate.

Aceasta Intrebare este deosebit de relevanta pentru infrastructurile maritime critice. Porturile
comerciale, terminalele petroliere, instalatiile offshore, cablurile submarine si conductele energetice
reprezintd elemente esentiale pentru functionarea economiilor contemporane si pentru securitatea
regionald. Atacurile Tmpotriva acestor obiective pot produce consecinte economice, umanitare si de
mediu care depdsesc cu mult teritoriul statului afectat. In consecinta, obligatia de protectie nu poate
fi interpretata exclusiv ca o responsabilitate internd, ci trebuie analizata si prin prisma interesului
comunitatii internationale pentru mentinerea securitatii infrastructurilor maritime.

In aceasta noua realitate tehnologica, aprecierea conduitei statului nu mai poate avea in
vedere doar existenta unor mijloace conventionale de supraveghere. Dacd tehnologiile bazate pe
inteligenta artificiala permit detectarea timpurie a unor amenintari, reducerea alarmelor false si
optimizarea procesului decizional, apare Intrebarea daca neutilizarea unor asemenea capabilitati
poate influenta evaluarea caracterului rezonabil al masurilor adoptate de stat. Nu se poate sustine
existenta unei obligatii generale de a implementa orice tehnologie noua. Totusi, pe masurd ce
anumite solutii devin mature, accesibile si integrate in practicile operationale ale unui numar
semnificativ de state, standardul de diligentd se poate modifica in mod gradual.

Aceastd evolutie este caracteristica dreptului international. Continutul obligatiilor de
diligenta nu este static, ci se adapteaza permanent in functie de evolutia cunoasterii stiintifice, a
tehnologiei si a practicilor internationale. in domeniul protectiei mediului, de exemplu, dezvoltarea
unor metode noi de monitorizare a influentat aprecierea masurilor rezonabile pe care statele sunt
obligate sa le adopte. Un proces similar poate fi observat si in domeniul securitatii maritime, unde
inteligenta artificiald incepe sd redefineasca ceea ce poate fi considerat un nivel rezonabil de
preventie si de anticipare a riscurilor.

Din aceasta perspectiva, prezentul studiu propune extinderea analizei obligatiei de diligenta
prin introducerea conceptului de cognitive due diligence (diligenta cognitiva). Acest concept nu
urmareste crearea unei noi obligatii juridice autonome, ci descrierea unei dimensiuni emergente a
obligatiei clasice de diligenta. El exprima ideea ca statele trebuie sa utilizeze, intr-o maniera
rezonabild si proportionald, instrumentele cognitive si tehnologice disponibile pentru identificarea
timpurie a amenintarilor care pot afecta infrastructurile maritime critice. In masura in care
inteligenta artificiald permite reducerea semnificativa a riscurilor prin anticipare si analiza
predictiva, ignorarea sistematicd a unor astfel de capabilitdti poate deveni relevanta in evaluarea
conduitei statului.

Conceptul de cognitive due diligence nu presupune obligatia implementarii unei anumite
platforme software sau a unui anumit algoritm. Diligenta continua s fie apreciata in functie de
posibilitatile reale ale fiecarui stat, de resursele disponibile si de contextul operational concret.
Totusi, ea presupune existenta unei obligatii de organizare institutionald, de evaluare permanenta a
riscurilor si de adaptare progresivd a mecanismelor de protectie in raport cu evolutia tehnologica. In



acest sens, obligatia nu priveste tehnologia in sine, ci capacitatea autoritatilor de a utiliza in mod
rezonabil instrumentele disponibile pentru prevenirea unor prejudicii previzibile.

Aplicarea acestui concept in domeniul infrastructurilor maritime critice conduce la o
schimbare importanta de perspectiva. Responsabilitatea statului nu mai poate fi evaluata exclusiv
prin raportare la reactia sa dupd producerea unui incident. Devine relevant si modul in care acesta
organizeaza anticiparea riscurilor, integreaza informatiile provenite din surse multiple si utilizeaza
inteligenta artificiala pentru reducerea vulnerabilitatilor inainte ca amenintarea sd se materializeze.
In aceasta logica, arhitecturi precum Arhitecturi adaptivi de luare a deciziilor in domeniul
maritim, centrata pe om (AHMDA) reprezinta nu doar solutii tehnologice, ci si mecanisme
institutionale prin care statul isi poate indeplini Intr-o maniera mai eficientd obligatiile de preventie.

O dimensiune suplimentara priveste obligatia de cooperare internationald. Amenintarile
impotriva infrastructurilor maritime sunt rareori limitate la jurisdictia unui singur stat. Vehiculele
autonome pot traversa zone maritime multiple, atacurile cibernetice sunt desfasurate prin
infrastructuri distribuite, iar informatiile relevante sunt detinute simultan de autoritati civile,
militare si organizatii internationale. In aceste conditii, diligenta presupune si dezvoltarea unor
mecanisme eficiente de schimb de informatii, interoperabilitate si coordonare. Inteligenta artificiala
poate amplifica eficienta acestor mecanisme, insd nu poate inlocui obligatia juridica a statelor de a
coopera pentru prevenirea amenintarilor comune.

Acelasi rationament este aplicabil si obligatiei de investigare. In eventualitatea producerii
unui incident, utilizarea sistemelor asistate de inteligenta artificiala genereaza volume foarte mari de
dovezi digitale privind evolutia evenimentelor si procesul decizional. Conservarea acestor
informatii, asigurarea integritatii lor si posibilitatea reconstruirii cronologiei incidentului devin
componente esentiale ale unei investigatii eficiente. Astfel, obligatia de investigare dobandeste o
dimensiune tehnologica noua, in care auditabilitatea algoritmilor si trasabilitatea datelor sunt la fel
de importante ca probele materiale clasice.

In perspectiva, evolutia inteligentei artificiale va influenta inevitabil si standardul
international al conduitei rezonabile. Pe mésura ce arhitecturile cognitive devin parte integrantd a
sistemelor moderne de securitate maritima, este probabil ca evaluarea obligatiei de diligenta sa
includa, intr-o mdsura tot mai mare, analiza modului in care statele utilizeaza aceste capabilitati
pentru anticiparea si prevenirea amenintarilor. Acest proces nu presupune automat aparitia unor
obligatii noi, ci reinterpretarea obligatiilor existente in lumina progresului tehnologic si a noilor
posibilitati de preventie.

In concluzie, integrarea inteligentei artificiale in protectia infrastructurilor maritime critice
nu modificd fundamentul obligatiilor internationale ale statelor, dar influenteaza modul concret in
care acestea sunt indeplinite si evaluate. Diligenta, preventia, cooperarea si investigarea raman
pilonii juridici ai securitdtii maritime, insa continutul lor evolueaza odata cu dezvoltarea
tehnologiilor capabile si reduci incertitudinea si si creasca eficienta procesului decizional. In
aceasta noud paradigma, utilizarea responsabila a inteligentei artificiale nu reprezinta doar un
avantaj operational, ci devine o expresie a capacitdtii statului de a-si exercita obligatiile
internationale intr-un mediu de securitate aflat intr-o continua transformare.



8.1. Modelul de evaluare a gradului de pregitire pentru IA in sectorul maritim (MARMM): un
model de evaluare a maturititii implementarii inteligentei artificiale in securitatea maritima

MARMM - MODELUL DE MATURITATE A REZILIENTEI §1 SUPERIORITATII MARITIME

Cinci niveluri progresive pentru dezvoltarea capacitatilor maritime asistate de inteligenta artificiala
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Noti: MARMM este un model conceptual. Evaluarea nivelului de maturitate se realizeaza printr-o analiza muttidimensionald si benchmarking periodic.

Sursa: Model conceptual dezvoltat pentru Forumul Securitétii Maritime, 2026.

Transformarea digitald a securitatii maritime este adesea analizatd prin raportare la
tehnologii individuale, precum sistemele autonome, inteligenta artificiald, comunicatiile distribuite
sau senzorii inteligenti. O astfel de abordare, desi utild pentru descrierea progresului tehnologic, nu
permite evaluarea nivelului real de pregatire al unei organizatii sau al unui stat pentru integrarea
acestor capabilititi intr-o arhitectura operationala coerenti. In practica, existenta unor platforme
autonome sau a unor algoritmi performanti nu garanteaza automat cresterea eficientei operationale
daca acestea nu sunt integrate intr-un proces decizional adaptat noilor realitdti tehnologice.

In prezent nu exista un model unitar care si permita aprecierea maturititii implementirii
inteligentei artificiale in domeniul securitatii maritime. Majoritatea evaludrilor se concentreaza
asupra nivelului de digitalizare, asupra performantei echipamentelor sau asupra gradului de
automatizare, fard a analiza simultan interoperabilitatea, procesul decizional, guvernanta juridica si
rezilienta sistemici. In consecinti, prezentul studiu propune Modelul de evaluare a gradului de
pregatire pentru IA in sectorul maritim (MARMM), un instrument conceptual destinat evaluarii
progresive a integrarii inteligentei artificiale in arhitecturile de protectie a infrastructurilor maritime
critice.

Modelul porneste de la premisa ca maturitatea unei arhitecturi nu este determinata exclusiv
de complexitatea tehnologiei utilizate, ci de capacitatea acesteia de a transforma informatia in
decizie intr-un mod sigur, interoperabil si conform cu obligatiile juridice ale statului. Din aceasta
perspectiva, maturitatea este rezultatul convergentei dintre tehnologie, organizare institutionala,
proces decizional si guvernanta.

Nivelul I — Supraveghere conventionala

Primul nivel corespunde arhitecturilor traditionale de securitate maritima, bazate pe senzori
independenti si pe analiza predominant manuala a informatiilor. Radarele, camerele de
supraveghere si sistemele AIS functioneaza in paralel, iar integrarea datelor este realizata de
operatorii umani. Platformele schimba informatii Intr-o maniera limitata, iar procesul decizional
depinde Tn mare masura de experienta personalului si de procedurile standardizate. Capacitatea de



anticipare este redusa, iar reactia este declansata in principal dupa identificarea explicitd a unei
amenintari.

Acest nivel caracterizeaza majoritatea sistemelor dezvoltate in ultimele doud decenii si
reprezinta punctul de plecare al transformarii digitale.

Nivelul II — Integrarea multisenzoriala

Al doilea nivel presupune existenta unei platforme comune de fuziune a informatiilor.
Datele provenite de la radare, senzori optici, camere termice, sonare si alte surse sunt corelate
automat pentru construirea unei imagini operationale unificate. Operatorul nu mai interpreteaza
independent fiecare flux informational, ci primeste o reprezentare integrata a situatiei tactice.

In aceasta etapd apare primul avantaj operational semnificativ: reducerea alarmelor false si
cresterea vitezei de identificare a contactelor relevante. Totusi, analiza continud sa fie predominant
descriptiva, iar sistemul nu genereaza inca evaluari predictive complexe.

Nivelul IIT — Inteligenta artificiala pentru detectie si analiza predictiva

Al treilea nivel marcheaza integrarea efectiva a algoritmilor de inteligenta artificiala in
procesul de supraveghere. Sistemele nu se limiteaza la agregarea informatiilor, ci identifica automat
anomalii, clasifica obiectele detectate si estimeaza probabilitatea producerii unor incidente pe baza
modelelor de invatare automata.

In aceasta etapd apar concepte precum procesarea distribuitd (Edge AI), analiza
comportamentala si fuziunea inteligenta a datelor. Platformele autonome devin noduri active ale
arhitecturii informationale, iar evaluarea riscului incepe sa fie realizata continuu.

Acest nivel corespunde introducerii Indicele dinamic al amenintarilor (DTI) si reprezinta
tranzitia de la supravegherea reactiva la anticiparea amenintarilor.

Nivelul IV — Arhitectura cognitiva de comanda si control

Al patrulea nivel este caracterizat prin integrarea completa a inteligentei artificiale 1n ciclul
decizional. Algoritmii nu doar identificd amenintarile, ci construiesc scenarii alternative de raspuns,
estimeaza consecintele fiecarei optiuni si recomanda distribuirea optima a resurselor disponibile.

In aceasti etapa apar arhitecturi adaptive precum Zona adaptivi de securitate maritim
(AMSZ)iar platformele autonome isi modificd automat pozitia si misiunea in functie de evaluarea
continud a mediului operational. Procesul decizional este asistat de modele predictive, Insa
utilizarea fortei rdmane supusa validarii umane.

Caracteristica definitorie a acestui nivel este transformarea centrului de comanda intr-un
sistem cognitiv capabil sd gestioneze simultan un numar foarte mare de contacte si scenarii
operationale.

Nivelul V — Adaptive Human-Centric Maritime Decision Architecture

Nivelul superior al modelului MARMM este reprezentat de implementarea completa a
conceptului Arhitectura adaptiva de luare a deciziilor in domeniul maritim, centrata pe om
(AHMDA). In aceasta etapi, toate componentele arhitecturii functioneazi ca un ecosistem
informational unitar, in care inteligenta artificiala, platformele autonome, comunicatiile reziliente si
operatorii umani colaboreaza permanent pentru reducerea incertitudinii si optimizarea procesului
decizional.

Particularitatea acestui nivel nu este gradul ridicat de automatizare, ci integrarea guvernantei
juridice 1n arhitectura tehnologica. Explicabilitatea algoritmilor, auditabilitatea procesului
decizional, controlul uman efectiv si respectarea principiilor dreptului international devin
componente intrinseci ale sistemului si nu simple cerinte externe.

Astfel, maturitatea maxima nu este definitd prin autonomia completa a tehnologiei, ci prin
echilibrul dintre performanta algoritmica si responsabilitatea institutionala.



Aplicabilitatea modelului MARMM

MODELUL INTEGRAT AHMDA - AMSZ - DTI - MARMM - MCR

Arhitectura holistica pentru Superioritatea Cognitiva Maritima
Integrarea detectiei, evaludrii dinamice a amenintarilor, maturitatii capacitatilor si rezilientei cognitive pentru decizii maritime superioare.
2. AMSZ 3.0M 4. MARMM 5. MCR

Dynamic Threat Index Modelul de Maturitate a Maritime Cognitive Resilience
(Evaluare Dinamicad a Amenintarii) Rezilientei si Superioritatii Maritime (Rezilienta Cognitiva Maritima)
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Modelul propus poate fi utilizat in mai multe scopuri. in primul rand, el permite evaluarea
comparativi a nivelului de dezvoltare a diferitelor arhitecturi nationale de securitate maritima. in al
doilea rand, poate servi drept instrument pentru planificarea investitiilor si stabilirea etapelor de
modernizare. In al treilea rand, oferd un cadru comun de analizi pentru cooperarea dintre statele
membre NATO si ale Uniunii Europene, facilitdnd identificarea diferentelor de maturitate si a
domeniilor in care interoperabilitatea trebuie consolidata.

Aplicarea preliminard a modelului la cazul Romaniei sugereaza ca infrastructura existenta se
situeaza intre nivelurile II si III. Sistemele actuale permit integrarea multisenzoriald si dispun de
capabilitati importante de supraveghere, insa utilizarea extensiva a inteligentei artificiale pentru
analiza predictiva, adaptarea automata a dispozitivului defensiv si integrarea guvernantei
algoritmice se afla inca intr-o etapa incipienta. In consecint, directia principala de dezvoltare nu ar
trebui sa fie multiplicarea senzorilor, ci evolutia cétre o arhitectura cognitiva integratd, capabila sa
transforme datele in decizii rapide, explicabile si conforme cu exigentele dreptului international.

In perspectivi, MARMM poate deveni un instrument de referintd pentru evaluarea
progresului digital al organizatiilor maritime, oferind o metodologie comuna de analiza intr-un
domeniu in care transformarea tehnologica evolueaza mai rapid decat dezvoltarea conceptelor
doctrinare si a mecanismelor institutionale. In acest sens, modelul nu urmareste clasificarea
tehnologiilor, ci masurarea maturitatii arhitecturilor decizionale care sustin securitatea maritima a
secolului XXI.

8.2. Recomandairi strategice pentru Roméania privind dezvoltarea unei arhitecturi maritime
asistate de inteligenta artificiala

Analiza realizata in capitolele precedente evidentiaza faptul ca Romania dispune de o baza
institutionala si tehnologicd importantd pentru dezvoltarea unei arhitecturi moderne de securitate
maritima. Existenta sistemului SCOMAR, apartenenta la NATO si Uniunea Europeanad, rolul



strategic al Portului Constanta, dezvoltarea infrastructurilor energetice offshore si experienta
acumulatd in monitorizarea spatiului maritim constituie avantaje semnificative. Totusi,
transformarea rapida a mediului de securitate din bazinul Marii Negre impune trecerea de la o
arhitecturd predominant orientata catre supraveghere la una bazata pe anticipare, integrare
informationala si sprijin decizional asistat de inteligentd artificiala.

Aceasta transformare nu presupune abandonarea infrastructurilor existente si nici inlocuirea
sistemelor actuale cu platforme complet noi. O astfel de abordare ar fi dificil de justificat atat din
punct de vedere economic, cat si operational. Directia recomandata este aceea a unei modernizari
progresive, realizate prin integrarea capabilitatilor existente intr-o arhitectura cognitiva unificata,
capabila sa valorifice avantajele tehnologiilor emergente fara a compromite continuitatea
operationala.

In aceasta perspectiva, dezvoltarea unei strategii nationale privind utilizarea inteligentei
artificiale in securitatea maritima ar trebui sa constituie primul obiectiv institutional. In prezent,
diferitele componente ale sistemului de securitate maritima sunt dezvoltate in functie de necesitatile
fiecdrei institutii, fara existenta unui cadru conceptual comun privind rolul inteligentei artificiale in
procesul decizional. Elaborarea unei astfel de strategii ar permite definirea unor obiective unitare
privind interoperabilitatea, standardizarea datelor, guvernanta algoritmilor si integrarea progresiva a
platformelor autonome in arhitectura nationala de securitate.

In paralel, este necesara dezvoltarea unei infrastructuri nationale de fuziune multisenzoriala.
Sistemele existente genereaza deja volume foarte mari de informatii, insa acestea sunt analizate in
arhitecturi institutionale diferite si utilizeaza standarde tehnice care nu permit intotdeauna schimbul
automat de date. Crearea unei platforme nationale de integrare informationala, capabila sa coreleze
in timp real date provenite de la radare, sisteme AIS, senzori optoelectronici, vehicule autonome,
imagini satelitare si surse cibernetice, ar reprezenta una dintre cele mai importante investitii In
cresterea rezilientei maritime.

Un pas firesc in aceasta directie il constituie implementarea unor proiecte-pilot bazate pe
vehicule autonome maritime. Roméania nu trebuie s urmareasca dezvoltarea imediata a unei flote
extinse de platforme autonome, ci validarea operationala a acestora in conditiile specifice Marii
Negre. Un program experimental desfagurat in zona Portului Constanta si a infrastructurilor
offshore ar permite evaluarea performantei sistemelor autonome in conditii reale de trafic, de
propagare radio si de influenta a razboiului electronic. Rezultatele acestor proiecte ar putea
fundamenta ulterior extinderea graduala a arhitecturii propuse.

O prioritate distincta trebuie acordata dezvoltarii capacitatilor nationale in domeniul
inteligentei artificiale explicabile. In prezent, atentia este concentrati aproape exclusiv asupra
performantei algoritmilor de detectie si clasificare. Totusi, pe masura ce aceste sisteme vor participa
la procesul decizional, transparenta si posibilitatea auditarii recomandarilor algoritmice vor deveni
la fel de importante ca acuratetea tehnicd. Romania ar trebui sd promoveze dezvoltarea unor
platforme capabile sa explice factorilor de decizie motivele pentru care un anumit contact este
clasificat drept amenintare si sd pastreze o evidenta verificabila a intregului proces decizional.

Transformarea arhitecturii maritime trebuie sa fie insotita si de investitii In domeniul
resurselor umane. Introducerea inteligentei artificiale nu reduce necesitatea personalului specializat,
ci modifica profilul competentelor necesare. Operatorii sistemelor maritime vor trebui sa inteleaga
atat functionarea senzorilor si a platformelor navale, cét si principiile analizei algoritmice, evaluarii
probabilistice si guvernantei digitale. In consecinti, programele de formare profesionala destinate
structurilor navale, Garzii de Coasta si celorlalte institutii implicate in securitatea maritima ar trebui
sa includa module dedicate inteligentei artificiale, analizei datelor, securitatii cibernetice si
interoperabilitdtii multidomeniu.

O directie strategica suplimentard o reprezinta dezvoltarea unui Centru National pentru
Inteligenta Artificiala si Securitate Maritima, organizat ca platforma comund de cercetare, testare
si validare operationald. Un astfel de centru ar putea reuni institutiile cu responsabilitati In domeniul
securitatii maritime, universitdtile, institutele de cercetare si partenerii industriali, facilitdnd
transferul rezultatelor cercetirii catre aplicatiile operationale. In acelasi timp, acesta ar putea deveni



un punct de referintd pentru cooperarea cu structurile NATO si ale Uniunii Europene implicate in
dezvoltarea tehnologiilor maritime emergente.

Din perspectiva cooperarii internationale, Romania ar trebui sd urmareasca integrarea activa
in programele europene si euroatlantice privind protectia infrastructurilor maritime critice.
Participarea la proiecte comune privind utilizarea platformelor autonome, schimbul de date
maritime, dezvoltarea standardelor privind inteligenta artificiala si testarea interoperabilitatii ar
accelera modernizarea capabilitdtilor nationale si ar reduce costurile asociate dezvoltarii
independente a unor solutii tehnologice complexe. In acest sens, avantajul Romaniei nu consta
exclusiv 1n pozitia geografica la Marea Neagra, ci si in posibilitatea de a deveni un laborator
operational pentru testarea unor arhitecturi adaptate mediului de securitate din flancul estic al
NATO.

In acelasi timp, consolidarea securititii maritime trebuie si fie insotitd de dezvoltarea unui
cadru juridic adecvat utilizarii inteligentei artificiale. Introducerea sistemelor autonome si a
algoritmilor de sprijin decizional ridica probleme privind raspunderea, auditabilitatea, protectia
datelor, securitatea cibernetica si utilizarea fortei. Elaborarea unor norme clare privind certificarea
algoritmilor utilizati Tn domeniul securitatii maritime, standardele de explicabilitate si obligatiile
privind pastrarea dovezilor digitale ar contribui la cresterea increderii institutionale si la
consolidarea legitimitatii utilizarii acestor tehnologii.

Pe termen mediu, Romania ar putea avea in vedere dezvoltarea unui ,,geaman,, digital
(Digital Twin) al Portului Constanta si al infrastructurilor maritime adiacente. Un astfel de sistem
ar permite simularea In timp real a diferitelor scenarii de risc, testarea raspunsurilor operationale si
antrenarea algoritmilor de inteligenta artificiald fara afectarea infrastructurilor reale. Integrarea
datelor provenite din senzori, platforme autonome si modele predictive ar transforma geamanul
digital intr-un instrument esential pentru planificarea operationala si evaluarea rezilientei
infrastructurilor critice.

Intr-o perspectiva pe termen lung, obiectivul strategic al Romaniei ar trebui sa fie evolutia
catre un nivel de maturitate corespunzator nivelului V al modelului Modelul de evaluare a
gradului de pregétire pentru IA in sectorul maritim (MARMM). Aceasta nu presupune doar
introducerea unor tehnologii noi, ci transformarea intregii arhitecturi de securitate intr-un sistem
cognitiv adaptiv, caracterizat prin integrarea inteligentei artificiale, a comunicatiilor reziliente, a
platformelor autonome si a unui proces decizional centrat pe responsabilitatea umand, conform
modelului Arhitectura adaptiva de luare a deciziilor in domeniul maritim, centrati pe om
(AHMDA).

In concluzie, modernizarea securititii maritime a Romaniei nu trebuie privita ca un proiect
exclusiv tehnologic. Ea reprezintd un proces complex de transformare institutionala, doctrinara si
juridicd, in care inteligenta artificiald constituie un multiplicator al capacitatilor existente si nu un
substitut al acestora. Avantajul strategic al Romaniei nu va depinde de numarul sistemelor
autonome achizitionate sau de complexitatea algoritmilor implementati, ci de capacitatea de a
integra aceste tehnologii intr-o arhitectura coerentd, interoperabild si compatibila cu exigentele
dreptului international si ale securitatii colective euroatlantice.

CAPITOLUL 9

Limitarile cercetarii si directii viitoare de dezvoltare

Orice cercetare care analizeaza impactul tehnologiilor emergente asupra securitdtii maritime
este influentatd de ritmul accelerat al evolutiei tehnologice si de caracterul dinamic al mediului
strategic international. In consecinta, concluziile prezentului studiu trebuie interpretate in raport cu
aceste particularitdti si cu limitele inerente unui demers care urmareste atat analiza realitatilor
actuale, cat si formularea unor modele conceptuale orientate spre viitor.



O prima limitare rezulta din caracterul prospectiv al unei parti importante a analizei. Desi
cercetarea utilizeaza exemple si lectii desprinse din conflictele recente, in special din spatiul Marii
Negre si din atacurile asupra infrastructurilor maritime critice, modelele conceptuale propuse —
Arhitectura adaptiva de luare a deciziilor in domeniul maritim, centrata pe om (AHMDA),
Zona adaptiva de securitate maritima (AMSZ)Indicele dinamic al amenintarilor (DTI) si
Modelul de evaluare a gradului de pregétire pentru IA in sectorul maritim (MARMM) —
reprezinta constructii teoretice destinate organizarii si optimizarii procesului decizional. Acestea nu
constituie arhitecturi implementate si validate integral in cadrul unui sistem operational existent si,
prin urmare, necesita verificari suplimentare prin exercitii experimentale, simulari si aplicatii
desfasurate in conditii reale.

O a doua limitare priveste accesul la informatii operationale. Multe dintre tehnologiile
utilizate in domeniul securitatii maritime, In special cele dezvoltate pentru structurile militare si de
informatii, sunt clasificate sau accesibile doar partial in literatura publica. Din acest motiv, analiza
s-a bazat pe informatii provenite din documente oficiale, doctrine publicate, rapoarte institutionale,
literatura stiintifica si lectiile desprinse din conflictele recente. Este posibil ca anumite capabilitati
aflate deja in dezvoltare sau in exploatare sa nu fie reflectate integral in sursele accesibile cercetarii.

O alta limitare este determinatd de caracterul evolutiv al inteligentei artificiale. Performanta
algoritmilor depinde in mod direct de calitatea datelor utilizate pentru antrenare, de actualizarea
continud a modelelor si de contextul operational in care acestea sunt implementate. Un algoritm
performant intr-un mediu controlat poate produce rezultate diferite intr-un teatru de operatii
caracterizat prin bruiaj electromagnetic, degradarea comunicatiilor, conditii meteorologice severe
sau actiuni deliberate de inducere in eroare. In consecinta, niciun model conceptual nu poate
elimina complet incertitudinea inerenta procesului decizional, iar inteligenta artificiala trebuie
privita ca un instrument de reducere a riscului si nu ca un mecanism infailibil.

Studiul este limitat si de faptul ca nu include validarea experimentald a algoritmilor propusi.
Conceptele privind evaluarea dinamicd a amenintarii, adaptarea automata a zonelor de securitate
sau integrarea arhitecturilor cognitive au fost dezvoltate pe baza principiilor cunoscute ale
inteligentei artificiale si ale fuziunii multisenzoriale, insd nu au fost testate intr-un mediu
operational complet functional. O etapa ulterioard de cercetare ar trebui sd urmareasca
implementarea acestor modele in simulatoare dedicate sau in exercitii desfasurate impreuna cu
structurile navale si autoritdtile maritime competente.

O limitare suplimentard priveste dimensiunea juridica a cercetarii. Desi prezentul studiu
propune conceptul de cognitive due diligence si analizeaza implicatiile utilizarii inteligentei
artificiale asupra obligatiilor statelor privind protectia infrastructurilor maritime critice, dreptul
international nu contine in prezent norme explicite care sa reglementeze in mod detaliat utilizarea
inteligentei artificiale in domeniul securitatii maritime. Evolutia practicii statelor, dezvoltarea
jurisprudentei internationale si consolidarea standardelor tehnice vor influenta in mod inevitabil
interpretarea obligatiilor existente si vor putea conduce la aparitia unor noi exigente privind
utilizarea responsabild a acestor tehnologii.

De asemenea, cercetarea nu urmareste evaluarea comparativa a tuturor arhitecturilor de
securitate maritima dezvoltate la nivel global. Analiza este concentrata asupra contextului
euroatlantic si, in special, asupra implicatiilor pentru Roménia, NATO si Uniunea Europeana. In
consecinta, particularitatile unor regiuni precum Indo-Pacificul, Golful Persic sau Marea Chinei de
Sud, unde mediul strategic si arhitecturile institutionale difera semnificativ, nu au fost analizate in
detaliu si pot constitui obiectul unor cercetari distincte.

Aceste limitari nu diminueaza relevanta concluziilor formulate, ci delimiteaza cadrul in care
acestea trebuie interpretate. Scopul principal al studiului nu a fost dezvoltarea unui produs
tehnologic sau validarea experimentald a unui sistem de comanda si control, ci formularea unui
cadru conceptual capabil sa integreze evolutiile tehnologice, operationale si juridice intr-o viziune
coerentd asupra viitorului securitatii maritime.

Din aceasta perspectiva, cercetarea deschide mai multe directii pentru investigatii ulterioare.
O prima directie priveste dezvoltarea si validarea experimentala a conceptului Arhitectura



adaptiva de luare a deciziilor in domeniul maritim, centrata pe om (AHMDA) prin utilizarea
unor platforme de simulare si a exercitiilor multidomeniu. O a doua directie consta in elaborarea
unor modele matematice pentru cuantificarea Indicele dinamic al amenintarilor (DTI) si
integrarea acestora in sisteme de analiza predictiva bazate pe Invitare automata.

Un domeniu de cercetare deosebit de promitator il reprezintd dezvoltarea gemenilor digitali
(Digital Twins) ai porturilor si infrastructurilor maritime critice, capabili sa reproduca in timp real
functionarea sistemelor fizice si sd permitd simularea unor scenarii complexe de atac, testarea
raspunsurilor operationale si optimizarea procesului decizional fara afectarea infrastructurilor reale.

In acelasi timp, cercetirile viitoare ar trebui si analizeze implicatiile juridice ale utilizarii
inteligentei artificiale explicabile (Explainable Artificial Intelligence), ale auditabilitatii algoritmilor
si ale distribuirii responsabilitatii in cadrul arhitecturilor decizionale asistate de inteligenta
artificiala. Evolutia acestor tehnologii va impune, in mod inevitabil, adaptarea standardelor privind
raspunderea internationala, obligatia de preventie, cooperarea Intre state si protectia infrastructurilor
critice.

Nu 1n ultimul rand, modelul Modelul de evaluare a gradului de pregéitire pentru IA in
sectorul maritim (MARMM) poate constitui baza unor cercetari comparative privind nivelul de
maturitate al diferitelor arhitecturi maritime nationale. Aplicarea sa 1n cadrul statelor membre
NATO, al Uniunii Europene sau 1n alte regiuni maritime ar permite dezvoltarea unor indicatori
obiectivi privind gradul de integrare a inteligentei artificiale si ar putea contribui la fundamentarea
unor politici publice si strategii de investitii adaptate evolutiei tehnologice.

In ansamblu, limitarile identificate confirma faptul ca securitatea maritima asistata de
inteligenta artificiald reprezintd un domeniu aflat intr-o etapa de transformare profunda, in care
dezvoltarea tehnologica, adaptarea cadrului juridic si evolutia doctrinelor operationale trebuie
analizate impreund. Tocmai aceastd interdependenta justifica necesitatea unei abordari
interdisciplinare si deschide perspective importante pentru cercetarile viitoare privind arhitecturile
cognitive de securitate maritima.

9.1. Contributiile originale ale studiului

Literatura contemporand dedicatd securitatii maritime acorda o atentie tot mai mare utilizarii
inteligentei artificiale, platformelor autonome si digitalizdrii proceselor de supraveghere.
Majoritatea cercetdrilor existente analizeaza insd aceste evolutii dintr-o perspectivd predominant
tehnologica, concentrandu-se asupra performantei senzorilor, dezvoltarii vehiculelor autonome sau
integrarii sistemelor informatice in arhitecturile navale. In schimb, implicatiile juridice ale acestor
transformari, organizarea procesului decizional si raporturile dintre inteligenta artificiala,
responsabilitatea umana si obligatiile internationale ale statelor sunt analizate intr-o masura
considerabil mai redusa.

Pornind de la aceastd constatare, prezentul studiu propune o abordare interdisciplinara care
integreaza perspectivele dreptului international, studiilor strategice, securitatii maritime si
inteligentei artificiale intr-un cadru conceptual unitar. Scopul cercetdrii nu este doar descrierea unor
tehnologii emergente, ci elaborarea unei arhitecturi conceptuale capabile sa organizeze procesul
decizional in domeniul protectiei infrastructurilor maritime critice si sd ofere instrumente pentru
evaluarea maturitatii sistemelor bazate pe inteligenta artificiala.

Prima contributie originala a studiului consta in formularea conceptului Arhitectura adaptiva de
luare a deciziilor in domeniul maritim, centrata pe om (AHMDA). Acesta reprezinta un model
conceptual de comanda si control in care inteligenta artificiala, sistemele autonome si fuziunea
multisenzoriala sunt integrate Intr-o arhitectura centratd pe responsabilitatea umana. Spre deosebire
de abordarile care urmaresc extinderea autonomiei algoritmilor, AHMDA porneste de la premisa ca
utilizarea inteligentei artificiale trebuie sa consolideze procesul decizional uman si nu sa il
substituie. Modelul propune o redistribuire a functiilor cognitive Intre operator si algoritm,



mentinand controlul uman asupra tuturor deciziilor care produc efecte juridice sau operationale
semnificative.

O alta contributie este dezvoltarea conceptului Adaptive Maritime Security Zone
(AMSZ). In literatura de specialitate, zonele de securitate maritima sunt definite, de regula, prin
limite geografice fixe si prin masuri standardizate de protectie. Prezentul studiu propune
reinterpretarea acestui concept prin transformarea zonei de securitate intr-un spatiu dinamic, capabil
sd 1s1 adapteze permanent configuratia in functie de evaluarea predictiva a riscurilor si de evolutia
mediului operational. AMSZ introduce astfel o dimensiune adaptiva care permite redistribuirea
resurselor si reorganizarea dispozitivului defensiv inainte de materializarea amenintarii.

A treia contributie o reprezinta elaborarea Indicele dinamic al amenintarilor (DTI), un
model de evaluare continud si probabilistica a amenintarilor maritime. Spre deosebire de
clasificarile binare traditionale, DTI integreaza informatii provenite din surse multiple si permite
actualizarea permanentd a nivelului de risc asociat fiecarui contact detectat. Acest model urméareste
sprijinirea procesului decizional prin prioritizarea amenintarilor si reducerea timpului necesar
pentru adoptarea masurilor operationale.

Din perspectiva juridica, studiul propune conceptul de Cognitive Due Diligence, care extinde
analiza obligatiei internationale de diligenta In contextul utilizarii inteligentei artificiale. Conceptul
porneste de la ideea ca evolutia tehnologica influenteaza continutul obligatiilor de preventie si
protectie asumate de state. Fard a crea o noud obligatie juridica autonoma, Cognitive Due Diligence
descrie dimensiunea cognitiva emergenta a obligatiei de diligentd, exprimata prin utilizarea
rezonabild si proportionald a instrumentelor inteligente pentru identificarea si anticiparea
amenintarilor la adresa infrastructurilor maritime critice.

O alta contributie originala este dezvoltarea Modelul de evaluare a gradului de pregatire
pentru IA in sectorul maritim (MARMM), un model conceptual destinat evaluarii nivelului de
maturitate al implementarii inteligentei artificiale in arhitecturile de securitate maritimd. MARMM
depaseste evaludrile bazate exclusiv pe gradul de digitalizare si propune o analizd integrata care
include tehnologia, interoperabilitatea, procesul decizional, guvernanta juridica si rezilienta
organizationald. Modelul ofera un instrument util atat pentru evaluarea comparativa a diferitelor
arhitecturi nationale, cét si pentru fundamentarea strategiilor de modernizare.

O contributie suplimentara a cercetarii consta In integrarea tuturor acestor concepte intr-un
model unitar de analiza. In locul unei abordari fragmentate, in care inteligenta artificiala,
infrastructurile maritime, procesul decizional si obligatiile juridice sunt analizate separat, prezentul
studiu propune o perspectiva sistemici asupra securitatii maritime. In aceasta viziune, tehnologia nu
reprezinta un scop in sine, ci un element al unei arhitecturi cognitive in care informatia, analiza,
decizia si responsabilitatea juridica functioneaza ca parti ale aceluiasi proces.

Originalitatea cercetarii este consolidata si prin dezvoltarea unui scenariu operational aplicat
Portului Constanta, utilizat pentru validarea conceptuald a arhitecturii propuse. Scenariul nu
urmareste reproducerea unui incident real, ci demonstreaza modul 1n care inteligenta artificiala,
platformele autonome, fuziunea multisenzoriald si controlul uman pot functiona integrat intr-un
mediu operational caracterizat prin amenintari multidomeniu si timp redus de reactie.

In ansamblu, contributia prezentului studiu depaseste analiza tehnologiilor emergente si
propune un cadru conceptual destinat organizarii viitoarelor arhitecturi de securitate maritima. Prin
integrarea dimensiunilor tehnologice, operationale si juridice, cercetarea urmareste sa ofere atat un
instrument de analiza pentru comunitatea academica, cat si un posibil reper pentru dezvoltarea
doctrinelor si politicilor publice privind protectia infrastructurilor maritime critice.

Tabelul 1. Contributiile originale ale studiului

Contributie Tip Scop

AHMDA Model conceptual ~ Organizarea procesului decizional maritim
asistat de Al



Concept Adaptarea dinamica a zonelor de securitate
operational maritime
Instrument analitic = Evaluarea probabilistica si continud a
amenintarilor
Concept juridic Reinterpretarea obligatiei de diligenta in
contextul Al
Model de Evaluarea nivelului de integrare a Al in
maturitate securitatea maritima
Cadru Integrarea dimensiunilor tehnologice,
AHMDA interdisciplinar operationale si juridice

9.2. Fundamentarea metodologica a conceptelor dezvoltate in studiu

1. Consideratii generale

Conceptele dezvoltate in cadrul prezentului studiu au fost elaborate ca modele conceptuale
destinate analizei si organizarii procesului decizional privind protectia infrastructurilor maritime
critice Intr-un context caracterizat prin integrarea inteligentei artificiale si a sistemelor autonome.

Aceste modele nu reprezinta standarde tehnice, doctrine oficiale ale NATO sau ale Uniunii
Europene si nici categorii juridice consacrate in dreptul international. Ele constituie instrumente
analitice propuse pentru facilitarea intelegerii transformarilor produse de inteligenta artificiala
asupra arhitecturilor contemporane de securitate maritima.

Metodologia utilizatd pentru dezvoltarea acestor concepte s-a bazat pe integrarea cercetarii
juridice, a studiilor strategice, a analizei sistemelor complexe si a literaturii privind inteligenta
artificiala, urmarind identificarea unor relatii functionale insuficient dezvoltate in literatura de
specialitate.

2. Etapele dezvoltarii conceptelor

Procesul de elaborare a modelelor conceptuale a parcurs cinci etape succesive.

In prima etapi a fost realizati analiza critica a literaturii de specialitate privind securitatea
maritima, protectia infrastructurilor critice, inteligenta artificiala, sistemele autonome si dreptul
international. Au fost analizate lucrari academice, doctrine militare, documente elaborate de NATO,
Uniunea Europeand, Organizatia Maritima Internationald (IMO), Organizatia Natiunilor Unite si
alte institutii relevante.

In etapa a doua au fost identificate principalele lacune conceptuale existente in literatura
actuald. Analiza a evidentiat faptul ca majoritatea cercetarilor trateaza separat dimensiunea
tehnologica, operationald sau juridica, fara dezvoltarea unui model integrat al procesului decizional
asistat de inteligenta artificiala.

Etapa a treia a constat in dezvoltarea unor modele conceptuale individuale capabile sa
raspunda acestor lacune. Fiecare concept a fost construit pornind de la teorii consacrate, insa prin
integrarea si extinderea acestora intr-o arhitecturd noua aplicata securitdtii maritime.

In etapa a patra au fost analizate relatiile functionale dintre concepte, urmirindu-se evitarea
suprapunerilor si asigurarea complementaritatii dintre acestea.

Ultima etapd a constat in integrarea tuturor modelelor intr-o arhitecturd doctrinara unitara,
definita Tn cadrul studiului drept conceptul superioritatii cognitive maritime.

3. Geneza fiecarui concept
3.1 Arhitectura adaptiva de luare a deciziilor in domeniul maritim, centrata pe om
(AHMDA)



Conceptul AHMDA a fost construit prin integrarea mai multor directii doctrinare existente:
e Human-Centered Artificial Intelligence;
e Human-in-the-Loop;
o Explainable Artificial Intelligence;
e Decision-Centric Warfare;
e Joint All-Domain Command and Control;
e Maritime Command and Control.
Originalitatea modelului consta in integrarea acestor directii intr-o arhitecturd unica
destinatd procesului decizional privind protectia infrastructurilor maritime critice si in includerea

......

3.2 Adaptive Maritime Security Zone (AMSZ)
AMSZ porneste de la teoriile clasice privind:
e Maritime Security Zones;
o Port Security;
e Maritime Domain Awareness;
e Dynamic Risk Assessment.
Contributia studiului consta 1n transformarea zonei de securitate dintr-un perimetru
geografic static intr-o structurd operationala adaptiva, reconfigurata continuu pe baza evaluarii
predictive realizate prin inteligenta artificiala.

3.3 Indicele dinamic al amenintarilor (DTI)
DTI a fost dezvoltat pornind de la:
e modelele clasice de evaluare a riscului;
o probabilistic risk assessment;
o Bayesian reasoning;
e machine learning;
o multisensor fusion.
Originalitatea constd in integrarea permanentd a tuturor surselor informationale intr-un
indice unic destinat sprijinirii procesului decizional maritim.

3.4 Modelul de evaluare a gradului de pregatire pentru IA in sectorul maritim
(MARMM)
MARMM are la baza:
o Capability Maturity Model;
o Al Readiness Index;
o Digital Maturity Models.
Modelul propus adapteaza aceste metodologii la domeniul securitdtii maritime si introduce
criterii suplimentare privind interoperabilitatea, guvernanta, explicabilitatea si controlul uman.

3.5 Cognitive Due Diligence

Acest concept deriva din:

obligatia internationala de due diligence;

principiul prevenirii;

obligatiile pozitive ale statelor;

standardele privind utilizarea responsabild a inteligentei artificiale.

Contributia cercetdrii constd in extinderea dimensiunii cognitive a obligatiei de diligenta,
argumentand cad dezvoltarea tehnologica influenteaza continutul obligatiei de prevenire fard a
modifica natura sa juridica.

3.6 Maritime Cognitive Resilience
Conceptul utilizeaza literatura privind:



e cyber resilience;
e operational resilience;
e cognitive resilience;
o resilience engineering.
Originalitatea consta 1n definirea rezilientei procesului cognitiv al Intregii arhitecturi
maritime si nu doar a infrastructurii informatice.

4. Integrarea modelelor

Conceptele dezvoltate nu functioneaza independent.

Ele alcatuiesc o arhitecturd conceptuald unitara.

AHMDA organizeaza procesul decizional.

AMSZ organizeaza spatiul operational.

DTI furnizeaza evaluarea probabilistica a amenintarilor.

MARMM masoara gradul de maturitate institutionala.

Cognitive Due Diligence fundamenteaza obligatiile juridice.

Maritime Cognitive Resilience protejeaza functionarea intregului sistem.
Impreuna acestea configureaza concept superioritatii cognitive maritime.

5. Natura conceptelor

Autorii subliniazd cd modelele dezvoltate in cadrul prezentului studiu reprezinta constructii
conceptuale originale, elaborate Tn scopul organizarii si explicarii unui domeniu aflat intr-o
transformare accelerata.

Aceste concepte nu sunt prezentate ca doctrine oficiale si nici ca standarde normative
existente. Ele constituie instrumente teoretice destinate facilitarii cercetarilor viitoare, dezvoltarii
doctrinare si fundamentarii unor politici publice privind utilizarea responsabild a inteligentei
artificiale in domeniul securitdtii maritime.

Originalitatea cercetdrii nu rezultd din utilizarea izolata a unor termeni precum human-
centered Al, due diligence, Al readiness sau cognitive resilience, deja consacrati in literatura de
specialitate, ci din integrarea lor Intr-o arhitecturd conceptuala coerenta si din dezvoltarea unor
modele noi adaptate protectiei infrastructurilor maritime critice.

CAPITOLUL 10

Vulnerabilitatile inteligentei artificiale In securitatea maritima si necesitatea unei reziliente
cognitive

Integrarea inteligentei artificiale in arhitecturile moderne de securitate maritima ofera
avantaje incontestabile in ceea ce priveste viteza de procesare a informatiilor, detectarea timpurie a
amenintarilor si optimizarea procesului decizional. Totusi, aceste beneficii sunt insotite de aparitia
unor vulnerabilititi noi, care nu existau in sistemele traditionale de comanda si control. In masura in
care decizia operationald depinde intr-o proportie tot mai mare de analiza algoritmica, securitatea
sistemului nu mai este determinata exclusiv de protectia infrastructurilor fizice sau a retelelor
informatice, ci si de integritatea modelelor de inteligentd artificiala care proceseazd informatia.

Aceasti schimbare modificd insisi natura riscului operational. In trecut, compromiterea unui
radar sau a unui centru de comanda presupunea, in general, distrugerea fizica a echipamentului sau
intreruperea comunicatiilor. In arhitecturile asistate de inteligenta artificiald, un sistem poate
continua sa functioneze aparent normal, generand insd concluzii eronate ca urmare a manipularii
datelor, a degradarii algoritmilor sau a alterarii procesului de invatare automata. Din aceasta
perspectiva, vulnerabilitatea nu mai este intotdeauna vizibila, iar efectele sale pot deveni evidente
doar in momentul adoptarii unei decizii gresite.

Una dintre cele mai importante provocari este reprezentata de atacurile adversariale
asupra modelelor de inteligenta artificiala (adversarial attacks). Acestea urmaresc modificarea



subtild a datelor de intrare astfel incat algoritmul sa clasifice gresit un obiect sau un comportament.
In mediul maritim, asemenea atacuri pot determina identificarea eronati a unei drone navale drept
ambarcatiune civild sau, invers, clasificarea unui contact legitim drept amenintare. Caracterul
insidios al acestor tehnici consta in faptul ca modificarile introduse pot fi aproape imperceptibile
pentru operatorul uman, dar suficiente pentru a influenta rezultatul procesarii algoritmice.

O vulnerabilitate distincta este reprezentata de alterarea seturilor de date utilizate pentru
antrenarea algoritmilor (data poisoning). Daca un adversar reuseste sa introduca date eronate in
procesul de invitare automata, performanta sistemului poate fi degradata pe termen lung, fara a
afecta aparent functionarea acestuia. In domeniul securititii maritime, un astfel de atac ar putea
modifica treptat criteriile de clasificare a anumitor tipuri de contacte, reducand capacitatea
sistemului de a identifica amenintari reale sau crescand semnificativ numarul alarmelor false.

La aceste riscuri se adauga vulnerabilitatile generate de manipularea surselor de date.
Sistemele moderne de securitate maritima utilizeaza simultan informatii provenite din radare,
sisteme AIS, imagini satelitare, senzori acustici si platforme autonome. Compromiterea uneia sau
mai multor surse poate produce efecte in intregul lant decizional. De exemplu, falsificarea
semnalelor AIS, fenomen deja documentat in numeroase regiuni maritime, poate determina
construirea unei imagini operationale eronate daca algoritmii nu sunt capabili sa identifice
inconsecventele dintre diferitele surse de informatii. In mod similar, tehnicile de spoofing aplicate
sistemelor globale de navigatie prin satelit pot modifica pozitia aparentd a unei platforme autonome,
influentand atat procesul de navigatie, cat si evaluarea amenintarilor.

O provocare suplimentari o reprezinta rizboiul electronic. In conflictele contemporane,
bruiajul comunicatiilor si perturbarea spectrului electromagnetic sunt utilizate frecvent pentru
degradarea sistemelor de supraveghere si comanda. In cazul arhitecturilor asistate de inteligenta
artificiald, efectele acestor actiuni sunt amplificate, deoarece reducerea calitatii datelor de intrare
poate afecta simultan performanta tuturor algoritmilor care utilizeaza respectivele informatii. Astfel,
rezilienta inteligentei artificiale depinde in mod direct de rezilienta infrastructurii informationale
care o alimenteaza.

Nu trebuie ignorate nici limitele inerente ale algoritmilor de invatare automata. Chiar si in
absenta unor atacuri deliberate, modelele de inteligenta artificiald pot manifesta bias algoritmic,
rezultat al distributiei dezechilibrate a datelor utilizate pentru antrenare sau al unor ipoteze implicite
incorporate in procesul de dezvoltare. in domeniul securititii maritime, acest fenomen poate
conduce la supraestimarea sau subestimarea anumitor categorii de amenintari, afectand echilibrul
procesului decizional. Din acest motiv, performanta algoritmilor trebuie evaluata permanent, iar
modelele trebuie recalibrate in functie de evolutia mediului operational.

O alta vulnerabilitate este asociata dependentei excesive a operatorilor de recomandarile
algoritmice, fenomen cunoscut in literatura de specialitate sub denumirea de automation bias. Pe
masura ce sistemele inteligente demonstreaza un nivel ridicat de precizie, exista riscul ca operatorii
sd accepte automat concluziile generate de algoritmi fard o analiza critica independenta. In situatii
de criza, aceasta tendinta poate conduce la diminuarea controlului uman efectiv asupra procesului
decizional si la transformarea operatorului intr-un simplu executor al recomandarilor sistemului.

Fenomenul opus, denumit algorithm aversion, poate produce efecte la fel de negative. Lipsa
de incredere in recomandadrile algoritmice poate determina ignorarea unor avertizari corecte si
intarzierea adoptarii masurilor necesare. In consecinti, eficienta unei arhitecturi maritime asistate de
inteligenta artificiald nu depinde exclusiv de performanta tehnica a algoritmilor, ci si de dezvoltarea
unei relatii echilibrate intre expertiza umana si analiza automata.

Aceste vulnerabilitati demonstreaza ca introducerea inteligentei artificiale nu elimina
incertitudinea, ci o transforma. Daca sistemele traditionale erau expuse in principal amenintarilor
fizice si cibernetice, arhitecturile cognitive sunt vulnerabile si la manipularea procesului de
invitare, a fluxurilor informationale si a mecanismelor de clasificare. In consecinti, securitatea unei
infrastructuri maritime asistate de inteligenta artificiald nu poate fi evaluata exclusiv prin
performanta algoritmilor, ci trebuie analizata prin capacitatea Intregii arhitecturi de a identifica,
absorbi si corecta aceste perturbari.



In acest context, prezentul studiu propune introducerea conceptului de Rezilientid Cognitivi
Maritima (Maritime Cognitive Resilience — MCR). Acesta poate fi definit ca capacitatea unei
arhitecturi maritime asistate de inteligenta artificiala de a-si mentine functiile esentiale de
observare, analiza si sprijin decizional chiar si in conditiile degradarii deliberate sau
accidentale a datelor, algoritmilor ori infrastructurilor informationale care sustin procesul
cognitiv.

Spre deosebire de rezilienta cibernetica, orientata predominant spre protectia retelelor si a
sistemelor informatice, rezilienta cognitiva priveste protejarea procesului decizional in ansamblul
sdu. Ea presupune existenta unor mecanisme de validare multisenzoriala, verificarea permanenta a
coerentei informatiilor, detectarea automata a anomaliilor, utilizarea unor algoritmi explicabili,
posibilitatea auditdrii deciziilor si mentinerea controlului uman asupra etapelor critice ale procesului
operational.

Din aceasta perspectiva, conceptul Arhitectura adaptiva de luare a deciziilor in domeniul
maritim, centrata pe om (AHMDA) dobandeste o functie suplimentara. El nu mai reprezinta doar
un model de integrare a inteligentei artificiale in procesul decizional, ci si un mecanism de
consolidare a rezilientei cognitive. Distribuirea functiilor Intre algoritmi si operatorii umani,
utilizarea convergentei multisenzoriale si integrarea principiilor explicabilitdtii reduc probabilitatea
ca o vulnerabilitate izolatd sa compromitd intregul proces decizional.

In concluzie, dezvoltarea arhitecturilor maritime asistate de inteligenta artificiala trebuie si
fie insotitd de dezvoltarea unor mecanisme de protectie a inteligentei artificiale insasi.
Superioritatea cognitiva nu poate exista fara rezilientd cognitiva, iar performanta algoritmilor nu
poate substitui necesitatea unei guvernante robuste, a controlului uman si a verificarii continue a
procesului decizional. In viitor, competitivitatea strategica a statelor nu va depinde doar de
capacitatea de a dezvolta algoritmi mai performanti, ci si de abilitatea de a construi sisteme
cognitive capabile sa reziste manipularii, incertitudinii si atacurilor multidomeniu.

10.1. Superioritatea cognitiva maritima — o noua viziune a securititii maritime in secolul XXI

Evolutia tehnologiilor digitale, proliferarea sistemelor autonome si integrarea inteligentei
artificiale in arhitecturile de comanda si control determind o schimbare profunda a modului in care
este Inteleasa superioritatea maritima. Timp de secole, puterea navala a fost evaluata prin indicatori
predominant materiali: dimensiunea flotelor, tonajul navelor, puterea de foc, controlul rutelor
maritime sau capacitatea de proiectare a fortei la mare distanta. Aceste elemente continua sa fie
relevante si in prezent, insd nu mai sunt suficiente pentru explicarea avantajului strategic intr-un
mediu caracterizat prin automatizare, interconectivitate si accelerarea fara precedent a ciclului
informational.

Conflictele recente demonstreaza ca numeroase operatiuni maritime sunt influentate intr-o
masurd decisivd nu de superioritatea materiala propriu-zisa, ci de capacitatea actorilor implicati de a
identifica, interpreta si valorifica informatia inaintea adversarului. in multe situatii, succesul unei
operatiuni nu depinde de distrugerea fizicd a platformelor ostile, ci de detectarea timpurie a
intentiilor acestora, de anticiparea comportamentului lor si de adoptarea unei decizii adecvate intr-
un interval de timp mai scurt decat cel disponibil adversarului. In acest context, avantajul strategic
incepe sa fie determinat de ceea ce poate fi definit drept superioritate cognitiva.

In cadrul prezentului studiu, conceptul de superioritate cognitiva maritima este utilizat
pentru a descrie capacitatea unui stat sau a unei organizatii de a transforma informatiile provenite
din mediul maritim in cunoastere operationala, evaluare juridica si decizie strategica intr-un ritm
superior celui al adversarului. Aceasta definitie deplaseaza accentul de la simpla acumulare de
informatii catre calitatea procesului prin care acestea sunt analizate, integrate si utilizate in procesul
decizional.

Superioritatea cognitiva nu trebuie confundata cu superioritatea informationald. Un stat
poate dispune de un numar foarte mare de senzori, sateliti si platforme autonome si, cu toate
acestea, sa nu fie capabil sa adopte rapid decizii eficiente dacd informatiile colectate nu sunt



integrate intr-o arhitectura coerenta. In acelasi mod, un volum redus de informatii, dar procesat
eficient gi contextualizat corespunzator, poate genera un avantaj strategic decisiv. Superioritatea
cognitiva reprezintd, asadar, rezultatul transformarii informatiei in cunoastere si al cunoasterii in
actiune legitima.

Aceastd transformare presupune existenta unui ecosistem informational capabil sa
functioneze ca un organism unitar. Senzorii, platformele autonome, comunicatiile, algoritmii de
inteligenta artificiala si operatorii umani nu mai pot fi analizati ca elemente independente. Valoarea
fiecarei componente rezulta din capacitatea acesteia de a contribui la reducerea incertitudinii si la
accelerarea procesului decizional. In aceastd perspectiv, tehnologia nu constituie scopul final al
transformarii, ci infrastructura cognitiva pe care se construieste superioritatea operationala.

Conceptul de Arhitectura adaptiva de luare a deciziilor in domeniul maritim, centrata
pe om (AHMDA) propus 1n prezentul studiu reprezintd expresia organizationala a acestei
superioritdti cognitive. Daca superioritatea cognitivd defineste obiectivul strategic, AHMDA descrie
mecanismul institutional prin care acesta poate fi atins. Arhitectura redistribuie functiile cognitive
intre algoritmi si operatorii umani, astfel incét fiecare decizie sa beneficieze simultan de viteza
analizei automate si de discerndmantul juridic si strategic al factorului uman.

In mod complementar, Adaptive Maritime Security Zone (AMSZ) ofera dimensiunea
spatiala a superioritatii cognitive. Zona de securitate nu mai este o delimitare geografica statica, ci
un spatiu dinamic care se adapteaza continuu in functie de modificarea probabilitatii amenintarilor.
Redistribuirea senzorilor i a platformelor autonome nu mai este determinatd exclusiv de
evenimente deja produse, ci si de anticiparea evolutiei mediului operational.

La randul sau, Indicele dinamic al amenintarilor (DTI) ofera instrumentul analitic prin
care informatiile disparate sunt transformate intr-o evaluare probabilistica a riscului. In locul
clasificarilor rigide si binare, DTI permite aprecierea continua a nivelului de amenintare si
adaptarea permanenta a raspunsului operational. Acest mecanism reduce incertitudinea fara a
elimina necesitatea controlului uman asupra deciziei finale.

Superioritatea cognitiva nu poate exista insd in absenta unei guvernante adecvate. Din acest
motiv, conceptul de Cognitive Due Diligence completeazd dimensiunea juridica a arhitecturii
propuse, demonstrand ca dezvoltarea tehnologica influenteaza standardul de diligenta al statelor.
Utilizarea inteligentei artificiale nu modificd fundamentul obligatiilor internationale, dar schimba
nivelul de exigenta privind organizarea prevenirii, evaluarea riscurilor si protectia infrastructurilor
maritime critice.

In egala miasuri, Rezilienta cognitivii maritimi (MCR) asiguri continuitatea functionirii
ecosistemului cognitiv. Superioritatea nu este definitd doar de viteza procesarii informatiilor, ci si
de capacitatea sistemului de a rezista manipularii datelor, atacurilor cibernetice, razboiului
electronic si tentativelor de compromitere a algoritmilor. Un sistem care proceseaza rapid informatii
eronate nu genereaza superioritate, ci vulnerabilitate. Din aceasta perspectiva, rezilienta cognitiva
devine conditia indispensabild a superioritatii cognitive.

Privite impreund, aceste concepte configureaza o schimbare de paradigma in teoria
securitdtii maritime. Accentul se deplaseazd de la acumularea de platforme si senzori cétre
dezvoltarea unei capacitati institutionale de integrare a informatiei, de anticipare a riscurilor si de
adoptare a unor decizii conforme atat cu cerintele operationale, cat si cu exigentele dreptului
international.

Acest concept are implicatii care depdsesc domeniul tehnologic. Ea influenteazd modul in
care statele isi organizeaza institutiile, pregatirea personalului, dezvoltarea doctrinelor, investitiile Tn
cercetare si raporturile dintre autoritatile civile si cele militare. Superioritatea cognitiva devine
astfel o caracteristica a intregului sistem de securitate si nu doar a infrastructurii tehnice.

In aceasta perspectiva, se poate afirma ci secolul XXI marcheazi trecerea de la conceptul
puterii maritime bazate pe platforme la conceptul puterii maritime bazate pe cunoastere.
Navele, senzorii si sistemele autonome raman componente indispensabile ale securitatii maritime,
insa avantajul strategic nu va mai fi determinat exclusiv de performanta lor individuald. El va



depinde de capacitatea statelor de a transforma rapid informatia in cunoastere operationala,
cunoasterea in decizie si decizia intr-o actiune legitima, proportionald si responsabila.

Prin urmare, superioritatea maritima a viitorului trebuie inteleasa inainte de toate ca
superioritate cognitiva, iar arhitecturile maritime asistate de inteligenta artificiala trebuie
proiectate nu doar pentru a observa mai mult, ci pentru a intelege mai bine, a decide mai rapid si a
actiona in conformitate cu principiile dreptului international. Tocmai aceastd schimbare conceptuala
reprezintd fundamentul teoretic care uneste toate modelele dezvoltate in cadrul prezentului studiu si
ofera o directie de evolutie pentru viitoarele arhitecturi de securitate maritima.

CAPITOLUL 11

Catre o noua doctrind a securitatii maritime: integrarea inteligentei artificiale, a rezilientei
cognitive si a dreptului international

Figura 8

EVOLUTIA CONCEPTULUI: DE LA PUTEREA NAVALA CLASICA LA SUPERIORITATEA COGNITIVA

Transformarea capacitatilor maritime intr-un mediu operational tot mai complex, din era industriala in era cognitiva
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Evolutiile analizate in cadrul prezentului studiu demonstreaza ca transformarile produse de
inteligenta artificiala depasesc sfera modernizarii tehnologice si influenteaza fundamentele
conceptuale ale securitatii maritime. Daca 1n ultimele decenii accentul a fost pus pe dezvoltarea
platformelor navale, extinderea sistemelor de supraveghere si cresterea capacitatii de reactie, ul
emergenta deplaseaza centrul de greutate catre organizarea procesului decizional si catre modul in

care informatia este transformata in cunoastere operationala.

Aceasta schimbare nu este rezultatul exclusiv al progresului tehnologic. Ea reflecta
transformarea naturii amenintdrilor. Platformele autonome, atacurile hibride, operatiile cibernetice
si utilizarea inteligentei artificiale de catre actori statali si nestatali reduc intervalul de timp
disponibil pentru analiza si comprima ciclul decizional pana la niveluri care nu mai pot fi gestionate
exclusiv prin procedurile traditionale. In aceste conditii, arhitecturile maritime bazate pe
acumularea progresiva de senzori si pe centralizarea informatiilor intr-un singur centru de comanda

isi ating limitele functionale.



In aceastd noua realitate, securitatea maritima trebuie inteleasa ca un sistem adaptiv, in care
succesul operational depinde de relatia dintre tehnologie, organizarea institutionald si normele
juridice. Niciuna dintre aceste componente nu poate produce singura superioritate strategica.
Platformele autonome fara mecanisme de coordonare genereaza doar volume suplimentare de
informatii. Algoritmii performanti, utilizati in absenta unei guvernante adecvate, pot accelera
propagarea erorilor. In mod similar, normele juridice, oricat de bine dezvoltate ar fi, nu pot produce
efecte daca nu sunt integrate in arhitectura procesului decizional. Superioritatea rezulta exclusiv din
functionarea coerenta a intregului sistem.

Din aceasta perspectiva, prezentul studiu propune o doctrind bazatd pe sase piloni
complementari. Primul este reprezentat de Arhitectura adaptiva de luare a deciziilor in
domeniul maritim, centrata pe om (AHMDA), care organizeaza distribuirea functiilor cognitive
intre operatorii umani si inteligenta artificiald. Al doilea pilon il constituie Zona adaptiva de
securitate maritima (AMSZ)prin care spatiul de securitate devine un sistem adaptiv si nu o
delimitare geografica rigida. Al treilea este Indicele dinamic al amenintarilor (DTI), care
transforma evaluarea amenintarilor Intr-un proces continuu si probabilistic. Al patrulea pilon este
Modelul de evaluare a gradului de pregitire pentru IA in sectorul maritim (MARMM),
destinat evaludrii progresului organizational si tehnologic. Al cincilea il reprezinta Cognitive Due
Diligence, care extinde analiza obligatiei internationale de diligenta in contextul utilizarii
inteligentei artificiale. In sfarsit, al saselea pilon este Rezilienta cognitivi maritimi (MCR), care
defineste capacitatea sistemului de a continua procesul decizional chiar si in conditiile degradarii
deliberate a informatiilor sau a infrastructurilor digitale.

Impreuns, aceste concepte configureazi un model doctrinar in care inteligenta artificiald nu
mai este analizata ca o tehnologie izolata, ci ca parte a unui ecosistem institutional si juridic.
Originalitatea acestui model consta in faptul ca plaseaza procesul decizional in centrul arhitecturii
de securitate, iar tehnologia este evaluata prin contributia sa la calitatea si legitimitatea deciziei, nu
exclusiv prin performantele sale tehnice.

Aceastd abordare are implicatii importante si asupra modului in care este Inteleasa
responsabilitatea statului. In conceptul traditional, responsabilitatea era analizata in principal prin
raportare la actiunile intreprinse dupa producerea unui incident. In paradigma cognitiva propusi in
prezentul studiu, accentul se deplaseaza catre capacitatea institutiilor de a anticipa, organiza si
preveni riscurile. Aceasta schimbare apropie securitatea maritima de conceptele moderne de
guvernantd anticipativa (anticipatory governance), in care preventia devine la fel de importanta ca
reactia.

Din punct de vedere doctrinar, aceasta evolutie impune si redefinirea relatiei dintre om si
tehnologie. Literatura dedicata inteligentei artificiale este adesea dominata de dezbaterea privind
nivelul optim de autonomie al algoritmilor. Prezentul studiu propune o perspectiva diferita.
Problema fundamentala nu este catd autonomie poate primi inteligenta artificiald, ci cum trebuie
organizata colaborarea dintre algoritmi si factorul uman astfel incat decizia sa fie simultan rapida,
eficienta si legitima. In aceasta viziune, inteligenta artificiala nu reprezinti un substitut al
comandantului, ci un multiplicator al capacititii sale cognitive.

Aceastd schimbare are si consecinte asupra pregatirii institutionale. Dacad conceptul
industrial privilegia dezvoltarea platformelor si a infrastructurilor materiale, paradigma cognitiva
pune accent pe dezvoltarea competentelor analitice, pe interoperabilitatea informationald si pe
consolidarea mecanismelor de cooperare dintre autoritatile civile si militare. Investitiile in
tehnologie trebuie sa fie Insotite de investitii In capitalul uman, in standarde de guvernanta si in
mecanisme de audit al procesului decizional.

Pentru Romania, adoptarea unei astfel de perspective prezinta o importanta strategica
deosebita. Pozitia geografica la Marea Neagra, rolul Portului Constanta 1n arhitectura logistica
regionala si dezvoltarea infrastructurilor energetice offshore impun construirea unui sistem capabil
sa integreze rapid informatiile provenite din domeniile maritim, aerian, cibernetic si spatial. In
acelasi timp, apartenenta la NATO si Uniunea Europeana oferd cadrul institutional necesar pentru



dezvoltarea unor standarde comune privind utilizarea responsabila a inteligentei artificiale si
consolidarea interoperabilitatii.

In plan international, modelul propus poate contribui la dezvoltarea unei doctrine comune
privind utilizarea inteligentei artificiale in protectia infrastructurilor maritime critice. Desi fiecare
stat isi dezvolta propriile capabilitati tehnologice, provocarile generate de platformele autonome, de
atacurile hibride si de vulnerabilitatea infrastructurilor submarine sunt comune. In aceste conditii,
dezvoltarea unor principii comune privind explicabilitatea algoritmilor, controlul uman,
auditabilitatea si cooperarea informationala poate reprezenta un element esential al securitatii
colective.

In ansamblu, prezentul studiu sustine ca viitorul securititii maritime nu va fi determinat
exclusiv de evolutia tehnologica, ci de capacitatea statelor de a integra tehnologia intr-o arhitectura
institutionala si juridica coerentd. Inteligenta artificiald, platformele autonome si sistemele de
analiza predictiva nu reprezintd scopuri in sine, ci instrumente prin care statele 1si pot indeplini mai
eficient obligatiile de protectie, preventie si cooperare. Tocmai aceasta integrare dintre tehnologie,
drept si organizare institutionald defineste noua doctrind a securitdtii maritime propusa in prezentul
studiu.

CONCLUZII

Transformarile accelerate produse de inteligenta artificiald, dezvoltarea sistemelor autonome
si extinderea infrastructurilor maritime critice demonstreaza ca securitatea maritima traverseaza una
dintre cele mai importante schimbari conceptuale din ultimele decenii. Daca, in conceptul clasica,
protectia spatiului maritim era fundamentata pe superioritatea materiald, pe controlul geografic al
rutelor maritime si pe performanta platformelor navale, analiza realizata in cadrul prezentului studiu
evidentiazd faptul ca avantajul strategic incepe sd fie determinat intr-o masura din ce in ce mai mare
de capacitatea de integrare a informatiei, de anticipare a amenintarilor si de organizare a procesului
decizional asistat de inteligentd artificiala.

Studiul demonstreaza ca proliferarea vehiculelor navale fard echipaj, utilizarea sistemelor
autonome in operatiunile maritime si convergenta dintre domeniile maritim, cibernetic si spatial
modificd fundamental arhitectura securitatii maritime. In acest context, simpla modernizare a
senzorilor sau cresterea numarului de platforme de supraveghere nu mai este suficientd pentru
protectia eficientd a infrastructurilor critice. Provocarea principald nu mai consta in colectarea
informatiilor, ci in transformarea acestora intr-o imagine operationala coerenta si intr-o decizie
adoptatd suficient de rapid pentru a raspunde unor amenintari caracterizate prin mobilitate,
autonomie si costuri reduse.

Pornind de la aceasta realitate, cercetarea propune o schimbare de paradigma in intelegerea
securitatii maritime contemporane. Contributia principala a studiului consta in dezvoltarea unei
arhitecturi conceptuale integrate care conecteaza dimensiunea tehnologica, operationala si juridica a
procesului decizional. In acest scop au fost formulate si definite mai multe modele conceptuale
destinate organizarii sistemelor moderne de protectie a infrastructurilor maritime critice.

Arhitectura adaptiva de luare a deciziilor in domeniul maritim, centrata pe om (AHMDA)
reprezinta nucleul acestei arhitecturi, propunand un model in care inteligenta artificiala sprijina
procesul decizional fard a elimina controlul uman asupra utilizarii fortei si asupra asumarii
securitate ca o structurd adaptiva, configurata in functie de evolutia probabilistica a amenintarilor si
nu exclusiv de delimitari geografice fixe. Indicele dinamic al amenintarilor (DTI) introduce un
mecanism continuu de evaluare a riscurilor, iar Modelul de evaluare a gradului de pregatire pentru
IA in sectorul maritim (MARMM) oferd un instrument de evaluare a gradului de maturitate
institutionala privind integrarea inteligentei artificiale in domeniul securitétii maritime.

Din perspectiva juridica, studiul argumenteaza cd dezvoltarea inteligentei artificiale produce
efecte si asupra standardului international de diligenta al statelor. Conceptul de Cognitive Due
Diligence propune reinterpretarea obligatiei de prevenire si protectie prin raportare la noile



posibilitati tehnologice de anticipare si analiza a riscurilor, fara a modifica fundamentele dreptului
international al responsabilitatii statelor. Complementar, Maritime Cognitive Resilience evidentiaza
necesitatea protejarii nu doar a infrastructurilor fizice si cibernetice, ci si a procesului cognitiv prin
care informatia este transformata in decizie.

Integrarea acestor modele conduce la formularea unei paradigme pe care studiul o defineste
drept superioritate cognitivii maritimi. In aceasta perspectiva, avantajul strategic nu mai apartine
exclusiv statului care dispune de cele mai multe nave, de cea mai extinsa retea de senzori sau de cei
mai performanti algoritmi, ci aceluia care reuseste sa transforme informatia in cunoastere
operationald, cunoasterea in decizie legitima si decizia 1n actiune eficienta intr-un interval mai scurt
decat adversarul.

Analiza incidentelor recente din Marea Neagra si a vulnerabilitatilor asociate
infrastructurilor maritime critice confirma relevanta practica a acestei abordari. Pentru Romania,
dezvoltarea unei arhitecturi integrate bazate pe fuziune multisenzoriala, inteligenta artificiala si
cooperare interinstitutionala reprezinta o necesitate strategica, avand in vedere rolul Portului
Constanta in securitatea regionald, mobilitatea militara aliata si rezilienta lanturilor logistice
europene.

In acelasi timp, cercetarea evidentiaza ca dezvoltarea tehnologica trebuie insotitd de
consolidarea cadrului juridic si institutional. Utilizarea inteligentei artificiale 1n securitatea maritima
nu poate fi redusa la o problema tehnica, ci implica exigente privind transparenta algoritmica,
auditabilitatea deciziilor, controlul uman si respectarea principiilor dreptului international.
Legitimitatea procesului decizional ramane dependentd de responsabilitatea umana, chiar si intr-un
mediu caracterizat prin automatizare avansata.

Rezultatele cercetarii deschid si directii pentru dezvoltari viitoare. Modelele conceptuale
propuse pot constitui punctul de plecare pentru elaborarea unor indicatori cantitativi de evaluare a
maturitdtii institutionale, pentru testarea algoritmilor de evaluare dinamica a amenintarilor si pentru
integrarea acestora in exercitii operationale desfasurate in cadrul NATO si al Uniunii Europene. in
egala masura, conceptele dezvoltate pot contribui la formularea unor standarde internationale
privind utilizarea responsabila a inteligentei artificiale in protectia infrastructurilor maritime critice.

In concluzie, prezentul studiu sustine ca securitatea maritima a secolului XXI nu mai poate
fi explicatd exclusiv prin conceptele traditionale ale puterii navale. Noua generatie de amenintari
impune dezvoltarea unor arhitecturi cognitive in care tehnologia, expertiza umana si dreptul
international functioneazi ca elemente complementare ale aceluiasi sistem. In aceasta noua
paradigma, inteligenta artificiald nu reprezinta obiectivul transformadrii, ci instrumentul prin care
statele 151 pot indeplini mai eficient obligatiile de protectie, prevenire si cooperare. Superioritatea
maritima a viitorului va apartine actorilor capabili sa transforme viteza informatiei in legitimitatea
deciziei si legitimitatea deciziei in securitate durabila.
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Abreviere Semnificatie

EU European Union

GNSS Global Navigation Satellite System

GRU Gated Recurrent Unit
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